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PREAMBULO

Conceitos importantes para implementacdao da ABNT NBR ISO 10008

ORGANIZAGAO - Pessoa ou grupo de pessoas que tem suas proprias funcoes, responsa-
bilidades, autoridade e relacdes para o desenvolvimento de uma atividade econémica.

CONSUMIDOR - Membro individual do publico geral, que compra e usa produtos para
fins pessoais e finalidades domésticas.

PRODUTO - Mercadorias ou servicos oferecidos ao consumidor, para uso pessoal ou de
sua familia. Sdo definidas quatro categorias diferenciadas: hardware, software, servico e
produtos manufaturados.

FORNECEDOR - Pessoa ou organizacdo que fornece produtos ou atividades ao sistema
B2C, sujeito a direitos e obrigagdes perante a ABNT NBR ISO 10008.

SISTEMA B2C - Promessa ou conjunto de promessas feitas pela organizacdo aos consu-
midores e disposicdes relacionadas para dar suporte a operagao de fornecedor para o
consumidor.
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Parte 1— BREVES CONSIDERACOES

O Guia visa implementar acdes com elementos basicos de gestdao da qualidade e satis-
facdo ao cliente, de acordo com as diretrizes para pequenos negécios da ABNT NBR ISO
10008.

Este Guia de implementacédo tem por objetivo:
a) aumentar a confian¢a dos consumidores no sistema B2C;

b) capacitar os fornecedores para que atendam a satisfacao dos consumidores, com a
melhoria do servico prestado;

¢) ajudar a diminuir reclamacbes, conflitos entre as partes e devolucdo de
mercadoria.

1.1 Requisitos

Para ser considerado comércio eletronico, o comércio deve estar conectado a internet
com fio ou sem fio, pelos seguintes dispositivos:

« computadores;
- tablets;

- telefones;

- celulares.

O comércio eletrénico pode envolver também outras redes de telecomunicagdes
baseadas em dados por:

« mensagens de texto rapidas;
« SMS (short message service) - servico de mensagem curta;
- interfaces de meio social (Facebook, Instagram, Twitter, LinkedIn);
« e-mails;
+ outros.
Ao menos uma das fases da negociacdo deve ser feita por meio eletronico, como:
- processamento do pagamento;
« confirmacdo do pagamento;

« entrega do produto.

Ul
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1.2 Propdésito do Guia

« Implementar o sistema de gestao da qualidade de uma organizagéo que
utiliza ou vai utilizar o comércio eletrénico.

Orientar o planejamento, projeto, desenvolvimento, implantacao,
manutenc¢ao e melhoria de um sistema eficaz e eficiente de transacdo de
comércio eletronico de negdcio a consumidor (sistema B2C) dentro de uma
organizagao.

Estabelecer a transparéncia e a seguranca do sistema B2C, a fim de
aumentar a satisfacdo dos consumidores.

Capacitar qualquer organizacao voltada para o comércio eletronico.

Auxiliar o comerciante que queira dar inicio a transacdes de comércio
eletrénico de negdcio a consumidor, qualquer que seja seu tamanho, tipo
e atividade.

Importante:

Este Guia, baseado na ABNT NBR ISO 10008, atende aos consumidores que adquirirem
mercadorias de fornecedores e organizacdes, para uso pessoal ou de sua familia. Nao sera
aplicado aos consumidores que adquirirem mercadorias de outros consumidores, mas
podera ter seus conceitos aplicados favoravelmente a este grupo de pessoas.

Ul
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Parte 2 — ORIENTACOES GERAIS

O método de implantacao da ABNT NBR ISO 10008, apresentado neste Guia, esta dividido
em quatro capitulos:

2.1 Comércio eletronico

Neste capitulo sdo abordados os conceitos, termos, defini¢cdes e principios que estru-
turam o sistema de transacgoes eletronicas.

2.2 Sistema, processos e fases de transacao do comércio eletronico de
negocio ao consumidor

Neste capitulo sao apresentadas as fases do processo eletrénico, como: processos mo-
nofasicos, processos multifasicos, fase de pré-transacdo, transacao e fase de pds-tran-
sagao.

2.3 Governanca de conteudo

Este capitulo apresenta politicas de seguranca visando suporte ao consumidor, segu-
ranca, privacidade, manutencao, melhoria, avaliacdo de desempenho do sistema B2C,
satisfacdo e revisao do sistema, e melhoria continua.

2.4 Satisfacao do cliente e necessidade do consumidor

Este capitulo trata da satisfacdo do cliente e do sistema B2C, necessidade do consu-
midor, ambiente online, leis gerais de protecdo ao consumidor, leis do mercado ele-
trénico, outras leis relacionadas ao comércio eletrénico, identificacdo da organizacao,
descricao de produto, informacao final das cotacdes, informacdes sobre selecdo de
pagamento e informacdes de entrega.
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Parte 3 — INTRODUCAO

A era da informacdo reflete a globalizacdo, a automacdo, o rompimento de barreiras
territoriais, a diminuicao do custo de producao e a melhoria do meio ambiente, devido
a reducao de papel para a documentacdo de vérias formas de negdcios realizados por
meio eletronico.

Desde o século XIX, a comunicacdo vem sendo impulsionada pelo eletromagnetismo.

A tecnologia avancou de forma extraordindria e, atualmente, por meio de computadores,
as informacgdes sao transportadas dentro de pastilhas de silicio, os chamados chips, dimi-
nuindo as distancias e ampliando horizontes.

As possibilidades de uso da rede visam nao so o trabalho profissional, mas também o
estudo, a pesquisa, o entretenimento, o uso comercial e até mesmo a pratica de crimes.

A origem da internet ocorreu no ano de 1957, quando foi criada a Advanced Research
Projects Agency (ARPA), surgindo a primeira rede de computadores.

Em 1969, a ARPA criou a ARPAnet, sistema que tinha o objetivo de conectar as bases mili-
tares e os centros de pesquisas dos Estados Unidos.

Durante a Guerra Fria entre a extinta Unido Soviética e os EUA, prevendo um possivel
ataque de seus inimigos, os americanos desenvolveram uma rede de comunicagdo su-
postamente inatingivel, por meio de backbone, cabos utilizados abaixo da terra, em rotas
alternativas.

No inicio dos anos 70, algumas universidades e centros urbanos de pesquisas com atua-
cdo na area de defesa tiveram permissao para se conectar a ARPAnet.

O termo ARPAnet caiu em desuso, sendo substituido por uma denominagdo mais ade-
quada: internet.

Somente a partir de 1991 foi permitido o uso da internet com propdsitos comerciais,
iniciando-se a exploracdao e a revolucao das comunica¢cbes em termo mundiais, bem
como o aceleramento do desenvolvimento cientifico, tecnoldgico, educacional e de toda
a atividade empresarial de pequenos empresarios e varejistas pelo comércio eletrdnico,
objeto deste Guia.

Ul
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Parte 4 — DEMOCRATIZACAO DA INFORMACAQ

Entende-se como democracia da informacao o sistema participativo de acOes e atitudes
conjuntas do poder publico e privado, e de todos os interessados, para garantir a inclusédo
digital, proporcionando a todos o acesso a internet, resguardados os aspectos de sigilo e
privacidade.

O poder publico esta simplificando os servicos eletrénicos por canais de acesso, sistemas
operacionais e aplicativos, o que se pode denominar democracia participativa.

Desde a Declaracao Universal dos Direitos Humanos, o direito ao acesso as informacgoes e
cultura é resguardado.

A Constituicdo Federal do Brasil de 1988 ratifica a democracia da informagao como direito
e garantia fundamental.

A efetivacdo desse direito ao livre acesso as informacdes e cultura aconteceu com o de-
senvolvimento da imprensa, da radiodifusao e da teledifusdo, mas o seu grande avanco
ocorreu mesmo com o advento da internet e a divulgacdo em tempo recorde de cultura e
informacdo a qualquer pessoa, de qualquer nacionalidade, independentemente da classe
social.

Assim, seja na qualidade de usuario, pesquisador, empreendedor ou empresario, qual-
quer pessoa pode acessar, a qualquer momento, grande variedade de obras artisticas,
culturais e educativas, ou pode estabelecer atividade econémica com o comércio eletro-
nico de qualquer produto e servico. Isso é democratizacao da informacao!

Progressao mundial da utilizacdo da internet como ferramenta

Internet Domain Survey Host Count

1,200,000,000 —
1.000,000,000 -
300,000,000 -
600,000,000
400,000,000

200.000,000 4

Sowce: Internet Systems Consortium [www.isc.org)

Figura A
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Parte 5 — IMPLEMENTACAO DO GUIA

5.1 Conceito de comércio eletronico

O comércio eletrénico é a transacao realizada por meio eletrénico de dados. Visa aten-
der a todas as exigéncias de uma loja tradicional, s6 que por meio de comunicagdo
eletronica. Esse mecanismo de venda pela internet busca integrar toda a cadeia lo-
gistica, desde a industria, passando pelos atacadistas e distribuidores, e chegando ao
consumidor final.

Comércio eletronico é, portanto, o nome dado as operacdes de compra e/ou venda de
produtos, ou ainda prestacdo de servicos, realizados pelo ambiente virtual (internet).

Dessa forma, uma empresa e/ou um consumidor podem contratar a aquisicdo de
produtos ou ainda a prestacdo de servicos de outras empresas de forma remota, por
meio de um comando de computador.

5.2 Efeitos da ABNT NBR ISO 10008

O efeito da norma e, por consequéncia, deste Guia, é implementar cuidados como a
protecao do comércio eletrénico, consumidor e fornecedor que utilizam os diversos
portais, oferecendo e comprando produtos que atendam as suas necessidades pes-
soais.

A implementacdo da norma, entdo, visa proteger toda a cadeia de processos de ne-
gécio em um ambiente eletrénico, por meio da aplicagao intensa de tecnologias de
comunicacao.

5.3 Objetivos do Guia
Para que se tenha um comércio eletrénico de qualidade, é necessario o seguinte:

- planejamento, projeto, desenvolvimento, implantacdo, manutencao e
melhoria de um sistema eficaz e eficiente de transacdes de comércio
eletrénico.

Tais objetivos facilitam os consumidores e a organizacdo a negociarem produtos e
servigos.

Como implementar?
« escolha de um bom provedor, para fazer a conexao da loja com a internet;
« site com leiaute claro, transparente e sem contradi¢des;
« disponibilidade da mercadoria em estoque;

- forma de pagamento descomplicada e que garanta a privacidade dos
dados dos consumidores;

- entrega do produto com possibilidade de rastreamento e monitoramento;

- duvidas e reclamagdes prontamente respondidas.

Ul
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5.4 Tipos de comércio eletrénico

Comércio eletronico Negociagao ou parceria entre fornecedores e/ou en-
colaborativo tre consumidores
Business-to-business (B2B) Negociacao ou parceria entre fornecedores

Business-to-consumers (B2C) Negociagao entre consumidores e fornecedores
Consumers-to-business (C2B)  Consumidores colaboram com os fornecedores

Consumers-to-business (C2C)  Consumidores colaboram mutuamente

Governo intraempresas Auxilio governamental nas empresas de comércio
eletrénico

Governo para cidadaos Auxilio do governo por meio da inclusao digital dos
cidadaos

Comércio movel Comércio eletronico por meio da utilizacao de dis-

positivos moveis

5.5 Principios do comércio eletronico

Devem ser implementados:
Principios Valores

Generalidade O planejamento, o projeto, o desenvolvimento, a implantacao,
a manutencdo, a melhoria eficaz e eficiente do sistema B2C
devem estar presentes nas lojas virtuais.

Compromisso Compromisso com a veracidade das informacdes transmitidas
no site.
Transparéncia Idioma nacional e adequacao da linguagem ao tipo de comér-

cio que sera oferecido devem estar contidos no site. As infor-
magoes e os dados devem conter uma visibillidade clara aos
consumidores.

Capacidade Inclui conhecimento, treinamento continuo e experiéncia ne-
cessaria as pessoas que irdo operar o sistema de comércio ele-
tronico.

Competéncia O estatuto e o contrato social dos empresarios devem conter

a competéncia para gerir o sistema de comércio eletronico.

Conformidade As informacgoes transmitidas na negociacao devem estar con-
forme a legislacéo.

Equidade A organizacao deve ter um sistema equilibrado com o tipo de
produto comercializado.

Responsabilizacdo  As organizagoes assumem responsabilidades civil e criminal
no comércio eletronico.

Ul
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Principios Valores

Legalizacao O sistema B2C deve ser passivel de verificacdo, de acordo com
as exigéncias legais e reguladoras aplicaveis.

Acessibilidade As informacoes relevantes devem ser acessiveis e faceis quan-
to a compreensao e uso do site.

Adequacao A organizacao deve estar adequada e atualizada nas melho-
rias do site.
Transacao Possibilidade de negociacdao quanto a necessidade de troca

de mercadoria e atendimento as duvidas dos consumidores.

Seguranca As informacgoes dos consumidores devem ser protegidas, man-
tendo-se a confidencialidade e o sigilo dos seus dados.

Privacidade A organizacao deve adotar as medidas de seguranca apropria-
das, criando regras disponiveis no site quanto a privacidade
das informacoes.

Integracao O sistema B2C de uma organizagao deve ser integrado com
outros sistemas de gestao da qualidade da organizagao, in-
cluindo sistemas de venda online.

Melhoria A eficacia e a eficiéncia do sistema B2C devem ser objeto per-
manente de atualizacao da organizacao.

Principios do Marco Civil na Internet - Lei 12.965, de 23 de abril de 2014

Exercicio da cidadania
Nos meios digitais, o exercicio da cidadania deve ser protegido, com a funcdo social
(boa-fé) das negociacdes estabelecidas na internet.

Pluralidade e diversidade
O comércio eletronico deve estabelecer a pluralidade e diversidade em relacdo aos
outros sites, produtos e servicos oferecidos ao consumidor.

Livre iniciativa e livre concorréncia
A loja virtual ndo pode trazer relacdo predatéria a outros sites, respeitando a livre ini-
ciativa e a livre concorréncia.

Defesa do consumidor

O consumidor deve ser protegido, considerando a sua hipossuficiéncia e vulnerabili-
dade.

Ul
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Finalidade social da rede

As relacOes na internet, como o comércio eletronico, devem estabelecer a finalidade so-
cial, protegendo o social a despeito de prevalecerem as relacdes privadas.

Marco Civil na Internet é a Lei Federal n° 12.965/2014, que regula as relagdes na internet.
Este texto legal foi originario da forma mais democratica de consulta popular, que ocor-
reu pelo site do Ministério da Justica, em processo colaborativo de discussao dos eixos
interessados, usuarios, provedores, comerciantes, poder publico e todos os interessados
nas relacdes que ocorrem na rede.

Para refletir:

Expansao da
empresa
nos mercados
nacional
e internacional

Facilidade no
fornecimento de
servigos publicos,
reduzindo o custo
de distribuicdo e a
chance de fraudes

Dificuldade de
integracgao entre
internet, software,

e aplicativos
de dados

Falta de padroes
universalmente
aceitos de
qualidade e
seguranga

Transagoes
podem ocorrer a
qualquer hora do

dia, 24 horas
por dia

Beneficios

do comércio
eletronico

Fornecimento
de produtos e
servicos mais
baratos aos
clientes

Figura B

Algumas
dificuldades

Figura C

Diminuicao
de estoques e
da cadeia de
suprimentos, com
reducao de
custos

Melhor qualidade
de informagoes, que
podem ser acessadas

de qualquer
lugar do mundo

Resisténcia do

consumidor em

mudar de uma
loja real para
uma virtual

Percepcao
do comércio
eletronico como
dispendioso e
desprotegido
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5.6 Consumidor
Quem é o consumidor?

Consumidor é toda pessoa fisica ou juridica que adquire ou utiliza produto ou servico
como destinatario final, para atender a necessidade prépria e de sua familia.

Este Guia implementa o comércio eletronico para atender as necessidades de um mem-

bro individual e do publico em geral, que compra ou usa produtos para finalidade pessoal,
familiar ou doméstica.

Analises sobre o consumidor

Analise do conhecimento

o Condigao social
técnico

Idade Escolaridade

Figura D

Situacdes especiais do consumidor

Vulnerabilidade

Hipossuficiente

« Observa-se que o consumidor é sempre vulneravel e hipossuficiente.

« Aimplementacao das negociacdes eletronicas deve ser realizada com base
nessas fragilidades. As informacdes devem ser corretas, claras, precisas e no
idioma local.

Para refletir:

A atencdo na implementacdo deste Guia deve estar voltada aos consumidores e a sua
protecao contra as praticas abusivas ou que prevalecam da sua fraqueza ou ignorancia,
bem como contra toda a publicidade enganosa ou abusiva.

@
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Ul

Identificacao do consumidor

Ao iniciar a implementacdo do comércio eletronico, é necessario ter os seguintes da-
dos do consumidor:

« nome de usuario e senha escolhidos pelo consumidor (mecanismo de
avaliacdo e forca de senha escolhida);

- caracteristicas como idade, sexo, habitos, nivel cultural, nivel de
escolaridade.

Arrependimento da negociac¢ao

A possibilidade de arrependimento deve ser implementada nas negocia¢es estabe-
lecidas no comércio eletrdnico, para que o consumidor tenha possibilidade de desis-
téncia da transacao, sem necessidade de justificar o motivo e sem qualquer 6nus.

5.7 Fornecedor

A - Quem é o fornecedor?

Fornecedor é toda pessoa fisica ou juridica, publica ou privada, nacional ou estran-
geira, bem como os entes despersonalizados (sem personalidade), que desenvolvem
atividade de producdo, montagem, criagcao, construcado, transformacao, importacao,
exportacao, distribuicdo ou comercializacdo de produtos e prestacao de servicos.

B - Obrigacdes do fornecedor

Os fornecedores, as pessoas fisicas ou juridicas e as organizacoes que desenvolvem
atividades no ambito do comércio eletronico devem prestar informacdes exatas,
claras e de facil acesso e visualizagdo, constando suas identidades, enderecos, inscri-
¢oes estaduais, municipais e perante o conselho, se houver.

Como implementar?

E necessario que as organizacdes/fornecedores criem procedimentos para:

« planejamento;

- projeto;

- desenvolvimento;

« implantagao;

+ manutencao;

« melhoria do sistema de comércio eletrénico.
O fornecedor deve implementar:

- a satisfacdo do cliente e de partes interessadas, informac¢ao, comunicacdo e
responsabilidade;

- a escolha de provedores capazes de propiciar os servicos de suportes
necessarios, atentos a responsabilidade civil pela ma escolha;
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- ainformacao ao consumidor a respeito de seu sistema de pagamento,
seguranca quanto as exigéncias de infraestrutura, hardware e software,
incluindo o suporte técnico exigido para a gestao bem-sucedida da
tecnologia do sistema B2C.

Para refletir:

Lembre-se que os fornecedores sdo responsaveis civil e criminalmente junto aos prove-
dores pela ma prestacdo de servico.

5.8 Produtos e servigcos

A escolha do produto para o seu negdcio deve ser feita com base nas seguintes cate-
gorias: mercadorias ou servico:
- servicos, software, hardware e materiais processados.

Como implementar?

Os fornecedores devem utilizar informagoes corretas, claras, ostensivas e de facil acesso,
que descrevam os produtos ou servigos oferecidos, de modo suficiente, a fim de garantir o
direito de escolha dos consumidores.

Os fornecedores devem viabilizar o registro dos pedidos e das informacdes relativas a
transacdo, ao servico e ao produto, possibilitando o armazenamento pelo consumidor.

Ul
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Parte 6 — SISTEMA DE TRANSACAO DE COMERCIO ELETRONICO

Transacao € a forma como os produtos sao negociados no comércio eletrénico.
Para que o sistema de transacdo seja bem-sucedido, é necessario o seguinte:
« provisao de pessoal capacitado;
« cadastro, pagamento, devolucéo e entrega da mercadoria sincronizados;
- documentacao sobre seguranca da informacao;
« suporte para reclamacdes e duvidas;
« hardware de computadores eficientes;

- software de financas eficaz e de facil acesso e entendimento;

treinamento e documentacdo dos fornecedores.

6.1 Provedores

A - Quem sao os provedores?
- provedores da resolucao de conflitos;
« provedores de informacdo sobre o produto;
- fornecedores da entrega do produto;
- provedores de garantia da confiabilidade da organizacao;

- intermediarios financeiros.

— Servico de Valor Adicionado —

Provedor de

N Internet
Acesso a Internet |

Servico de
Telecomunicagbes

Usudrio

Figura F
B - Como implementar?

Para implementar o negdcio eletrénico, devem ser escolhidos provedores entre os
seguintes:

- Provedor de acesso a internet: provedor de servicos de valor adicionado,
com a funcao de conectar um computador (PC, por exemplo) a internet,
permitindo a navegacao na World Wide Web (www) e acesso a servicos
como envio e recebimento de e-mails.

« Provedor de servico de telecomunicacdes: fornece a conexao entre a
residéncia (ou escritério) e o local onde estao localizados os servidores do
provedor de acesso a internet. Esta conexao pode ser discada, fornecida
pelas operadoras de telefonia fixa ou banda larga oferecida por operadoras
de SCM.

Ul
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6.2 Responsabilidade das organizacgdes frente aos fornecedores

As organizacOes devem estar atentas perante a responsabilidade civil, quanto a pres-
tacdo do servico, implementando os seguintes sistemas:

- provedores capazes;
- equipamentos eletrénicos, como laptop e desktop, em bom estado de uso;
« software de gestdo de comércio eletronico;

« banco de dados da organizacéo atualizado.

6.3 Como evitar a responsabilidade das organizagdes?

Deve-se desenvolver o comércio eletrénico de acordo com a politica de seguranca e
regimentos internos da empresa e organizacgao.

A confianca do consumidor serda estabelecida com:

- a autorizacdo expressa e inequivoca do consumidor de que o produto, a
garantia ou servico adicional seja escolhido em sua compra por sistema
op out (regras referentes ao envio, por e-mail, de mensagens informativas,
associadas a campanha de marketing);

- a possibilidade de cancelar a transacao antes de conclui-la;

- a confirmacao pelo fornecedor do recebimento do pedido sem atraso e por
meios eletronicos;

- consentimento expresso do consumidor, propiciando uma livre aceitacéo
ou ndo da negociacao, de modo a nao gerar dividas quanto a compra.

6.4 Conectividade

Conectividade é a capacidade de um programa de computador se ligar a internet, ou
seja, de estar em rede.

Como implementar?

A conectividade deve ser implementada envolvendo um sistema B2C baseado no sistema
de qualidade.

Os fornecedores devem prover informacdes suficientes sobre as modalidades, condi¢des
de pagamento e todos os custos associados a transacdo (frete, tributos etc.), assegurando
aos consumidores plena liberdade de escolha.

Estas informagdes devem ser claras, exatas e de facil acesso e visualizacao, fornecidas de
forma a permitir ao consumidor o exame real antes de se comprometer com a transacéo.

O fornecedor deve garantir que toda a transacao seja iniciada e efetivada no mesmo idio-
ma da oferta, disponibilizando todas as informagdes necessdrias a tomada de decisdo do
consumidor, incluindo um texto claro e preciso.

Ul
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Os fornecedores devem prestar as seguintes informacoes:
- nome do estabelecimento virtual;
- nome do responsavel pelo estabelecimento;

- numero do CNPJ;

endereco fisico;
« e-mail para reclamacao;

. nome do fabricante;

descricao detalhada de todos os custos cobrados pelo fornecedor;

indicacdo da existéncia de custos adicionais inerentes a transacéo;

condi¢des de entrega e/ou execugao;

restricdes, limitagdes ou condi¢des associadas a compra, como eventuais
restricdes legais, geograficas ou temporais.

6.5 Estabelecimento comercial

Considera-se estabelecimento comercial o conjunto de bens reunidos pelo empresario
para a exploracdo da atividade economica.

Como implementar?

O estabelecimento comercial é necessario no comércio eletronico e deve ser apresenta-
do sob a forma virtual, englobando tanto bens materiais, como estoque de mercadorias
e imobilidrio, quanto bens imateriais, como nome, leiaute, imagens, dominio e endereco
eletrénico onde ocorrerd a compra do produto ou servico.

Estabelecimento virtual envolve os seguintes valores tangiveis e intangiveis:

A - Loja virtual
No comércio eletronico, deve-se implementar a loja virtual, que dard uma dimensao
de megaterritério globalizado sem fronteiras, universo de redes digitais e de nova
fronteira cultural e econémica.

B - Web site
Para o comércio eletronico, é imprescindivel a criagao de um site, um leiaute e uma
pagina da internet, como ferramenta para o exercicio da atividade empresarial.

C - Deep webs

Algumas organizacdes podem preferir um deep webs, considerados sites invisiveis
que visam a privacidade, pois ndo sao encontrados em ferramentas de busca, como
0 Google. Esses sites podem facilitar o intercambio da comunicacédo entre as organiza-
¢6es que preferem o sigilo dos dados e informacdes.

Ul
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D - Ativos tangiveis
Deve estar presente no site a reunido de todos os direitos, bens e valores que perten-
cem a uma entidade. Sao os bens concretos de propriedade da empresa, que podem
ser tocados, como maquinas, estoques etc.

E - Ativos intangiveis

Os ativos intangiveis sdo a marca, dominio e elemento humano conectados a rede,
diminuindo a necessidade de estabelecimento comercial fisico, que devem ser apre-
sentados ao consumidor.

6.6 Governanca do sistema de comércio eletronico

Entende-se por governanca a capacidade de gestdao com exceléncia, devendo ser
alcancada e implementada pelas organiza¢des, pelos fornecedores, pelo pequeno
empresario, pela industria e por todos aqueles que disponibilizam produtos e servigcos
pela internet.

6.7 Plataforma do comércio eletrénico
Plataforma é a forma como a loja virtual vai ser apresentada ao publico.

A plataforma deve conter todos os requisitos legais, atentando-se a uma fiscalizacdo
detalhada de autoridades governamentais, no que tange aos seguintes requisitos:

a) avaliacdo de desempenho da negociacéo;

b) disponibilizacdo do produto;

c) desenvolvimento do site;

d) equipe treinada e atualizada no atendimento;

€) recursos necessarios para dar suporte ao sistema B2C;

f) gestao superior visando capacitacao para o comércio eletronico;
g) atribuicdo de responsabilidade e autoridades;

h) inclusao digital dos consumidores.

Ul
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6.8 Requisitos necessarios a plataforma e governanga
A - Indicadores de desempenho do sistema de comércio eletrénico

Como implementar?

Planejamento

Desenvolvimento
Implantacao

Figura G

Indicadores do comércio eletronico
+ numero de vendas e desempenho em relacdo ao sistema B2C;
« numero de retornos de entregas bem-sucedidas;
« perdas e danos em relacdo as entregas totais;
« numero de entregas feitas no tempo adequado;
- numero de falhas internas de sistema do site/plataforma;

- graduacao ou classificacdo da satisfacdo dos consumidores;

estatistica em relacdo as solugoes;
- rapidez das respostas aos consumidores.

B - Referéncia de resultados de comércio eletrénico para uma loja virtual

M Vendas 82%
Devolug¢des 32%
M Perdas 14%

W Reclamacgodes 12%

FiguraH
Dados que podem ser oferecidos pelos sites de comércio eletronico aos seus consumi-

@
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6.9 Processos do comércio eletronico

Processos monofasicos

Fase de pré-transacao Fase de transacao

Criacdo de contetdos
Entrega de contetudos

Governanca de conteudos

Selecao inicial de suporte
Identificagcdo do consumidor

Cotacéo final

Fase de pos-transacao
Entrega
Correcao

Retorno e troca

Suporte a selecdo do pagamento
Autorizagdo de pagamento

Confirmagao do pagamento

Processos multifasicos

Aplicados a uma fase especifica do sistema B2C

Fases de pré-transacao

Sistema B2C

Gestao de dados do consumidor
Seguranca
Suporte ao consumidor Privacidade
Tratamento das reclamacgdes
Litigio (reclamacgdes)

Tratamento de feedback

Figural

A - Fase de pré-transacao

v'Criacdo e entrega do contetdo
Criacdo do conteudo com todos os dados do produto e adaptacdo do produto, com
sexo, idade e grau de escolaridade, e necessidades do consumidor.
v Entrega do conteudo
A entrega do conteldo consiste em publicar o produto no site, ou na loja virtual do
comerciante, com todos os requisitos de satisfacao que este Guia traz.
B - Fases de transacao
Pedido do produto, aceitacao dos termos do contrato, negocia¢des do pagamento,
negociag¢des sobre entrega do produto (frete, impostos, taxas etc.) e pagamento.
Passo a passo na entrega do conteudo do site

Como implementar

v'Apresentacéo do site

O site deve ter tamanho legivel de letras, projeto visual e projeto de interface
(comunicacdo entre consumidor e fornecedor) que ajudem a facilitar a navegacao,
numero de telefone, atendimento online e SAC.
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v'Clareza da apresentacéao informacao
Evitar o uso de jargdes e girias. Ter clareza sobre promogdes, precos e opgdes de com-
paracdes com outros produtos da organizacgao. Evitar informacao duvidosa, engana-
dora, impropria e discrepante.

v'Adaptacao aos consumidores potenciais
Na medida do possivel, fazer adaptacao a todos os consumidores, criangas, idosos e
adultos, para que todos possam adquirir produtos e mercadorias.

v'Possibilidades de informacdes contidas em sites de reclamacgoes

Verificar a existéncia de possiveis reclamacoes de sua loja virtual em sites de protecdo
ao consumidor e reclamacées, e apresentar uma retratacao imediata.

B.1 - Interface - conexao do site
Como implementar?
Interface é a conexao entre dois dispositivos em um sistema de computacéo.

E 0 modo (texto ou grafico) de comunicaco entre o computador e o usuéario, deven-
do conter:

- facilidade da navegacao, integracao informacao, funcdo de busca e
utilizacao da selecao de produtos;

+ uso de comunica¢des em tempo real, 24 horas por dia;

formatacao de informacéo de forma facil, para salvar e imprimir;

clareza nas regras e condicdes de venda ao mercado e nas indicacdes
relativas as promocgoes;

« opgoes para comentdrios e avaliagbes do consumidor apresentadas de
forma facil e de simples utilizacao;

possibilidade de respostas, duvidas e reclamacdes facilmente acessadas
e disponiveis;

disponibilizacdo da negociacao de comércio eletrénico através de
dispositivos mdveis e redes sociais, de maneira compreensivel aos
consumidores.

Ul
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B.2 - Governanca do contetido

Como implementar a governanca?

Atualizacdo do
site com as
necessidades
da negociagao

Apresentacao
da mercadoria

Exigéncias legais e servico

e estatudrias
do fornecedor

Necessidades
Dados do do consumidor
fornecedor

FiguraJ

Identificacdo do
consumidor

Cotacao final

Confirmacgao do
pagamento

Autorizacdo do Escolha do Escolha do
pagamento pagamento produto

Figura K

@
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B.3 - Suporte inicial do consumidor

Como implementar?

Os consumidores devem receber informagdes quanto as seguintes questdes na transacao:
- selecdo inicial de produtos e servicos;

-« 0 produto escolhido deve estar disponivel no estoque do empresario;

registro da quantidade e reserva de cada produto a ser comprado;

seguranca de que o produto nao poderd ser comprado por outro
consumidor até que o consumidor faca a sua decisao final;

permissdo para mudanca e qualquer reserva antes da decisdo final da
compra;

- possibilidade de mudanca quanto a erros na entrada de dados feitos por ele;

« possibilidade de mudanca do pagamento.

B.4 - Produtos e servicos

Como implementar no site?

Descricoes de
cada produto

Processo para
cancelara
transacao

Disponibilidade
do produto

Preco de
cada produto

Monitoramento Impostos,
Quantidade de erros cometidos tributos e frete
pelo consumidor devidos

Tempo de Endereco a A politica de
entrega e opgdes ser entregue seguranca deve
de transporte o produto ser detalhada

Figura L
B.5 - Pagamentos

Quanto ao pagamento, possibilitar ao consumidor:

Métodos praticos Popularidade Nivel de protecao
de pagamento do pagamento contra fraude

Tempo de atraso
no recebimento
do pagamento

SAC para problemas Pagamento direto
com o pagamento ao fornecedor

FiguraM
@NT * O pagamento efetivo somente ocorrerd apds a sua quitagdo.
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Autorizacdo de pagamento

Ao validar a transacao, o fornecedor deve enviar ao consumidor uma comunicagédo de
autorizacgao ou rejeicao. Caso isto ndo ocorra, deve ser apresentado um método alter-
nativo para o pagamento.

Confirmac¢ao do pagamento

O consumidor deve receber documentacdo de todos os detalhes do pedido sendo
processado, contendo numero, endereco de entrega, tempo planejado da entrega e
informacao de contato do fornecedor.

Protecao do pagamento virtual

Tratando-se de negocia¢ao tendo como modalidade o pagamento virtual com cartdo
de crédito, ou outra modalidade de pagamento, deve-se observar e implementar a
facilitacdo e a rapidez do cancelamento de cobranca pela administradora e/ou emis-
sor do cartédo, nas hipdteses de descumprimento contratual pelo fornecedor ou nao
reconhecimento da transacao pelo consumidor, com base nas clausulas contratuais
entre fornecedores e na boa-fé das partes.

Forma de pagamento

Os fornecedores devem garantir mecanismos de pagamento seguros e de facil utiliza-
¢ao, bem como alertas e informacdes sobre a seguranca que estes mecanismos pro-
porcionam.

Fonte da imagem: www.pagamentodigital.com.br

FiguraN

Requisitos do pagamento

Facil utilizacao

Informacobes claras

Figura O

@
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C - Fase de pds-transacéao

Entrega do produto, opc¢des para ajustes do pedido original ou retornos, e manutencao
de comunicagées no pds-venda.

Como implementar?

Suporte ao consumidor

A loja virtual deve implementar um suporte ao consumidor

Suporte ao consumidor Suporte ao consumidor Suporte ao consumidor

. Fungéo SAC com seus
. Ferramentas on line . .
Quanto a queixas diversos canais de

_ de comunicacgao entre S
e reclamacoes X comunicacao, sons,
. os consumidores e . o
do consumidor o e-mails, redes sociais
a organizacao
e chats.

Figura P
Gestao de dados do consumidor
Como implementar?

« controle processual especifico da gravacao, transmissao e retencao de
dados do consumidor;

- informacédo ao consumidor sobre as normas de sua seguranca pessoal e
dados do seu cartdo de crédito;

« processo de seguranga em sintonia com as exigéncias dos provedores,
fabricantes e administradores de cartao de crédito;

« seguranca no caso de problemas nas transacdes desautorizadas ou
fraudulentas.
Privacidade preventiva
a) a organizacao deve respeitar o sigilo quanto ao processamento do pedido;
b) dados pessoais que sdo retidos devem ser informados ao consumidor;

¢) os consumidores devem ser informados sobre 0 acesso aos seus dados pessoais.

Privacidade ostensiva
a) os consumidores podem exigir a exclusao do processamento do pedido;

b) os fornecedores devem possibilitar o uso de criptografia (linguagem de sinais
que evita fraudes);

¢) os fornecedores devem proteger as informacdes contra terceiros, uma vez aces-
sadas.

Ul

24 GUIA DE IMPLEMENTACAO | DIRETRIZES PARA TRANSACOES DE COMERCIO ELETRONICO | SISTEMA DE TRANSAGAO DE COMERCIO ELETRONICO




DIRETRIZES PARA TRANSACOES DE COMERCIO ELETRONICO [el[V NIl N 14} @0

Manutencao e melhoria do sistema de comércio eletronico

Como implementar?

Realizacdo
de auditorias
MEGES

Avaliagao de Apresentacéo
desempenho de pontos

falhos

Acoes
preventivas
e corretivas de

melhorias

Governanca inovadoras

sobre
manutencao e
melhoria do
sistema B2C

Implantacao de
atualizacdo de
sistema

Figura Q

@
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Parte 7 — SATISFACAQ DO CLIENTE E NECESSIDADE DO CONSUMIDOR

7.1 Satisfacao do cliente
A organizacao deve ser comprometida com o grau de exigéncia do consumidor.

O sistema de comércio eletronico deve orientar a organizacao a tomar as acoes que po-
dem aumentar a satisfacdo do cliente no contexto especifico do comércio eletronico.

7.2 Necessidade do consumidor

Atendimento aos clientes em geral quanto aos cuidados necessarios contra fraudes e
crimes que podem ocorrer na rede.

Cada loja virtual deve atender aos critérios que conduzem a uma alta qualidade do
sistema de comércio eletrénico, compreendendo as exigéncias e as expectativas
atuais e futuras do cliente.

7.3 Ambiente online
O ambiente online deve propiciar um bom relacionamento com o consumidor.

O consumidor deve conhecer todas as informacdes sobre o produto, inclusive sobre
troca de mercadoria, quanto a possiveis vicios e defeitos.

Como implementar?

Planejamento

Desenvol-

: vimento
Melhoria

do sistema

Implantacao

Manutencao

Figura P

Para refletir:

Lembre-se que, no ambiente online, deve-se conhecer sobre a forma de controlar os riscos
das transacoes online, no que tange a confianca, evitando fraudes e crimes eletronicos.
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Passo a passo para a implementacéo do site de comércio eletrénico
Como implementar?
A - Identificacdo da organizacéao

- nome legal da organizacdo e nome do responsavel pela empresa;

contrato disponivel para impressao, bem como contrato de politicas de
seguranca;

« lugar do registro e CNPJ;

detalhes do titulo profissional da organizacao e inscricées no Conselho;

indicacdo da matriz e filial;
« endereco completo e nimeros de telefone da organizacao;

- estatuto ou contrato social da empresa;

endereco de e-mail.

B - Descricao do produto

+ preco do produto;

taxas de alfandega;

- moeda usada para cotar o produto;
- taxas de corretagem;

« custos de empréstimo;

- tributo;

descontos, prémios e presentes;

ofertas relativas a promocao.

C - Informacao sobre precos
« preco total do produto, incluindo frete;
- moeda usada para cotar o preco;
« promogoes, descontos e prémios oferecidos;
« custo de expedicao;
- taxas, tributos e encargos de responsabilidade do fornecedor;

» custos com pagamento.
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D - Informacéo sobre entrega

garantias, trocas, retornos e reparos;
atendimento ao cliente (SAC);

sistema de rastreamento da mercadoria;
politica sobre leildo;

responsabilidades atribuidas as partes;

compromissos ambientais.

7.4 OrientacgOes para os comerciantes e fornecedores

As seguintes informacdes devem constar na loja virtual:

« solugbes para a hipdtese de um conflito jurisdicional;

- disposicdes sobre as fases de pré-transacao, transacdo e pds-transacao;

- disposicoes claras acerca do direito de arrependimento do consumidor;

- informacdes sobre a politica de privacidade;

- operacao do SAC 24 horas a disposicdo do consumidor, com respostas as

duvidas e consultas do consumidor em tempo razoavel (24 horas).

7.5 Referéncias do comércio eletronico

A - Referéncias suplementares

Normas que podem ser consultadas para a implementacao do comércio eletronico:

- UNCITRAL/96: Comissao das Nacdes Unidas para Direito Comercial In-
ternacional. Estabelece vdrias regras de direito digital. Entre outras, hd a le-
gislacdo que da validade aos atos juridicos praticados por meio eletronico.
www.internationalbusinesslawadvisor.com/tags/uncitral/

B - Referéncia legais

Ul

1. Lei 9606,de 19 de fevereiro de 1998 — Lei de software

Medida Proviséria 2200/2001

Lei 6015/1973

Comércio eletrébnico (CDC)

ABNT NBR ISO 10008 — Comércio eletronico

Lei 12.737/2012, de dezembro/2012

Decreto n° 7.962, de 15 de marco de 2013 - Comércio eletronico

Lei 11.419/2006 - Documento eletrénico

9. Diretivas Europeias 2509/91, 93

10.Lein° 12.527, de 18 de novembro de 2011 - Lei de Seguranca da Informacao
11. Decreto n° 4553/2014 (regulamenta o Codigo Defesa do Consumidor)
12.Lei 12.965, de 23 de abril de 2014 (Marco Civil na Internet)

© No U~ WwN
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Parte 8 — PENALIDADES

C - Outras fontes de informacao
- Camara de Comércio (OMC)
« Organizacao do Comércio (OMCQ)
 Associacdes comerciais

 Agéncias reguladoras

Marco Civil na Internet
Para refletir:
A ma prestacao de servico no comércio eletrénico pode imputar penalidades.

Conforme discriminado na Lei 12.965, de 23 de abril de 2014 (Marco Civil na Internet), o
poder publico pode imputar penalidades para os fornecedores e as organizacdes pela ma
prestacao do servico.

Sem prejuizo das demais san¢des civeis, criminais ou administrativas, as infracdes as nor-
mas que estabelecem padrées de utilizacdo da internet ficam sujeitas, conforme o caso, as
seguintes sanc¢oes, aplicadas de forma isolada ou cumulativa:
- adverténcia, com indicacao de prazo para adocao de medidas corretivas;
- multa de até 10% do faturamento do grupo econdmico no Brasil no seu ultimo
exercicio, excluidos os tributos, e considerados a condicao econémica do infrator
e o principio da proporcionalidade entre a gravidade da falta e a intensidade da
sancao;
- suspensdo tempordria das atividades;
— proibicdo do exercicio das atividades.

Tratando-se de empresa estrangeira, esta responde solidariamente, ou seja, responde ao mes-
mo tempo pelo pagamento da multa com sua filial, sucursal, escritdrio ou estabelecimento
situado no Pais.
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Ul

Parte 9 — OBSERVACOES FINAIS

PARA A IMPLEMENTACAO DA NORMA, VISANDO UMA LOJA VIRTUAL SEGURA,
LEMBRE-SE DESTAS CONDICOES:

A - INSERIR nome empresarial e nimero de inscricdo do fornecedor, quando houver, no
Cadastro Nacional de Pessoas Fisicas ou no Cadastro Nacional de Pessoas Juridicas do
Ministério da Fazenda;

B - DISPONIBILIZAR estatuto ou contrato social, o nome do responsavel pela empresa e a
politica de seguranca adotada;

C - POSSUIR endereco fisico e eletronico, e demais informacdes necessarias para sua loca-
lizacao e contato;

D - ESTABELECER caracteristicas essenciais do produto ou do servico, incluidos os riscos
a saude e a seguranca dos consumidores;

E - DISCRIMINAR o preco de quaisquer despesas adicionais ou acessérias, como as de
entrega, o percurso da mercadoria, frete ou seguros;

F - APRESENTAR condic¢bes integrais da oferta, incluindo modalidades de pagamento,
disponibilidade, forma e prazo da execucédo do servico ou da entrega ou disponibilizacdo
do produto;

G - TRAZER informacdes claras e ostensivas a respeito de quaisquer restricdes a fruicdo
da oferta;

H - POSSIBILITAR o direito de arrependimento e uma rapida solucao das duvidas e recla-
macodes do consumidor, com um sistema de backoffice eficiente e rapido;

I - UTILIZAR e-mails, SMS, redes sociais e outros aplicativos para atender as duvidas do
consumidor, lembrando que e-mail e documentos eletronicos sdo reconhecidos legal-
mente e admitidos como meios de provas;

J - EVITAR duvidas e contradi¢des das informacgdes, para que os fornecedores nao ve-
nham a responder por responsabilidade civil, com supostos prejuizos aos consumidores;

K - ESCOLHER provedores e plataforma seguros para o sistema de comércio eletrénico,
para que néo seja caracterizada responsabilidade solidaria do fornecedor;

L - PERMITIR que o consumidor conheca as condi¢des do negdcio e do produto ou servi-
¢o, partindo-se da boa-fé e da transparéncia;

M - GARANTIR o sigilo e a privacidade das informagdes do consumidor, bem como a neu-
tralidade da rede;

N - ATENTAR para a livre iniciativa, livre concorréncia e defesa do consumidor, para que
nao seja estabelecida ma relacdo predatéria com outras lojas virtuais nem feridos os
direitos do consumidor;

O - VERIFICAR, junto aos sites de reclamacdes alimentados pelo consumidor, possiveis
reclamacdes contra a empresa ou fornecedor, para que haja uma rapida retratagao.
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Parte 10 — CONCLUSAQ

A ABNT NBR ISO 10008:2013, Gestdo da qualidade - Satisfacdo do cliente - Diretrizes
para transagdes de comércio eletrénico de negécio a consumidor, foi chancelada por 47
nacdes que, juntas, estabeleceram uma metodologia de globalizacdo das relagbes de
comércio realizadas, tendo como instrumento os sistemas de tecnologia, como SMS,
e-mail, web site, midias sociais, mobilephone etc.

A rapidez da difusdo do comércio eletrénico tem trazido novas oportunidades para o
pequeno negdcio, varejo e MPE, que se veem na contingéncia de mudanca na gestdo do
comércio, visando um aumento de lucratividade e novas oportunidades, com uma fatia
maior do comércio eletrénico.

Com a utilizacdo do sistema B2C, sistema de comércio eletronico, varias vantagens po-
dem ser apresentadas, como a facilidade de estabelecer compras online 24 horas por dia,
sete dias da semana. Verifica-se ainda a otimizacdo dos fatores da atividade empresarial,
como quadro pessoal, loja fisica, mobilidade urbana, diminuicao de tempo gasto com
as operacdes, economia de tempo e sustentabilidade com a teoria lesspaper (utilizacdo
racional de papéis).

Este Guia é direcionado aos pequenos empresarios, varejistas e todo tipo de comerciante
que vise ampliar suas atividades pelo uso de novas tecnologias. Os produtos engloba-
dos por este Guia resumem-se em mercadorias, software, hardware e servi¢o. Os consumi-
dores protegidos pela norma conceituam-se como membro individual do publico geral,
comprando ou usando produtos para fins pessoais ou finalidades domésticas.

Todavia, para que este sistema de transacdes de comércio eletrénico seja eficaz, o comer-
ciante deve planejar, implantar, desenvolver e manter o sistema de comércio eletrénico
atualizado e transparente, para que auxilie os consumidores junto a efetivacao da credi-
bilidade deste tipo de negociacao online.

Para tanto, a capacidade, adequacdo, conformidade, pluralidade e diversidade na rede
devem gerar um maior suporte ao consumidor, em relacdo as suas reclamacdes e duvidas
na transacgao eletronica.

A ABNT NBR ISO 10008 é compativel com todas as legislacbes gerais de protecdo ao
consumidor e traz um guia seguro da gestao da qualidade para a satisfacao do cliente e
necessidades do consumidor na atualidade.

Utilize o passo a passo sugerido neste Guia e seja bem-sucedido em seu comércio eletro-
nico!
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