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1 Prefacio:

Politicas Digitais no Brasil: Buscando Solu¢des
Criativas para Democratizar as Tecnologias de
Informacao e Comunicacao (TIC)

Bruno Ramos

No mundo contemporéneo, as formas de interagdes sociais e cul-
turais, bem como as de desenvolvimento econdmico, estdo sendo
rapidamente alteradas pela evolucdo das Tecnologias de Informacao
e Comunicagao (TIC). Estas novas tecnologias ndo apenas permi-
tem a troca de informagdes e de conhecimento entre individuos e
comunidades a uma velocidade e precisdo outrora impensaveis, mas
também nos convidam a refletir sobre as necessidades dagueles que
ainda permanecem desconectados, e a buscar solu¢cdes criativas para
democratizar o acesso a Sociedade da Informacao.

As solucdes e reflexdes apresentadas neste livro sdo um guia inspirador e
transparente para ajudar o leitor a compreender os desafios tecnoldgicos
e regulatdrios que permeiam o processo de desenvolvimento dos paises
latino-americanos e, sobretudo, do Brasil. Os termos deste livro buscam
construir um diagndstico atual da situacdo de acesso, infraestrutura e
regulacdo das tecnologias digitais no Brasil, estendendo-se sobre suas
implicacdes em politicas publicas digitais e de inclusdo social. Este livro
serve, portanto, de base para a construcdo de um registro das analises
desenvolvidas sobre algumas das dimensdes transversais as tematicas
expostas acima e, de sorte, podera subsidiar futuros debates sobre o
acesso, 0 Uso e a regulacdo das tecnologias digitais no pais.

Os capitulos deste livro estdo dirigidos aos desafios de nossos tempos,
englobando os meios adequados para abordar as questdes persistentes
sobre os meios de conectividade digital, com os desafios estruturais
decorrentes da defasagem regulatdria, infraestrutura precaria e os
empasses ao financiamento, e a necessidade de garantir os direitos
de acesso a Internet, a fim de criar as condi¢cdes para conectar aqueles
que permanecem desconectados no mundo em desenvolvimento.

Esses desafios estdo tratados com lucidez pelos dez capitulos deste
livro, que pretendem cobrir temas como a ampliacdo do acesso a
banda-larga no Brasil, as implicacdes da economia digital no mercado
de telecomunicacdes, o peso da regulacdo no acesso a banda larga,
a inclusdo digital nos processos sociais do setor de comunicagéao, a
necessidade de uma politica de incentivos ao digital, o uso de TICs
pela administracdo publica federal.



Preféacio n

Em um mundo atacado tdo duramente pela pandemia da COVID-19,
temos ainda mais premente a necessidade de arregacarmos as
mangas e nos dedicarmos diuturnamente no trabalho de dar opor-
tunidade a todos de possuir acesso confidvel, seguro e com custo
que ndo impacte o sustento das familias.

A pandemia da COVID-19 veio como um lembrete da “eterna” tran-
sitoriedade de nossa vida. Um tempo de reflexdo de que ndo pode-
mMos nos abster de atuar para que ninguém seja deixado para tras.

A implementacao dos “Objetivos de Desenvolvimento Sustentavel”
(ODS) deve ser nosso norte. Os problemas enfrentados na erradi-
cacado da pobreza, na eliminacdo da fome, no alcance da saude e do
bem estar, na obtencdo de educacdo de qualidade, no trabalho em
direcdo a igualdade de género, na disponibilidade de agua potavel e
saneamento basico, na oferta de energia limpa e acessivel, na relacdo
social quanto ao trabalho decente e ao crescimento econdmico, na
existéncia de industrias, inovacdo e de infraestrutura, na tarefa da
reducao das desigualdades, na construcdo de cidades e comunidades
inteligentes e sustentaveis, na busca de um consumo e de uma producao
responsaveis, na acdo contra a mudanca global do clima, na protecao
e manuten¢do da vida na dgua, no cuidado com a vida terrestre e na
busca pela paz, justica e instituicdes eficazes, passam pelo setor das
TIC, que atua como um motor de mudangas.

As telecomunicacdes /TIC sdo base nesse caminho de um mundo
inclusivo e sustentavel e neste livro podemos encontrar linhas de uma
crescente consciéncia sobre a necessidade de fechar a brecha digital
nos paises em desenvolvimento e da busca de uma Sociedade da
Informacédo mais inclusa, onde as TIC fomentam o desenvolvimento
social e econdmico, e colaboram para o crescimento sustentavel do
meio ambiente, resultando em melhor qualidade de vida para todos.

Sem duvidas, Politicas Digitais no Brasil: Acesso, Dados e Regulacdo
enrigquece a bibliografia brasileira na matéria, a medida que iluminaum
angulo de abordagem inovador. Com efeito, como pertinentemente
Luca Belli aponta na introducdo, as analises aqui desenvolvidas se enri-
guecem pelas interconexdes entre os assuntos, permitindo ao leitor uma
visdo ampla, corrente e informada sobre a tematica digital no Brasil.

Os autores abordam de forma clara e direta todos os temas sele-
cionados e, assim, contribuem, ainda que paulatinamente, para a
construcdo gradual de uma Sociedade da Informag¢&o mais acessivel,
transparente e democratica.
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2 Introducao:
O Valor das Politicas Digitais para Enfrentar
os Desafios da Conectividade, da Protecao
de Dados e da Sustentabilidade

Luca Belli

A pandemia do novo coronavirus SARS-CoV-2, geralmente conhe-
cido como COVID-19, criou uma nova rotina feita de teletrabalho
em home office, aulas online, entregas por meio de aplicativos,
noticias e diversdes em streaming. Essa evolu¢cdo de nossas vidas,
rumo a uma interconexao indissoluvel entre mundo offline e online,
pode ser vidvel somente sob a condicdo de se ter politicas digitais
inclusivas e de alta qualidade, capazes de promover um ambiente
digital acessivel, seguro e sustentavel.

Neste sentido, junto com o meu caro amigo Bruno Ramos, em 2017,
vislumbramos um Curso de Politicas Digitais.! Este curso pioneiro,
dedicado aos servidores publicos, considera a importancia crucial
das pessoas das quais depende o bom funcionamento de uma
administracdo moderna, a fim de facilitar o desenvolvimento de
um ambiente digital sustentavel. A formacdo que vislumbramos foi
orientada a examinar os desafios principais do mundo digital, como
a expansado do acesso a Internet, a protecdo de dados pessoais e a
promocado da ciberseguranca, oferecendo as ferramentas necessarias
para enfrentar tais desafios.

O objetivo da iniciativa é fornecer elementos valiosos para com-
preender os desafios tecnoldgicos e regulatdrios, permitindo aos
participantes analisar as politicas existentes e conhecer as boas
praticas que podem ser utilizadas para encarar os desafios digitais.

Mesmo antes da pandemia de COVID-19, alguns desses desafios
eram particularmente evidentes, sobretudo ao nivel brasileiro e
latino-americano, bem como na maioria dos contextos nacionais ao
redor do mundo. O intuito desta publicacdo é, portanto, oferecer um
registro dos assuntos estudados ao longo do curso e das analises
desenvolvidas pelos participantes. Antes de apresentar tais analises,

1 Ver <http://escoladepoliticasdigitais.org/>.
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cabe apontar uma selecdo dos assuntos de politicas digitais mais
relevantes e as interconexdes que existem entre eles.

2.1 A longa e incompleta peregrinacdo rumo a
conectividade universal

Para quase 4 bilhdes de pessoas no mundo e cerca de 40% da
populacado brasileira, a conexao a Internet nem é uma opc¢do.? Sim-
plesmente ndo existe. De acordo com a pesquisa TIC Domicilios de
2019, nas classes D e E, o percentual dos desconectados brasileiros
alcanca 59%.3 Considerando esse cenario, tente imaginar se vocé ou
seus filhos nao pudessem ter acesso a aulas online, a servigos publi-
cos digitalizados (como pagar seus impostos) ou a possibilidade de
continuar suas atividades de trabalho como reunides ou migragcdo
da venda de seus produtos e servi¢cos para o ambiente online. A
resposta é muito simples. Vocé nédo ficaria excluido simplesmente
da Internet, vocé ficaria excluido completamente da cidadania.

E é exatamente por essa razdo que a lei 12.865 de 2014* (conhe-
cida como Marco Civil da Internet) afirma no seu artigo 72 que “o
acesso a internet é essencial ao exercicio da cidadania.” Em época
de confinamento devido ao coronavirus, as disparidades entre quem
tem acesso e quem estd desconectado equivalem a diferenca entre
continuar a ter uma vida social e a prisdo domiciliar.

A situacado é critica para as regides Nordeste e Norte, que apresen-
tam taxas de acesso de 52,3% e 54,3%, respectivamente, segundo
Pesquisa Nacional por Amostra de Domicilios Continua do Instituto
Brasileiro de Geografia e Estatistica.® Esses indicadores sdo ainda
menores nas areas rurais.

Além da populacdo desconectada no seu proprio domicilio, 47% da
populacdo com condi¢cdes econdmicas mais reduzidas (classes D e
E) estdo numa situacdo ainda mais sensivel, tendo somente conexao
maovel com franquias de dados extremamente limitadas. Vocé pode

2 Para uma perspectiva sobre América Latina, ver a Parte | e a Parte Il de Belli e Cavalli (2019: 71-
308). Para um panorama global, consultar ITU (2019).

3 Ver Cetic.br (2019).
Ver Casa Civil (2014).
5 Ver IBGE (2020).
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imaginar como um estudante poderd acompanhar aulas online se
sua conexdo for somente movel e a franquia acabar no meio da
primeira aula? Vocé imagina as maravilhas da telemedicina sem a
tele? Vocé acredita que um eleitor possa controlar as informacdes
sobre os candidatos em que deverd votar em seis meses se nao
tiver acesso a Internet?

2.2 A conjuntura perfeita das “fake news”

Ainda pior é constatar que uma porcentagem consideravel da popu-
lagao é considerada como “conectada” a Internet, mas, na verdade,
é somente conectada a redes sociais e poucos outros aplicativos
dominantes.

Essa é a situacdo de 55% dos usudrios brasileiros que, de acordo
com a Agéncia Nacional de Telecomunicacdes (ANATEL), acessam
Internet somente por plano madvel pré-pago. Tais planos incluem
sempre franquias de dados limitadas e aplicativos patrocinados,
que podem ser acessados sem consumir a franquia.

Se afalta de acesso a Internet leva a exclusdo social, especialmente
na época do coronavirus, ter somente acesso a aplicativos patroci-
nados é uma verdadeira bomba-reldgio para a democracia.

Os Unicos aplicativos que todas as operadoras patrocinam sdo as
principais redes sociais, junto com alguns parceiros econdmicos das
operadoras. Tais praticas, comumente chamadas de zero rating, tém
consequéncias nefastas para a concorréncia, a protecdo de dados
e a liberdade de informacéo®, elementos essenciais de qualquer
democracia.

O patrocinio de aplicativos direciona claramente a escolha do
usuario a um produto que nado é melhor por qualidade. A escolha é
determinada simplesmente pela auséncia de custo percebida pelo
usuario (particularmente os mais pobres). Um aplicativo como Signal
tem exatamente as mesmas carateristicas do WhatsApp (sendo um
aplicativo de codigo aberto (open source) elaborado pelos mesmos
desenvolvedores do WhatsApp), mas ndo coleta dados pessoais do
usuario. Seria natural pensar que o Signal teria um enorme sucesso,

6  Ver Belli (2017).
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mas tem somente uma fragdo dos usuarios do WhatApp - sendo
necessario consumir a franquia movel para usar o Signal enquanto
o uso do WhatsApp ¢é “gratis”.

Mas serd verdadeiramente assim? Ou, simplesmente, os aplicativos
patrocinados acabam sendo pagos com dados pessoais ao invés
de dinheiro? Veja bem, em um contexto no qual a populacdo deve
estar em quarentena forcada, é claro que a conexao a Internet se
torna essencial e a parte da populacdo desconectada é de fato
condenada a exclusao social.

Mas aquela parte da populacdo que fica conectada somente aredes
sociais se encontra numa situacdo paradoxalmente ainda mais
vulneravel, considerando que tais redes sao reconhecidas como os
principais vetores de fake news. Além de enfrentar a pandemia do
coronavirus, quem tem acesso somente a redes sociais vai ter que
enfrentar também a pandemia de fake news.” A salde psiquica e
fisica de uma enorme parte da populacdo estd em jogo. E, em um
ano eleitoral como 2020, é a saude da prdpria democracia que corre
o risco de ser afetada.

2.3 Quem continua ganhando apesar da COVID-19?

Num periodo de pandemia, no qual a conexao é muito mais pro-
longada devido ao confinamento, concentrar a atencdo de uma
porcado enorme da populacdo em poucos aplicativos patrocinados
significa, consequentemente, concentrar enormemente a coleta de
dados pessoais desses individuos nas maos dessas poucas entidades,
que geralmente ja sdo dominantes. Mas esse lucro extraordinario é
tributado devidamente?

Mesmo se o Estado quisesse tributar esses ganhos extraordinarios,
que algumas empresas de tecnologia realizam devido ao enorme
aumento de tempo - e, portanto, producdo de dados - em seus
aplicativos, tal tributacdo seria simplesmente impossivel.

Os dados sdo imateriais e apesar de serem coletados no Brasil, a
producao de lucro acontece em servidores estrangeiros, onde sao
tratados. O aumento extraordinario de lucro nunca sera tributavel.

7 Ver Belli (2018b).
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A importancia do acesso a Internet como um direito fundamental,
portanto, ndo é devido somente a necessidade de preservar a liber-
dade de comunicacao, mas também a capacidade de trabalhar ou
aprender do individuo. E essencial para limitar os riscos de manipu-
lacdo eleitoral, evitar a concentracdo de dados pessoais nas maos
de um numero exiguo de entidades dominantes.

2.4 Como reagir de maneira sustentavel?

Para melhorar sensivelmente a situacdo, a primeira etapa é eliminar
imediatamente as franquias de dados, pelo menos enquanto per-
manecer a pandemia, como estd sendo feito, por exemplo, no Reino
Unido®. Idealmente, pelo menos todos os individuos categorizados
como classe D e E deveriam receber um subsidio para acesso a
Internet ao longo da pandemia. Essa é a Unica medida para nao
excluir socialmente uma enorme parte da populacdo que serd a mais
afetada pelas consequéncias econdmicas do coronavirus.

No médio e longo prazo, é essencial reconhecer o valor fundamental
do direito ao acesso a Internet e estimular modelos alternativos de
conectividade que permitam uma verdadeira universalizacdo do
acesso e um verdadeiro empoderamento dos individuos. O desen-
volvimento de redes comunitarias, que acaba de ser promovido
pela propria ANATEL?, tem incrivel potencial.

A rede comunitaria guifi.net™®, por exemplo, nasceu ha quinze anos
para conectar a aldeia de Osona, na Catatonia, que além de ndo
ter acesso a Internet, tinha economia quase nula. Hoje, guifi.net
tem mais de 200.000 usuarios e oferece precos inferiores e quali-
dade maior do que as redes tradicionais. Osona, por sua vez, tem
uma economia em crescimento de 6% ao ano e a percentagem da
populacdo com computador alcanca 82%, treze pontos acima da
média nacional de 69%.

As pesquisas dos ultimos anos demonstraram ndo somente a viabi-
lidade, mas também a sustentabilidade desses modelos alternativos
que se tornam cada dia mais populares.”

8  Ver BBC News (2020).

9  VerRedes Comunitérias - Anatel <https://www.anatel.gov.br/setorregulado/redes-comunitarias>
10 Ver <https://guifi.net/pt-pt>

1 Ver por exemplo Belli (2017, 2018a e 2019)


https://www.anatel.gov.br/setorregulado/redes-comunitarias
https://guifi.net/pt-pt
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Nao somente, as solucdes que experimentamos até hoje se demons-
traram ineficientes para conectar toda a populacdo. Na conjuntura
atual elas tém o potencial de se tornarem perigosas para uma popu-
lacdo que jamais, na historia recente, precisou tanto de um Estado
forte, uma visdo clara e politicas publicas sustentaveis.

2.5 Como a tecnologia e o direito podem nos ajudar a
enfrentar situacdes de crise?

Enquanto a infraestrutura de acesso se torna um suporte essen-
cial para permitir o desenvolvimento de nossas vidas, sobretudo
em tempo de pandemias, a evolucdo tecnoldgica que explora tal
infraestrutura se revela uma poderosa aliada para ajudar-nos a
enfrentar situacdes de crise. Especialmente a Inteligéncia Artificial e
as analises de Big Data, capazes de analisar amplas bases de dados
heterogéneos - pessoais e ndo pessoais - em tempo real, revelam-se
muito Uteis para entender e prever fendbmenos complexos como
pandemias e desastres.

Cruzando, por exemplo, a geolocalizacdo dos individuos infectados
com a lista de seus contatos no periodo de incubacao, é possivel
determinar quem estd correndo um risco mais ou menos elevado de
contaminacdo. Analisando a evolucdo da contaminacdo nas areas
mais impactadas, em conjuncdo com os dados sobre fluxos aéreos e
rodoviarios, é possivel mapear, simular e prever o avanco do virus'™
- como o avanc¢o de uma mudanca meteoroldgica.

As experiéncias chinesas e sul-coreanas sao extremamente valiosas
para tirar algumas licdes particularmente relevantes, sobretudo no
que diz respeito a gestdo de duas dimensdes da informacao.

De um lado, a necessidade de comunicar os riscos e as diretrizes neces-
sdrias para conter a doenca de maneira clara, efetiva e honesta. O preco
da falha de comunicacdo sdo milhares de contaminacdes e centenas
de mortes. De outro lado, a coleta de informacdes e a qualidade dos
dados coletados sdo elementos essenciais para tomar as medidas mais
pertinentes e eficientes. Neste sentido, também, a experiéncia chinesa
monstra como a tecnologia pode auxiliar os gestores.

12 Ver Center for Systems Science and Engineering (CSSE) at Johns Hopkins University (JHU).
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O exemplo chinés do Alipay Health Code ilustra muito bem o potencial
de tal cooperacdo técnico-administrativa, mas também evidencia
que é necessario definir, desde o inicio, mecanismos soélidos de pro-
tecdo dos dados pessoais dos individuos, para que tal cooperacéao
ndo crie externalidades negativas indesejadas.

Introduzido inicialmente na megaldpole de Hangzhou, na China
oriental, o “cddigo de saude” da Alipay é uma ferramenta desen-
volvida pelo gigante tecnoldgico Alibaba para classificar o risco de
contaminacdo de COVID-19 de seus usuarios. A ferramenta baseia-se
em andlises de Big Data a fim de atribuir um cédigo de cor verde,
amarela ou vermelha para determinar o nivel de risco de contami-
nacdo de cada usuario. Verde implica auséncia de restricdes para
sua liberdade de movimento.

Amarelo corresponde a possibilidade de gquarentena para uma
semana. Vermelho significa duas semanas de quarentena. Tal ferra-
menta se revelou particularmente eficiente na China, mas para que
uma tecnologia parecida possa maximizar seu potencial e minimizar
riscos um solido marco de regulatdrio sobre protecdo de dados
pessoais é essencial.

2.6 A necessidade de um marco regulatério sélido

Todavia, qualguer solucdo tecnoldgica sempre deve ser implemen-
tada em um admbito de pleno respeito do direito. Neste sentido, a
nova Lei Geral de Prote¢cdo de Dados Pessoais!3 (LGPD) ja oferece
orientacdes valiosas. Talvez, o legislador brasileiro ndo foi tdo espe-
cifico quanto o legislador europeu no que diz respeito ao monito-
ramento de pandemias. Essa situacdo é incluida explicitamente no
Regulamento europeu sobre protecdo de dados - o famoso GDPR
- para exemplificar os casos nos quais o processamento de dados
pessoais pelas instituicdes propostas pode ser considerado legal,
mesmo na auséncia de consentimento, se for necessario para pro-
tecdo de interesses vitais.

Mesmo se de maneira menos explicita, a protecdo da vida, da inco-
lumidade fisica e a tutela da saude por entidades sanitarias sdo

13 Ver Casa Civil (2018). Para uma apresentacao da LGPD, ver Doneda e Schertel Mendes (2019).
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explicitamente listadas entre as bases legais pelo tratamento de
dados pessoais, na LGPD. Portanto, as anélises de Big Data ou outras
técnicas algoritmicas baseadas em processamento de dados podem
- e devem - ser utilizadas para controlar a expansao da COVID-19.
Mas os poderes publicos e, idealmente, a Autoridade Nacional de
Protecdo de Dados (ANPD), devem estar sempre vigilantes para que
o tratamento de dados pessoais seja efetuado somente quando for
necessario para a protecdo dos individuos.

A difusdo do coronavirus permitiu uma oportunidade extremamente
poderosa para demonstrar os beneficios da tecnologia ao servico da
sociedade. O monitoramento extensivo da pandemia para a protecao
do individuo. Porém, é necessario estar atento para que a gestéo
da emergéncia pandémica ndo se transforme em um pretexto para
monitorar abusivamente a populagao.

A situacdo de emergéncia gue o coronavirus trouxe, nos oferece uma
ocasido para colocar a tecnologia ao servico do interesse publico.
E essencial que os dados necessarios para alimentar tal tecnologia
sejam tratados em total seguranca e transparéncia, no pleno respeito
dos direitos individuais e liberdades coletivas.

Os capitulos deste livro exploram algumas das dimensdes mais
interessantes dos assuntos mencionados acima. A analise de tais
assuntos desempenha um papel essencial para elaborar politicas
digitais sustentaveis. Neste sentido os capitulos contidos nas duas
partes desse livro almejam oferecer pistas de reflexdo valiosas
para os formuladores de politicas (policymaker) interessados
em uma Vvisdo estratégica de assuntos como acesso a Internet,
regulacdo de dados pessoais e promocdo de um ambiente digital
seguro e competitivo.

2.6.1 Parte 1: Expansao do acesso a Internet

A primeira parte deste trabalho inicia-se com o texto de Sidney
Azeredo Nince sobre a “Ampliagdo do Acesso a Banda Larga no
Brasil.” O autor aborda o diagndstico atual da situacdo de acesso
a banda larga no Brasil, fixa e moével, apresentando também pro-
postas de acdes para a universalizacdo do acesso. Sucessivamente,
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Juliana Muller analisa as “Implicagoes da Economia Digital no Mer-
cado de Telecomunica¢odes”, destacando como essas implicacdes
estdo relacionadas a sustentabilidade de investimentos em rede
de banda larga.

Em seu capitulo sobre “O Peso da Regulacao na Expansdo do Acesso
de Banda Larga Fixa no Brasil”, Francisco Ricardo Magalhaes Barros
analisa os diversos fatores que implicam em entraves a expansao
das redes de acesso a banda larga fixa no Brasil. Porém, dois deles
se destacam por serem trazidos ao setor pelo Estado e pelo Agente
Regulador, que sdo responsaveis justamente pela promoc¢cdo de um
ambiente justo, equilibrado e atrativo aos investimentos. Trata-se,
mais especificamente, do peso imposto ao setor por um modelo
de regulacdo baseado em uma concessao que ndo atende mais o
interesse publico e do custo regulatério causado pelos excessos
normativos, que pode ser traduzido em ndmeros e graficos tomando
por base os dados do Servico de Comunicacao Multimidia, que
suporta a prestacdo do acesso a Internet a populacéo, permitindo
tal diagnostico.

Cinthya Pires Oliveira explora as “Redes Comunitarias, Internet e
Politicas Digitais: Reflexdes a Respeito do Setor de Comunica-
cdo e dos Processos Sociais”. Ao considerar que a internet rompe
paradigmas e também reforca mecanismos de dominancia, o artigo
realiza um levantamento de fatores relevantes e intrinsecos ao
histérico de politicas de regulacdo dos meios de comunicacdo no
Brasil, e também uma breve reflexdo, sob a vertente dos estudos
da Economia Politica da Comunicacédo, a respeito dos elementos
que configuram o cenario brasileiro de comunicagao.

A evolucado tecnoldgica por si sé nao produz revolucdo democratica
de acesso aos meios, embora proporcione novos embates para as
conectividades, uma vez que amplifica a capacidade de didlogo,
proporciona novas opc¢des de inclusao do sujeito social, acelera as
trocas de informacdes e catalisa o envolvimento com a sociedade.

Para finalizar a primeira parte, Luis Carlos Pinto Correia explora o
caso de “Caxambu: Inclusdo Digital e Expansao da Banda Larga”.
O objetivo do autor é analisar a situagdo atual da inclusao digital e o
acesso a internet da populacédo residente no municipio de Caxambu,



Indrodugao: O Valor das Politicas Digitais para Enfrentar os Desafios da Conectividade,
da Protecao de Dados e da Sustentabilidade 21

cidade localizada no sul de Minas Gerais. O texto analisa os progra-
mas disponiveis no mercado para aumentar a taxa de penetracdo
do acesso a internet, incluindo programas comunitarios, e apresenta
conclusdes e recomendacdes para aumento da inclusdo digital e
expansao da banda larga no municipio.

2.6.2 Parte 2: Dados: da computacdo a regulacao

A segunda parte desse trabalho explora um amplo leque de assuntos
conectados com o uso de dados no Brasil. Em seu texto sobre “Data
Centers no Brasil: Necessidade de uma Politica de incentivos”,
Fabio Henrique Oliveira da Costa analisa a importancia do ambiente
fisico que abriga os servidores dos diversos servicos e aplicacdes,
efetuando um diagndstico e propondo uma politica de incentivos
fiscais para a ampliacdo de implantacdo de data centers no Brasil.

Em seguida, Gilberto Studart Gurgel Neto explora “O Uso da Com-
putacdo em Nuvem na Administracao Publica Federal no Brasil”,
apresentando a evolucdo da estratégia de utilizacdo da computacdo
em nuvem no Brasil, no ambito da administracdo publica federal.
O autor destaca que o caminho foi iniciado no ano de 2012, com a
edicdo da Norma Complementar (NC) 14, que foi reforcada no ano
de 2013 logo apds o escandalo das denuncias de espionagem em
massa promovida pelo governo dos EUA, quando o Brasil editou
o Decreto n? 8.135, que dentre outras especificacdes enfatizava
que o armazenamento dos dados de comunicacdo dos érgdos de
governo deveria ser prestado por 6rgaos e entidades da adminis-
tragdo publica federal.

Rafael Leal Ferreira de Mello analisa o papel do “Consentimento e
o Termo de Responsabilidade do Sistema FOCUS Baseados na Lei
Geral de Prote¢ao de Dados Pessoais”. O autor destaca que a Lei Geral
de Protecdo de Dados (LGDP) trouxe diversas obrigacdes tanto para
orgao publicos, como para entes privados em intensidade parecida.
A LGPD estabelece principios e requisitos a serem seguidos, e este
trabalho buscou analisar a aderéncia da Anatel, por meio do Sistema
FOCUS, aos requisitos da LGDP como o de consentimento e o princi-
pio da transparéncia. Foi analisado se o consumidor que se cadastrar
no dito sistema, ao informar seus dados pessoais, tera seu direito de
consumidor garantido perante as prestadoras de telecomunicacdes. Ha
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outros requisitos e principios da LGPD que a Agéncia, em seus diversos
sistemas que coletam dados pessoais, deve analisar sua aderéncia e
implementar as adequacdes até a data de sua efetiva vigéncia.

Sucessivamente, em “Auditoria de Servicos e Equipamentos de TI
para Governo”, Alex Sousa Albuguerque destaca que, para instituicdes
governamentais a informacé&o e as tecnologias que a suportam s&o ativos
estratégicos, imprescindiveis para prestacdo de um servico publico de
boa qualidade e, em determinados casos, vitais para a seguranca do
Estado e manutengao da soberania nacional. Sendo assim, a ado¢do de
boas praticas referentes a seguranca da informacdo e comunicacdes
deve ser uma prioridade constante dos érgaos e entidades gover-
namentais, visando mitigar os riscos de danos materiais e prejuizos.

Atualmente, portanto, um bom processo de aquisicdo que tenha
como objetivo assegurar que informacdes e conhecimento sejam
recursos de importancia crescente e vital para boa gestdo dos servi-
¢cos publicos e, de forma mais abrangente, para o éxito de qualquer
setor e atividade do governo. Nesse sentido, érgaos e entidades
vinculados sdo organizacdes complexas e possuem alcance amplo
em suas atividades, utilizando grande volume de informacodes.
Problemas decorrentes da falta de disponibilidade, integridade,
confidencialidade e autenticidade em sistemas de informagao levam
a necessidade de desenvolver acdes permanentes e orquestradas
entre diversos 6rgaos de seguranca nas organizacdes governamen-
tais, com o objetivo de promover de forma eficiente a prestacdo de
servicos publicos ao cidadao, bem como para a tomada de decisdes
estratégicas para a gestdo governamental.

Enfim, Otavio Ritter conclui a obra com uma analise original sobre “I
Know What You Saw Last Summer: Uma Analise do Uso de Dados
Pessoais pela Plataforma Netflix”, avaliando o uso de dados pela
plataforma Netflix sob a ética da Lei Geral de Dados Pessoais (Lei n®
13.709, de 14 de agosto de 2018), a fim de responder a seguinte ques-
tdo-problema: é possivel a um usudrio da Netflix saber e ter controle
sobre de que forma e para gque os seus dados sdo utilizados? Neste
sentido, o autor procurou mapear o conceito de dados pessoais e os
requisitos postos no novo marco regulatério brasileiro, contrapondo
com a literatura existente e as informacdes fornecidas pela plataforma
Netflix Brasil, bem como informacdes complementares através do seu
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canal de relacionamento com o usuario. O autor conclui que, apesar
da Netflix coletar poucos dados cadastrais do seu assinante, a utili-
zacdo de fontes agregadas de informacdo e a constante vigilancia
sistémica das acdes do usuario na plataforma potencializa o uso de
técnicas de profiling, aumentando a assimetria de informacao sobre
de que forma e para que os dados pessoais sao utilizados.
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3 Ampliacdo do Acesso a Banda Larga
no Brasil

Sidney Azeredo Nince

Resumo

Texto aborda diagndstico atual da situacdo de acesso a banda
larga no Brasil, fixa e movel, apresentando também propostas
de acdes para a universalizacdo do acesso.

3.1 Histdrico

A partir do desenvolvimento dos computadores eletrénicos, inicial-
mente maquinas que realizavam calculos, e da disseminacdo de sua
utilizagdo no setor académico e empresarial, consequentemente surgiu
a necessidade de conexao dessas maquinas para troca de informacdes.

Surgiram assim diversas redes com computadores interligados,
redes de dados, que evoluiram em quantidade, capacidade de troca
de informagdes e influéncia no modo de comunicagao das pessoas
e organizacdes.

Com o advento da ARPANET (1969), do desenvolvimento dos
protocolos TCP/IP (década de 1970), do computador pessoal
(1970-1980), culminando com o surgimento da WWW (1990), que
permite o acesso a documentos por qualquer né da rede, surgiu a
INTERNET, o ambiente da informacao, que utiliza a rede global de
telefonia como camada fisica de comunicacéo.

Inicialmente permitindo acesso a informacdes na forma de texto e
imagens, evoluindo para video e dudio, a INTERNET desde meados
de 1990 teve um impacto revolucionario na cultura, no comércio
e na tecnologia, possibilitando o aumento da comunicacao quase
instantanea por correio eletrénico, mensagens instantaneas, cha-
madas telefénicas pelo Protocolo de Internet (VolP), chamadas
de video interativas bidirecionais e Wide Web com seus féruns de
discussao, blogs, redes sociais e sites de compras online.

Em meados da década de 2000, concomitantemente com avan-
cos nos dispositivos de armazenamento de dados, nas redes de



Ampliacdo do Acesso a Banda Larga no Brasil 27

transporte de dados regionais, continentais e intercontinentais, a
INTERNET ja se destacava como plataforma da revolucédo digital, da
32 onda da revolucdo industrial, afetando completamente as formas
de producdo e comercializacao de produtos e servicos, bem como
o mundo do entretenimento.

Num curto espaco de tempo, diversos produtos e servicos se torna-
ram obsoletos ou mesmo desnecessarios, dando lugar a novidades
com cada vez menos tempo de disseminacdo global, mas muitas
também com menores ciclos de vida util.

Com o surgimento dos Smartphones e a juncdo da telefonia movel
com a INTERNET, no inicio da década de 2010, um novo ciclo de ino-
vacdes se iniciou, trazendo a digitalizacdo para a palma das maos das
pessoas. Agora a revolucdo digital é parte importante da vida pessoal
dos individuos, afetando drasticamente as relacdes e procedimentos
no mercado de trabalho e também a maneira como nos inter-rela-
cionamos socialmente seja em familia ou nos demais grupos sociais.

Alguns estudiosos ja se referem a 42 revolucdo industrial* carac-
terizada por grandes avancos em diversos campos de tecnologias
emergentes, tais como Inteligéncia artificial, Big-Data, nanotecnologia,
biotecnologia, Internet of Things (loT), impressoras 3D. Tais tecnolo-
gias podem impactar ainda mais, e mais rapidamente, as formas de
producdo e comercializacdo de produtos e servicos, bem como as
relacdes humanas. Estamos envoltos em um ciberespaco, novo e em
veloz evolucdo, que permeia e interconecta os mundos fisico e digital.

3.2 Cenério atual - Desafios futuros

Como em toda revolucao, estamos diante de grandes perspectivas
para o futuro, mas também enormes desafios para que as promes-
sas de um futuro melhor se tornem realidade. Universalizagdo do
acesso ao mundo digital, protecdo da privacidade e dados pes-
soais, medidas de protecdo e seguranca no ciberespaco sdo alguns
temas que precisam ser tratados nesse contexto de digitalizacédo
e conectividade universal.

14 <https://www.weforum.org/agenda/2016/01/the-fourth-industrial-revolution-what-it-means-
and-how-to-respond/>.
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Como primeira etapa na construcdo desse novo mundo, esta
a universalizacdo do acesso, sem a qual grande parcela da
populacdo mundial se vera excluida do ciberespaco. Para que
a digitalizacdo seja universal, precisamos enfrentar grandes
desafios, tais como disponibilizar o acesso a Internet, capacitar
as pessoas para que possam usufruir de suas potencialidades
de maneira plena e com seguranca.

Nesse texto, abordaremos o diagndstico da situacdo atual e as
possibilidades de universalizacao do acesso banda larga no Brasil,
se restringindo aos aspectos de ampliacdo e modernizacdo das
redes de telecomunicacdes que as suportam, tendo como refe-
réncia o Plano Estrutural das Redes de Telecomunicacdes - PERT
2019-2024.

3.3 Ampliacao do acesso

A Lei n?2 9.472, de 16 de julho de 1997, Lei Geral de Telecomunica-
cbdes - LGT, fixou, em seu artigo 22, as competéncias do Conselho
Diretor da Agéncia Nacional de Telecomunica¢cdes - ANATEL, que
incluem propor o estabelecimento e alteracdes das politicas gover-
namentais de telecomunicacdes e aprovar planos estruturais das
redes de telecomunicacdes.

Com base na citada Lei e no Planejamento Estratégico da Agéncia,
foi elaborado o Plano Estrutural das Redes de Telecomunicacdes
- PERT, contendo o diagndstico do atendimento com banda larga
no pais, a fim de possibilitar que a Agéncia identifique se existe
infraestrutura capaz de atender as demandas em cada regido, para
permitir a adocdo de acdes efetivas de qualidade, de ampliacdo do
acesso, de disponibilizacdo de espectro, de estimulo a competicao,
dentre outras, com foco em projetos de expansdo e na modernizacao
das redes de transporte e acesso de alta capacidade.

Além do diagndstico descritivo do conjunto de infraestrutura, o
PERT deve demonstrar com clareza quais sdo as lacunas nas redes
de transporte e de acesso em todo o pais, apresentar a relacédo
de projetos de investimentos capazes de suprir as deficiéncias
identificadas no diagnodstico, e apresentar as possiveis fontes de
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financiamentos a serem utilizados pelo Poder Publico para a exe-
cucdo de tais projetos®™.

Neste contexto, o diagndstico visa demonstrar exatamente quais
sdo as lacunas existentes no Brasil, quanto ao atendimento com
servicos de telecomunicacdes de acesso a banda larga, fixa e movel.

As redes de telecomunicag¢des que suportam os servi¢cos de acesso
a banda larga podem ser segmentadas em redes de acesso e redes
de transporte. As redes de acesso sdo as redes que disponibili-
zam o servi¢co de banda larga para o usuario final, podendo ser
sem fio (Celular ou WiFi), ou por meio confinado (cabo de pares,
coaxial ou fibra éptica). Por sua vez, as redes de transporte se
subdividem em backhaul, que conecta as redes locais de acesso
ao nucleo da rede, backbone. Os backbones interconectam as
redes de todos os provedores de servi¢co nacionais, interligando
todas as regides do pais e possibilitando a troca de informacdes
(inclusive o acesso a internet) em ambito nacional e internacional.
As redes de transporte podem ser constituidas por sistemas via
radio ou fibra dptica.

3.4 Banda Larga fixa (SCM)

No dmbito da banda larga fixa, o Brasil registrou, em junho de 2018,
30,3 milhdes de acessos ativos e densidade de 43,6 acessos por 100
domicilios, sendo que o Distrito Federal apresenta a maior densi-
dade, com 72,8 acessos para cada 100 domicilios e o Maranhao o
estado com a menor densidade de banda larga fixa, de 14,4 acessos
por 100 domicilios.

Em relacdo a penetracao da banda larga fixa, calculada por meio da
divisdo dos acessos por populacdo (e ndo por domicilio), o Brasil
encontra-se acima da média mundial, mas ainda distante de paises
desenvolvidos:

15 Plano Estrutural das Redes de Telecomunicacdes - PERT



Gréfico 1: Penetracdo SCM
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Fonte: Anatel (acessos junho/2018) e ICT Facts & Figures 2017 - UIT.

A principal tecnologia de acesso a banda larga fixa ainda é a xDSL
(Digital Subscriber Line) que contempla cerca de 43% dos acessos.
Os acessos por meio de fibra ainda sdo poucos em relacdo ao total
(13,6%), entretanto, ao compararmos com dados de dezembro
de 2015, os acessos com fibra em junho de 2018 somam 220% de
crescimento.

Grafico 2: Distribuicdo dos acessos SCM por tecnologia
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Fonte: Dados de acesso extraidos do SICI (junho/2018).

O Centro Regional de Estudos para o Desenvolvimento da Socie-
dade da Informacéo (Cetic.br), em pesquisa realizada no periodo de
novembro de 2017 a maio de 2018, apurou que 61% dos domicilios
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brasileiros declararam possuir acesso a internet, seja por meio de
acessos fixos ou moveis'®.

Dos domicilios que foram indicados como possuindo acesso a
internet, 64% declaram possuir conexao fixa, 25% conexdo movel e
10% ndo souberam informar a tecnologia. Os dados disponibilizados
pela Anatel e pelo CGl devem ser vistos como complementares na
analise da penetracdo da banda larga no pais, ja que possuem gra-
nularidade, objetivos e metodologias de calculo distintas.

A média da velocidade contratada do servico de banda larga fixa,
de acordo com dados da Anatel, alcancou 21,6 Mbps, em junho de
2018, para a totalidade dos acessos brasileiros. Insta salientar que
tais dados correspondem a quantidade de acessos ativos em cada
pacote de velocidade vendido pelas empresas e ndo a real veloci-
dade trafegada.

Ao dividir a analise dos municipios acima e abaixo de 5 Mbps de velo-
cidade média, tem-se que' (considerando os 7 maiores provedores):

= 2.513 municipios no Brasil apresentam velocidades abaixo de 5
Mbps, totalizando 1.033.018 de acessos.

= 3.045 municipios no Brasil apresentam velocidades acima ou
iguais a 5 Mbps, totalizando 22.571.888 de acessos.

Mesmo com a média nacional sendo na ordem de 21,6 Mbps, ao se
analisar os municipios com média abaixo de 5 Mbps e que ja pos-
suem backhaul de fibra déptica (portanto, teoricamente, poderiam
oferecer velocidades médias mais elevadas), verifica-se varios
municipios com baixas velocidades, principalmente nos Estados da
Bahia, Minas Gerais, Rio Grande do Sul e Sao Paulo.

Das analises, verifica-se uma correlacdo alta entre a existéncia de
infraestrutura de transporte via fibra dptica (backbone/backhaul) e
a velocidade da internet disponibilizada aos assinantes. A existéncia
de fibra dptica no transporte ndo garante altas velocidades, ja que
as redes de acesso também precisam ter tecnologia que suporte
essas velocidades, no entanto, é possivel verificar que poucos sdo os
municipios que conseguem alta velocidade sem uma infraestrutura
de transporte robusta.

16 Fonte:CGl.br/NIC.br, Cetic.br, Pesquisa TIC Domicilios 2017.
17 Plano Estrutural das Redes de Telecomunicacdes - PERT.
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O Relatério da Akamai (State of the internet report)®®, que mede o
trafego cursado pelo mundo, é outra fonte de informacdes relativas
a velocidade média da internet. O relatdrio apurou para o primeiro
guadrimestre de 2017, a média mundial de velocidade em 7,2 Mbps
e de 6,8 Mbps para o Brasil, para os acessos fixos, enquanto que
para o acesso movel a média brasileira foi de 5,2 Mbps.

Ainda que, de um ponto de vista mais geral, seja possivel assumir
gue a competicdo é bastante limitada no mercado de SCM brasileiro,
existe uma grande heterogeneidade entre os municipios brasileiros
em termos de competicdo. Os indicadores de competicdo, poten-
cial de demanda, disponibilidade de fibra dptica e densidade do
servico foram calculados para todos os municipios brasileiros. Na
oportunidade foram obtidos os seguintes resultados:

Tabela 1: Participagdo de mercado por categoria de
competicado, banda larga fixa, Brasil

Quantidade de

Categoria Categoria Percentual Municipios
1 - Competitivo 0,80% 45
2= Potenci.al'mente 13.60% 755
competitivo
3 - Pouco competitivo 56,70% 3160
4- Nao competitivo 28,90% 1610
TOTAL 100% 5570

Fonte: Anatel

Quando analisados de forma regionalizada tem-se que 97,7% dos
municipios do Nordeste e 97,4% dos municipios do Norte estdo
categorizados em “Ndo Competitivos” e “Pouco Competitivos”,
seguidos pela regido Centro-Oeste com 90,4% dos seus municipios
qualificados nas categorias 3 e 4.

18  https://www.akamai.com/us/en/our-thinking/state-of-the-internet-report
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Necessario observar que, em especial, para os municipios considerados
“Nao Competitivos” (Categoria 4), entende-se que medidas assimétri-
cas ndo sao suficientes para, no médio prazo, promover a competicdo,
fazendo-se imperioso que sejam adotadas politicas publicas para
fomentar a competicdo. Nesse sentido, chama-se a atencao para as
regides Nordeste e Norte onde, respectivamente, 52,6% e 45,8% de
seus municipios estdo categorizados como “Nao-Competitivos”.

3.5 Banda Larga moével (SMP)

O Brasil registrou, em junho de 2018, 235,1 milhdes de acessos ativos
na telefonia movel e densidade de 112,7 acessos por 100 habitantes.
No mesmo més, os acessos pré-pagos totalizavam 141,9 milhdes
(60,4% do total) e os pds-pagos, 93,2 milhdes (39,6%).

A densidade por 100 habitantes chegou ao patamar de média de 113
acessos, sendo que o Distrito Federal apresenta a maior densidade,
com 161 acessos para cada 100 habitantes e Maranhdo o estado com
a menor densidade, de 79 acessos por 100 habitantes.

Em que pese a capilaridade do SMP e o expressivo quantitativo de
acessos, nao é demais relembrar que, em termos de compromissos
de abrangéncia estabelecidos nos editais de licitacdo de radiofre-
quéncia a obrigatoriedade de cobertura é de, pelo menos, 80% da
area urbana do distrito sede do municipio.

Em termos de distribuicdo dos acessos por tecnologia, tem-se que
81% ja possuem acesso a banda larga (3G e 4G). As linhas 4G repre-
sentavam mais da metade do mercado em julho de 2018 (51,39%),
com 120,63 milhdes, seguidas das de 3G com 69,87 milhdes (29,76%),
e do 2G com 27,12 milhdes (11,55%).

A totalidade dos distritos sedes dos municipios brasileiros esta
coberta com rede movel, sendo predominante a cobertura com
tecnologia de terceira geracdo (3G), que ja permite acesso a banda
larga com niveis aceitaveis de usabilidade. Tal situacdo é oriunda
de compromissos de abrangéncia impostos nos editais de venda de
radiofrequéncia, sob a coordenacao da Anatel, que determinou que
a tecnologia 3G devera ser implantada em todas as sedes municipais
até 2019 e os municipios acima de 30.000 habitantes deveréao ter
tecnologia 4G, até 2017. Nota-se que ndo ha nos compromissos de
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abrangéncia a obrigatoriedade de atendimento com 4G aos munici-
pios com populacao inferior a 30 mil habitantes (4.500 municipios).

A tabela abaixo indica a melhor tecnologia de atendimento nos
municipios:

Tabela 2: Melhor tecnologia disponivel no municipio

Tecnologia de SMP Municipios Percentual
4G 4.155 74,60%
3G 1.236 22,19%
2G 179 3,21%

Fonte: Anatel (jun/2018)

Apesar da tecnologia 4G estar presente em 4.155 municipios
brasileiros (74,6% do total dos municipios), muito mais do que os
compromissos estabelecidos nos editais (1.070), essa cobertura
significa o alcance de aproximadamente 95% da populacédo total.
A concentracdo da populacdo em centros urbanos propicia que a
cobertura de 99,6% das pessoas com a tecnologia 3G seja possivel
com a cobertura de cerca de 27% da area, otimizando os esforcos
em termos de implantacdo da rede. Esse percentual de cobertura
demonstra o nivel do desafio para se atender as areas rurais e as
urbanizadas mais afastadas dos grandes centros.

Em relacdo aos distritos ndo sede, cuja obrigacdo de cobertura
com a tecnologia 3G ou 4G nado esta prevista para as prestadoras,
dos 4.717 distritos ndo sedes, restariam desatendidos 2.012 que nao
possuem uma antena (ERB) instalada. Ha, contudo, que se ressaltar
que, do total de habitantes presentes nos distritos ndo sede, que
representam 18,13% do total da populacado, 11% desse total se encon-
tra nos distritos ndo sede sem ERB instalada, aproximadamente 2%
da populacédo total.

Do ponto de vista da competicdo, foram observados, entre outros,
0s aspectos relativos a concentracdo de mercado, ao potencial de
demanda, a infraestrutura e a penetracdo dos servicos, na dimensao
geografica municipal. Na oportunidade foram obtidos os seguintes
resultados:
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Tabela 3: Categorizacao do grau de competitividade no SMP
por municipio

Categoria Quantlldéqe 2 Percentual
Municipios
1- Competitivo 167 3,00%
2- Potenaa_dmente 2.097 55.60%
Competitivo
3- Pouco Competitivo 2.101 37,72%
4- Nao Competitivo 205 3,68%
TOTAL 5.570 100%

Fonte: Anatel

Analisando de forma regionalizada, chama a atencdo o fato de 55,4
% dos municipios da Regido Norte, 60,4% da Regido Centro-Oeste e
56,8% da Regidao Nordeste terem sido classificados nas Categorias 3
e 4, com predominancia para os municipios “Pouco Competitivos”.
Para os municipios “Pouco Competitivos” o Plano Geral de Metas de
Competicdo - PGMC prevé a aplicacdo de medidas assimétricas mais
elaboradas no atacado de forma diferenciada sobre grupo especi-
fico atuando em Mercado Relevante, com o objetivo de minimizar
a probabilidade de exercicio de Poder de Mercado e de incentivar
e promover a livre, ampla e justa competicao.

O Servico Modvel Pessoal (SMP) continua sendo o servico com maior
penetracdo e com maior potencial de atendimento as populacdes
mais isoladas, principalmente em funcao das facilidades apresen-
tadas pela rede sem fio e pelo modelo de remuneracdo do servico
pré-pago.

3.6 Rede de transporte - backhaul/backbone de fibra
Optica.

A implantac&o da infraestrutura dptica de longa distancia (backbone/

backhaul) impulsiona a quantidade de acessos de SCM no municipio,

por ser uma infraestrutura essencial para a sua prestacao. Efeito

semelhante pode ser esperado com a ampliacdo das capacidades

de backhaul com a implantacdo de redes em fibra optica.
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Em levantamento realizado pela Anatel, verificou-se que, em 2015,
a quantidade de municipios com infraestrutura de backhaul de fibra
Optica representava 48,2% do total. Em 2018, a quantidade evoluiu
para 63,6%, representando 3.542 municipios atendidos com fibra.
A populacdo residente em municipios “cobertos” com backhaul de
fibra éptica chega a 89% do total.

Verificou-se que 35,4% dos municipios possuem 2 ou mais provedores
de backhaul com fibra 6éptica, o que indica que tais municipios sdo
satisfatoriamente atendidos, devendo-se, portanto, manter o foco
Nnos municipios ainda sem esse atendimento. Complementando a
analise da relacdo entre os acessos em servico do SCM e os muni-
cipios com fibra, temos que 98% dos acessos estao instalados nos
municipios atendidos com backhaul de fibra optica.

Outra analise de suma relevancia para este estudo é a de demanda
por servicos de telecomunicacdes nos municipios que ja sdo aten-
didos com banda larga fixa e mdvel. Nos 3.542 municipios com
backhaul de fibra 6ptica, a densidade do SCM é de

48% dos domicilios, atingindo 29.624.227 acessos. Desse conjunto
de municipios com fibra optica no backhaul, temos que 950 (27%
do total) possuem densidade abaixo de

10%. O fato dos municipios ja possuirem infraestrutura de fibra dptica
e mesmo assim possuirem baixa penetracdo dos servicos acende
um alerta em relacdo a problemas relacionados a demanda pelos
servicos. Ja para o conjunto de municipios sem backhaul de fibra,
a densidade média é de 9% dos domicilios.

3.7 Potencial de banda larga fixa e mével

Os numeros apurados pela Anatel indicam que had muito ainda a ser
feito para que se alcance a massificacdo da banda larga no Brasil,
pois ha nitidamente uma caréncia também pelo lado da oferta. Em
estudo™ recente realizado em parceria com o Instituto de Pesquisa
Econdmica Aplicada - IPEA, a Anatel tratou de estimar o dimensio-
namento do mercado potencial de banda larga no Brasil.

Como resultado do estudo, a projecdo para o mercado potencial de
banda larga residencial no Brasil chegava a 32,6 milhdes de domicilios,

19 Processo SEI n® 53500.022301/2016-95.
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frente a um total de domicilios que acessavam a internet de 28,1 milhdes.
Isso significa que existia uma demanda potencial reprimida por banda
larga fixa da ordem de aproximadamente 4,5 milhdes de domicilios.
Os estados das regides Norte e Nordeste tinham potencial de quase
dobrar o numero de domicilios caso houvesse mais acesso as redes
de banda larga (Pard, Amapd, Maranhao, Piaui, Amazonas, Tocantins).

Quando também sdo computados os domicilios com acesso a internet
movel (3G e 4G) a demanda potencial saltava para aproximada-
mente 45 milhdes de domicilios, frente a um total de 39,1 milhdes
de domicilios. Os resultados se baseiam no padrao existente em
2015 para a existéncia de banda larga em algumas das principais
regides metropolitanas do Brasil.

Deve-se destacar, ainda, que o estudo buscou uma avaliacdo do
mercado potencial de banda larga caso existisse a oferta do ser-
vico sem considerar possiveis incentivos a demanda que tendem
a ampliar o potencial de acesso ao servico. O que o estudo deixa
claro é que mesmo inexistindo qualquer estimulo a demanda ainda
persiste um vazio de atendimento relevante a ser tratado.

3.8 Conclusodes

Do presente estudo, sdo extraidas as seguintes conclusdes:

1. Os servicos de telecomunicacdes sdo indispensaveis ao de-
senvolvimento econdmico e social da populacdo e carecem de
infraestrutura em 2.028 municipios que ainda nao tem fibra 6p-
tica no backhaul, somando 11% da populagédo.

2. Mais de 2.000 distritos ndo sedes ainda nao sdo atendidos com
SMP com 3G (ou superior) e cerca de 1.405 sedes municipais
com populacdo abaixo de 30 mil habitantes ainda estdo sem
atendimento com a rede 4G (ou superior).

3. Houve expansado consideravel da cobertura 3G, fora das sedes

4. municipais, por meio dos projetos de incentivos estaduais de
desoneracéo tributaria para construcao de rede.

5. Caréncia de infraestrutura de rede de acesso de alta velocida-
de em 1.059 municipios que ja contam com backhaul de fibra
oOptica, porém tém baixa velocidade média dos acessos ativos
quando comparados com os demais municipios.
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Cerca de 6,3 milhdes de domicilios em 950 municipios atendidos
com backhaul de fibra optica e menos de 10% de densidade, si-
nalizando dificuldade da populacao pela contratacdo do servico.

Mercado potencial de banda larga fixa de aproximadamente
4,5 milhdes de domicilios, reprimido por falta de infraestrutura
adequada. Ha uma alta correlacdo entre o rendimento mensal
per capita e o0 acesso aos servicos de telecomunicacdes, quan-
to maior a renda, mais as pessoas contratam os servicos.

A lista dos projetos voltados a preencher as lacunas de aten-
dimento identificadas a partir do diagndstico do pais é voltada
para ampliacdo de infraestrutura de rede de transporte e aces-
so da banda larga fixa, construcdo de novas torres do SMP,
especialmente para expansdo da banda larga mdvel e projetos
voltados a implantacdo de redes publicas essenciais.

As fontes de financiamento, até o presente momento, para en-
derecar os projetos sdo: revisdo do modelo de concessdo do
STFC, TACs, editais de licitacdo de venda e renovacado de ra-
diofrequéncia, desoneracdes tributarias e revisdo do FUST.

O valor dos projetos serd calculado oportunamente de acordo

com a prestadora selecionada para cada projeto e a politica
publica que vinculara a fonte de financiamento a ser utilizada.

Cabe destacar que o presente estudo encontra-se alinhado com a
Agenda 20302° da ONU que se constitui em um plano de acdo para
o mundo, no que tange a diversas areas de atuacao, como infraes-
trutura, por exemplo, objetivando “aumentar significativamente o
acesso as tecnologias de informacdo e comunicacdo e se empenhar
para oferecer acesso universal e a precos acessiveis a internet nos
paises menos desenvolvidos, até 2020”.

3.9 Referéncia
Plano Estrutural de Redes de Telecomunica¢des - PERT 2019-2024.

20 <https://nacoesunidas.org/pos2015/agenda2030/>.
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4 Implicacdes da Economia Digital no
Mercado de Telecomunicac¢oes

Juliana Miller

Resumo

The goal of this paper is to examine how the Digital Economy
impacted the Telecommunication market, analyzing how these
implications are related to the sustainability of broadband
network investments.

4.1 Introducao

Economia digital é a atividade econdmica que resulta de bilhdes de
conexdes entre pessoas, empresas, dispositivos, dados e proces-
sos (Mit Technology Review, 2017). A Era Digital tem implicado a
producdo de conhecimento e inovacdes em ritmo acelerado. Esse
contexto tem desafiado varios setores da economia, com conse-
quéncias dramaticas para a dindmica dos modelos de negdcios
tradicionais em quase todos os casos, que obrigam as organizacdes
a redefinir seus papeis.

O backbone da economia digital é a conectividade, que permite o
aumento crescente da interconexao entre pessoas, organizacdes e
dispositivos. Nesse contexto, seria de se esperar que o setor respon-
savel pela infraestrutura essencial a conectividade - as operadoras de
telecomunicagdes - estivesse em uma situagao bastante confortavel.
Contudo, as evidéncias mostram justamente o contrario: apesar
de deterem ativos essenciais a difusdo da economia digital, essas
empresas vém sofrendo uma corrosdo desastrosa em suas margens.

O segmento que, de fato, encontra-se em situagao aparentemente
confortavel com as recentes transformacdes sdo as empresas que
entregam servi¢cos baseados na troca de informacgé&o pela Internet,
sem estarem atrelados a uma tecnologia ou operadora especifica
- as over-the-top (OTTs). Tais empresas mudaram de maneira
irreversivel os modelos de negdcios da oferta de servicos B2C e
B2B. Alavancadas na infraestrutura de c/oud, elas se destacam pela
inovagdo dos modelos de negdcios.
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Durante esse processo, a participacdo das operadoras na cadeia de valor
das telecomunicacdes tem sido reduzida. O maior valor ndo esta mais
em quem detém as redes, e sim em guem inova em servicos prestados
por meio delas. De fato, se observa uma espécie de “comoditizacdo”
dessas redes. Uma vez que isso estd acontecendo rapidamente e em
escala global, os reguladores devem agir rapido para ndo matar as
oportunidades de sobrevivéncia das operadoras, que precisardo se
reinventar mesmo estando sujeitos a um pesado arcabouco regulatdrio.

4.2 A Comoditizacao das Telecomunicag¢des

A varidvel chave que permite o funcionamento da economia digital
é a conectividade. A expansdo da infraestrutura de redes de tele-
comunicacodes associada a reducao do custo relativo do acesso, de
conteudos e servicos digitais e de equipamentos eletrénicos permitiu
o crescimento vertiginoso da quantidade de pessoas conectadas a
Internet na ultima década.

Apesar de fundamental, o setor de telecomunicacdes ndo é o pro-
tagonista da economia da Internet. Pelo menos ndo de sua cadeia
de valor. De acordo com estudo publicado pela GSMA (2016), a
economia da Internet valia o equivalente a 3,5 trilhdes de ddlares.
Deste total, somente 17% (577 bilhdes de ddlares) correspondem
as receitas auferidas pelo segmento de telecomunicacdes, isto é,
aos provedores de acesso a Internet (tanto fixos quanto moveis). O
segmento mais relevante é o de “servicos online”, onde se enquadram
os servicos OTTs, que respondem por quase 50% do valor total. Em
seguida vem o segmento de “interface de usuario” (equipamentos
e softwares) (GSMA, 2016).

Além disso, o relatdrio aponta que, entre 2008 e 2015, o crescimento
da economia da Internet como um todo foi, em média, de 16% ao ano.
O segmento de telecomunicacdes apresentou crescimento inferior,
de 14% ao ano. Quando se considera ndo somente a Internet, mas
também servicos de voz e SMS, a taxa média de crescimento anual
despenca para menos de 1% (GSMA, 2016).
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Se, por um lado a Internet claramente adiciona valor a cadeia, por
outro lado, deteriora as tradicionais fontes de receita das operado-
ras. A infraestrutura das operadoras, construida para suportar seus
proprios servicos e produtos, também permitiu o surgimento e o
crescimento das empresas que se baseiam na troca de servicos pela
Internet. As OTTs, por sua vez, inventaram as plataformas de trocas
digitais alavancadas na infraestrutura global de cloud. Foi esse o
fendmeno por tras da transformacdo dos modelos de negdcios nos
diversos setores da economia de servicos, que atingiu, inclusive, a
cadeia de valor de telecomunicacdes.

Assim, apesar de deterem ativos essenciais a difusdo da econo-
mia digital, essas empresas vém sofrendo grande corrosdo em
suas margens. Entre 2013 e 2015, as receitas das operadoras de
telecomunicacdes cairam 18,8%. Em 2016, a perda de receitas por
substituicdo foi quantificada em 84 bilhdes de ddlares. Previsdes
para 2018 mostravam que a canibalizacdo de receitas das opera-
doras estaria entre 40% e 60%, para mensagens de texto; entre
25% e 50% para voz fixa e entre 7% e 25% para voz mdvel (Ovum
Forecast, 2017-2022).

Durante esse processo, a participacdo das teles na agregacao de
valor em toda a cadeia tem sido reduzida. Conforme os dados apre-
sentados acima, o maior geracdo valor ndo estd em quem detém as
redes, e sim em quem inova em servicos prestados por meio delas.
De fato, como ocorre em outros setores, se observa uma espécie
de “comoditizacdo” dessas redes, o que pode ser explicado essen-
cialmente em quatro tendéncias.

A primeira consiste na migracdo dos servicos, antes restritos as
redes proprietarias das operadoras, para servi¢cos baseados 100%
em dados (al/l-IP). Esse movimento tem facilitado o aumento da
presenca de OTTs e fabricantes na cadeia de valor por meio do
desenvolvimento de tecnologias inovadoras (como servi¢cos atra-
vés de dispositivos e sistemas operacionais para aplicacdes). As
principais consequéncias para as teles foram, portanto, o aumento
da competicdo e a diminuicdo considerdvel da capacidade de dife-
renciacdo de seus servicos tradicionais.

Com o sucesso de varias plataformas impactaram substancialmente
a operacdo das empresas de telecomunicacdes. O trafego de voz e
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de mensagens tem migrado para ligacdes VOIP (Voice over Internet
Protocol) e aplicacdes de mensageria eletrénica respectivamente.
Em 2016, o numero de mensagens enviadas por SMS foi de 16,4
bilhdes, enquanto o numero de mensagens trocadas apenas pelo
Whatsapp correspondeu a 46 bilhdes no mesmo periodo, numero
quase trés vezes maior (Juniper, 2017).

Outra consequéncia das novas aplicacdes é o crescimento expo-
nencial da demanda por trafego, especialmente o movel, que
pressiona o modelo de negdcio atual: o crescimento do trafego IP
global é estimado em 22% ao ano entre 2015 e 2020, enquanto o
crescimento do trafego movel estd estimado em 53% anuais para
o mesmo periodo (Cisco VNI, 2015-2020).

A segunda tendéncia para explicar esse movimento é o posicio-
namento dos dados no centro do negdcio. Com isso, os estimulos
passam a voltar-se puramente para o aumento da capacidade de
banda larga ao menor custo possivel. Logo, em um cendario altamente
competitivo com as OTTs, e em que a demanda por trafego passou
a explodir, fica cada vez mais dificil para as operadoras justificarem
seus investimentos. Principalmente levando em consideracdo que
elas ndo sdo capazes de alavancar novas tecnologias de maneira
tdo inovadora quanto as OTTs.

Para tornar essa questao ainda mais complexa, as novas tendéncias
de equipamentos definidos por software (que abstraem funcdes
tipicamente implementadas por hardware), ndo apenas permitem
escalar o controle das redes, como também possibilitam o tran-
sito de usuéarios entre as redes de diferentes operadoras. As duas
caracteristicas retiram o poder de mercado e a especializacdo antes
pertencentes as operadoras.

A terceira tendéncia para explicar a comoditizacdo das redes de
telecomunicacdes, consiste na evolugcdo das gigantes OTTs em
plataformas verticalmente integradas, envolvendo dispositivos
agnosticos as operadoras, servicos de comunicacao, entretenimento,
canais direto ao consumidor e plataformas extensiveis em nuvem
que suportam constante inovacao a custos marginais. Oriunda do
efeito rede, a escala atingida por essas plataformas esta muito longe
do que uma operadora individual pode atingir, principalmente em
um ambiente ditado por uma dindmica winner-takes-all.
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Essa ideia nos leva a ultima tendéncia: a consolidacao global dos
grupos de telecomunicacdes, que precisam se tornar mais enxutos e
industrializados. Essas empresas estdo buscando ganhos de escala
e de escopo oriundos do tamanho absoluto de suas redes, uma vez
gue deter uma rede massificada responsavel pelo transporte de
grande parte do volume global de dados terd um valor ndo des-
prezivel na era digital. Assim, um terco dos usuarios moveis ja esta
concentrado em apenas cinco grupos de operadoras (Accenture,
2015). Dada a dificuldade de diferenciagao capaz de fazer face as
trés tendéncias anteriores, a consolidacdo também parece ser uma
tendéncia crescente.

Como efeito de todas essas tendéncias, o progndstico para o seg-
mento de telecomunica¢cdes na economia da Internet é pessimista.
A expectativa é que, entre 2015 e 2020, o crescimento médio anual
do segmento caia para 7%. Consequentemente, a participacdo do
segmento de telecomunicac¢des cairia dos atuais 17% para 14% em
2020 (GSMA, 2015). Segundo o relatdrio da GSMA, o crescimento
das receitas auferidas com a provisdo de acesso a Internet néo
seriam capazes de compensar a perda de receita com servicos de
telecomunicacdes tradicionais.

4.3 OTTs e Regulacao

Como explicitado na secdo anterior, o crescimento da Internet per-
mitiu a ascensao de gigantes OTTs, que aproveitando a ubiquidade
da rede mundial de computadores, puderam se tornar empresas
globais. O que torna essa industria Unica é o seu ritmo de mudanca e
o impacto muitas vezes disruptivo sobre as indUstrias tradicionais. Ha
um fendmeno de consolidacdo no mercado de servigos online, cada
vez mais concentrado em grandes players globais. A natureza global
desses servicos, por sua vez, permite as empresas alcancar economias
de escala muito superiores as das operadoras de telecomunicagdes.

Os servicos OTT tém uma audiéncia global, porque enfrentam pouca
ou nenhuma barreira regulatdéria e geografica. Além disso, sdo servi-
cos beneficiados por significativas externalidades positivas de rede
(também chamada de “efeitos de rede”): quanto maior a base de
usuarios, mais valioso é o servico OTT para seu usuario efetivo e,
portanto, mais atrativo para usuarios em potencial.
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Apesar de afetarem negativamente as receitas das operadoras de
telecomunicacdes, os servicos OTTs geram um fluxo de receita
ainda reduzido. Apoiadas por avaliacdes elevadas no mercado de
capitais, o seu foco atual parece estar em estabelecer presenca de
mercado em vez da monetiza¢cdo. Ao utilizarem a infraestrutura paga
pelo consumidor no ambito de planos de dados fixos, os custos sdo
reduzidos ao minimo e a avaliacdo dos investidores dos modelos de
negdcio assegura a disponibilidade de capital. Nesse sentido, por
enquanto, ndo ha receita sendo drenada de um segmento para outro,
mas um excedente sendo apropriado pelo usuario de Internet. Um
cenario que ja comeca a se alterar, uma vez que as OTTs comecam
a desenvolver maneiras de monetizar seus servicos.

Esse é o modelo responsavel pela deterioracdo de muitos servicos
tradicionais das operadoras de telecomunica¢cdes mais tradicionais,
baseados numa abordagem pay-per-use. Portanto, a principio,
parece ter fundamento a demanda recorrente do setor de teleco-
municacdes, que é mitigacdo das assimetrias regulatdrias existentes
entre operadores e provedores de servigos OTT. Isto &, é necessario
evitar distor¢cdes do “level playing fied” ou garantir uma neutralidade
concorrencial entre estes dois segmentos do mercado da Internet.

Um dos fatores que mais impulsionou tamanho crescimento das
OTTs foi, aparentemente, a falta de regulamentacao clara nesse
setor - em que a padronizacdo deu-se de forma multissetorial, a
partir de féruns como, o Internet Engineering Task Force (IETF) e
a Internet Corporation for Assigned Names and Numbers (ICAAN),
e ndo por érgdos intergovernamentais como a Unido Internacional
de Telecomunicac¢des (UIT). Esta abordagem relativamente neutra
permitiu um desenvolvimento mais rapido e reduziu barreiras a
entrada. Ao mesmo tempo, a maioria das regulamentacdes existen-
tes foram desenvolvidas tendo em vista indUstrias mais estaticas e,
embora as empresas da economia digital possam infringir o negdécio
de industrias legadas, o marco regulatdério vigente nao foi projetado
para lidar com um setor tdo dindmico quanto o das OTTs.

Muitos servigcos prestados por empresas da Internet competem
com servicos prestados por operadoras. Entretanto, as OTTs néo
estdo submetidas as pesadas regulacdes setoriais enfrentadas pelo
setor de telecomunicag¢cdes. No maximo estdo sujeitas a regulagcdes
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concorrenciais e de defesa do consumidor (as quais as operadoras

também estdo submetidas). Ndo obstante, ha determinadas areas

em que assimetrias ndo parecem ter justificativas. E o caso, por

exemplo, de normas relacionadas a privacidade e protecdo de dados.

Operadores e provedores de servicos OTT deveriam estar sujeitos

as mesmas obrigacdes. A tabela 1retrata as assimetrias regulatorias

entre incumbentes e OTTs.

Tabela 1: Resumo do desequilibrio regulatério do mercado de
Telecomunica¢gdes no mundo

QUESITO

Neutralidade de rede

OPERADORAS

Regra do melhor
esfor¢co, sem
discriminacao.

OTTs

N&o ha obrigac¢des.
Liberacao de
obrigacdes por serem
detentores do conteudo
e pelo principio da
liberdade de escolha do
usuario.

Possuem obrigacdo de

Variavel a depender do

interconex&o.

Privacidade garantir a privacidade -
das comunicag¢des. '
) - Por atuarem na camada
~ Possuem obrigacdo de . - -
Interconexao de aplicacdo, ndo

requerem interconexao.

Licenciamento

Licencas individuais
baseadas no tipo de
servico prestado.

Isentas.

Qualidade de servi¢co

As licencgas estao
associadas a obrigacdes
de qualidade de servigo.

A logica do melhor
esforco adotada pela
camada de rede impede
a contratualizacdo de
qualidade de servico.

Acesso a servigcos de
emergéncia

As licencas estao
associadas a obrigacdes
de acesso a servigcos de
emergéncia.

Exigido em alguns
casos em alguns paises.
Aplicagdes peer-to-peer
excluidas.

Interceptacao legal

As licencas estao
associadas a obrigacdes
de interceptacao legal.

Exigida em alguns
casos. A legislagcao
referente a
interceptacéao legal
ja existe, ou esta
sendo adaptada para
contemplar OTTs em
Varios paises.
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QUESITO OPERADORAS OTTs

Em tese, estdo sujeitas,
mas por terem uma
atuagédo global, muitas
vezes ndo possuem
instalacdo no pais como
pessoa juridica. Nesse
caso, acabam nao sendo
alcancaveis.

N&o estao sujeitas.
Fariam sentido em
relagdes aos dados em
cloud.

Prote¢do ao

Consumidor Estdo sujeitas.

Portabilidade de dados | Estdo sujeitas

4.4 Conclusao

Diante desse cenario, parece evidente que mesmo as empresas
detentoras das redes que fazem a Internet funcionar precisarédo se
reposicionar na Era Digital. Tal como ocorreu em outros setores
tradicionais, faltou visdo e criatividade para fazer frente as inovac¢des
trazidas pelas empresas de servicos na Internet. Em vez disso, a
solucdo aventada pelas operadoras parece bastante fragil: primeiro
tentaram dificultar o acesso a servicos concorrentes e, mais recen-
temente, recorrem aos governos para que submetam as OTTs ao
arcabouco regulatdrio de telecomunicag¢des. Ora, se a chave para
agregacao de valor consiste em inovar, a estratégia “antifragil” para
0s grupos de telecom passa pela criacdo de oportunidades para a
gestdo da inovacdo concentrada em nichos cujo dominio das redes
gere ganhos convexos.

Por outro lado, se o ambiente competitivo estivesse bem estabelecido,
as prestadoras de telecom poderiam mudar seus planos tarifarios
para ajustar o mercado. Como isso ndo estd acontecendo, essa con-
corréncia parece estar disfuncional. Como foi visto, muitos servicos
prestados por OTTs competem com servigcos prestados pelas ope-
radoras. Entretanto, as empresas da Internet ndo estdo submetidas
as pesadas regulamentacdes setoriais do setor de telecomunicacdes.
No maximo estdo sujeitas a regulacdes concorrenciais, consumeris-
tas e de protegao de dados, as quais também estao submetidas as
operadoras. E preciso lembrar que muitas das inovacdes da Internet
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foram possiveis pela liberdade desse ambiente. O horizonte regula-
tério dos préximos anos precisa levar esse cendrio em consideracdo
e criar espaco para a inovacao no setor de telecom.

A questdo mais importante de todo esse contexto (e que deve ser
considerada pelos tomadores de decisdo) é como garantir a sustenta-
bilidade dos investimentos nas redes de banda larga, tdo necessarias
para suportar a Economia Digital. Ainda ndo se chegou a uma conclusao
de como revisar as obrigacdes regulatdrias que tornam impossivel para
as operadoras reagirem livremente as mudangas comerciais exigidas
pela atual conjuntura e que agravam o problema competitivo entre
teles e OTTs. Cada medida adotada sobre a regulacdo da Internet deve
ser compreendida e os efeitos das intervencdes devem ser muito bem
pesados. As decisdes também devem levar em considera¢do a natureza
dindmica das mudancas na Internet. As politicas futuras devem ser
concebidas de modo a estarem prontas para se adaptarem as novas
tecnologias, tendéncias e, sobretudo, a novos modelos de negdcio.

Parte da solucdo necessariamente passara pela desregulamentacao
do setor de telecomunicacdes e pela revisdo de regras muito rigidas
para a neutralidade de rede. Os governos também podem optar por
subsidiar a construcado de redes de banda larga.

A ndo ser que os modelos de negdcio das operadoras sejam adaptados
a nova estrutura de mercado, os investimentos em redes de banda
larga tendem a diminuir. O que terd efeito sobre os negdcios que se
baseiam nas comunicacdes em banda larga para o crescimento de
seus negadcios. As adaptacdes requeridas referem-se ao reequilibrio
das estruturas tarifarias e das regras fortes de neutralidade da rede.

4.5 Referéncias

CEPAL Base de dados de inversions en telecomunicaciones. Disponivel em:
<http://es.infralatam.info/dataviews/226314/telecomunicaciones>.

Accenture, “Research Report: Evolutionary Trends in the Operations of CSP
Networks”, 2015. Disponivel em: <http://databank.worldbank.org/data/
reports.aspx?source=2&series=|E.PPI.TELE.CD&country=>.

Cisco VNI Cisco Visual Networking Index: Forecast and Methodology 2015 - 2020.
Disponivel em: <http://www.cisco.com/c/en/us/solutions/collateral/service-
provider/visual-networking-index-vni/complete-white-paper-c11-481360.
pdf> e <http://www.cisco.com/c/m/en_us/solutions/service-provider/vni-
forecast-highlights.htmi>.


http://www.cisco.com/c/en/us/solutions/collateral/service-provider/visual-networking-
http://www.cisco.com/c/en/us/solutions/collateral/service-provider/visual-networking-
http://www.cisco.com/c/m/en_us/solutions/service-provider/vni-forecast-highlights.html
http://www.cisco.com/c/m/en_us/solutions/service-provider/vni-forecast-highlights.html

48 Politicas Digitais no Brasil: Acesso a Internet, Protecdo de Dados e Regulagcéo

Financial Times. Reportagem disponivel em: <https://www.ft.com/cms/
s/0/4610dfe8-7dbf-11e€3-95dd-%2000144feabdcO.html>.

GSMA, The Internet Value Chain A study on the economics of the internet,
2016. Disponivel em: <http://www.gsma.com/publicpolicy/wp-content/
uploads/2016/05/GSMA_The-internet- Value-Chain_ WEB.pdf>.

Juniper, Mobile Operator Business Models Challenges, Opportunities &
Strategies 2017-2021, 2017.

Mit Technology Review, The Digital Economy: Disruption, Transformation,
Opportunity, 2017. Disponivel em: <https://www.technologyreview.com/
collection/the-digital-economy-disruption- transformation-opportunity/>.

Marco Civil da Internet. Lei n? 12.965, de 23 de abril de 2014. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/112965>.

Ovum Mobile Subscription and Revenue Forecast 2017-2022. Disponivel em:
<https://ovum.informa.com/resources/product-content/mobile-subscription-
and-revenue-forecast-201722>.

Regulamento EU 2015/2120. Parlamento Europeu e Conselho da Unido
Europeia, 25 de Novembro de 2015 Disponivel em: <http://eur-lex.europa.
eu/legal- content/EN/TXT/HTML/?uri=CELEX:32015R2120&rid=2>.

Speta, James B. Handicapping the Race for the Last Mile?: A Critique of Open
Access Rules for Broadband Platforms, 17 YALE J. ON REG. 39 (2000a).

Speta, James B. The Vertical Dimension of Cable Open Access, 71 U. COLO. L.
REV. 975 (2000b).


http://www.ft.com/cms/s/0/4610dfe8-7dbf-
http://www.ft.com/cms/s/0/4610dfe8-7dbf-
http://www.gsma.com/publicpolicy/wp-content/uploads/2016/05/GSMA_The-internet-
http://www.gsma.com/publicpolicy/wp-content/uploads/2016/05/GSMA_The-internet-
http://www.technologyreview.com/collection/the-digital-economy-disruption-
http://www.technologyreview.com/collection/the-digital-economy-disruption-
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965
http://eur-lex.europa.eu/legal-
http://eur-lex.europa.eu/legal-

O Peso da Regulacdo na Expanséo do Acesso de Banda Larga Fixa no Brasil 49

5 O Peso da Regulacao na Expansao do
Acesso de Banda Larga Fixa no Brasil

Francisco Ricardo Magalhaes Barros

Resumo

Ha diversos fatores que implicam em entraves a expansao das
redes de acesso a banda larga fixa no Brasil. Porém dois deles se
destacam por serem trazidos ao setor pelo Estado e pelo Agente
Regulador, que sdo responsaveis justamente pela promocéao de
um ambiente justo, equilibrado e atrativo aos investimentos.
Trata-se, mais especificamente, do peso imposto ao setor por
um modelo de regulacdo baseado em uma concessao que ndo
atende mais o interesse publico e do custo regulatério causado
pelos excessos normativos, que pode ser traduzido em nimeros
e graficos tomando por base os dados do Servico de Comuni-
cacdo Multimidia, que suporta a prestagao do acesso a Internet
a populacao, permitindo tal diagndstico.

5.1 O peso da regulagao na expansao do acesso de
banda larga fixa no Brasil

O modelo vigente para o setor de telecomunicac¢cdes brasileiro,
egresso da privatizacdo do sistema Telebras, ocorrida entre 1997 e
1998, desde o inicio classificou o servigo de voz como de interesse
publico. Com isso toda uma estruturacao juridica, institucional e
funcional foi desenvolvida em torno da concessao do servigo de
vOz, no caso o Servico de Telefonia Fixa Comutada (STFC).

Entretanto, logo nos anos 2000, a evolucédo tecnoldgica dasredes e a
intensificacdo do fendbmeno da sociedade da informacdo demandaram
novas modalidades de servi¢o, sobretudo o provimento de acesso
a Internet, novo ativo de interesse publico que na Anatel recebeu a
denominagao de Servigo de Comunicag¢do Multimidia (SCM). Apesar
do consenso sobre a importancia da Internet como novo paradigma
de telecomunicacdes, ndo houve mudancas significativas no modelo
regulatoério para atender tal demanda. Ano a ano, reforca-se a visao
de que o modelo é inadequado e gera ineficiéncias, ndo atendendo
plenamente ao interesse publico. Arranjos setoriais, flexibilizacdo de
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normas e ac¢des regulatorias contingenciais por parte da Agéncia
Nacional de Telecomunicacdes (Anatel) buscaram, de alguma forma,
meios de expandir as redes com o fim de atender a crescente demanda
pelo acesso a Internet, mesmo vigorando um modelo de concessao
voltado ao servigo de voz. Até o momento, o que se conseguiu de
concreto no incremento da penetracdo da banda larga pelo pais
deve-se ao uso das redes moveis na prestacdo do Servico Movel
Pessoal (SMP), popularmente chamado de telefonia celular. O SMP
hoje cobre as zonas urbanas de praticamente todos os 5.570 (cinco
mil quinhentos e setenta) municipios brasileiros, o que, entretanto, ndo
significa expansdo do acesso a Internet em sua acepg¢do completa.
Ademais, é sabido que a banda larga modvel e a banda larga fixa ndo
sdo substitutas perfeitas, visto que ambas apresentam diferencas
marcantes. O perfil de um acesso fixo para banda larga demanda
caracteristicas de capacidade e disponibilidade distintas do acesso
movel, j& que este enfrenta escassez de recursos. Nesse caso, as
radiofrequéncias utilizadas nas torres do SMP sdo bastante limitadas
em capacidade de transmissao quando comparadas ao acesso fixo,
reduzindo as possiblidades de uso da Internet pelos usuarios. Apesar
do investimento inicial da implantacdo de redes do acesso fixo ser
elevado, no médio e longo prazo o seu custo operacional € menor,
assim como o tempo de vida util da rede é maior. Fica evidente que
uma abordagem de expansdo do acesso de banda larga para acesso
a Internet pelo uso das redes moveis € inadequada, mesmo em um
cendrio de restricdo econdmica em que o Brasil se encontra.

Desta forma, o pano de fundo setorial que se desenhou nos primor-
dios do lancamento do SCM e que levou o pais para o quadro atual
foi desenhado por fatores que se acumularam com o passar dos
anos. E mesmo com a determinacdo da Anatel, tais dbices ainda
ndo foram totalmente superados. De todas as condicionantes da
época, pode-se destacar:

a) O arranjo dos atores pos-privatizacdo ainda mantinha elevado grau
de concentracao, o que tornava desafiante a entrada de qualquer
operadora no mercado de telecomunicacdes, devido ao poder de
mercado significativo (PMS) que as concessionarias detinham;
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b) As escolhas regulatérias do Ministério das Comunicacdes e da
Anatel apontavam para a perspectiva de que a expansao das
redes de acesso, em regides de baixa atratividade econdmica,
seria realizada pelas concessionarias, financiadas pelo Fundo
de Universalizacao de Telecomunicacdes (FUST) e pelos Planos
Gerais de Metas de Universalizagao;

c¢) O modelo regulatdrio ndo era adequado para a atuacdo de peque-
nas Prestadoras de servico como atores capazes de promover a
expansdo do acesso. O custo regulatdrio era suportavel apenas na
realidade das grandes operadoras. E as regulacdes assimétricas,
medidas protetivas utilizadas para corrigir distorcdes de toda
ordem no mercado, sé se iniciaram efetivamente a partir de 2012;

d) Por fim, a crescente tributacdo nos ultimos anos se tornou um
grande fardo para os usuarios dos servicos de telecomunicacdes,
ndo havendo até o momento uma perspectiva real de solucao.

Uma vez descritas as condic¢des iniciais e fundamentos que expri-
miam a realidade do setor no lancamento do SCM, lancemos mao
da anadlise das medidas regulatoérias contidas no Regulamento do
Servico de Comunicacdo Multimidia. Dessa forma, demonstraremos
qgue o modelo regulatodrio e o custo da regulacdo tém sido os prin-
cipais fatores que geraram entraves a expansao do acesso banda
larga fixa no Brasil.

Para isso, este artigo estd organizado em trés secdes. A primeira
secdo apresenta a concepcdo do SCM e a caracterizacdo do peso e
custo regulatodrio. A secdo seguinte analisa as intervencdes da Anatel
no setor e seus efeitos, demonstrando a influéncia do peso regula-
tério como entrave a expansdo da banda larga no pais. Por fim, na
ultima secao sao apresentadas as conclusdes e consideracdes finais.

5.2 O nascimento do SCM e a contextualizacdo do peso
regulatério

A banda larga fixa estava associada a prestacdo do SCM, sendo o
servico definido na regulacdo para o seu provimento. Na primeira
versao do Regulamento do SCM (RSCM), aprovada pela Resolu¢do
ne 272, de 09/08/2001, o SCM foi definido como um servico fixo
de telecomunicacdes que possibilitasse a oferta de capacidade
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de transmissdo, emissdo e recepcao de informacdes multimidia,
permitindo o provimento de conexdo a Internet, o que se mantém
até hoje. Para esta andlise, daquele regulamento podemos extrair
as seguintes elementos:

a) O servico era provido por uma Prestadora, sem distincdo de porte
econdmico ou da quantidade de usuarios;

b) Garantia de uso das redes de qualquer Prestadora de servicos
de telecomunicac¢des de interesse coletivo, de forma nao discri-
minatoria e a precos e condicdes justos e razoaveis;

c) Livre pactuacdo da remuneracao pelo uso das redes;

d) Necessidade de apresentacdo de projetos técnicos para instala-
cdo e licenciamento da infraestrutura de prestacdo do servico;

e) Conjunto de obrigacdes de atendimento aos usuarios, indepen-
dente do tamanho da base de assinantes;

f) Custo da outorga definido pela Anatel em R$9.000,00.

Analisando os elementos do regulamento, vemos que sua abordagem
guardava relacdo direta com a ideia, subjacente no Ministério das
Comunicacdes e na Anatel, de que a prestacdo do servico deveria
ser realizada pelas grandes operadoras associadas as concessiona-
rias, detentoras dos principais backbones do pais. Havia a norma-
tizacdo da separacdo estrutural que as obrigava a criar empresas
especificas para prestacdo de cada servico outorgado, medida de
combate a concentracdo de mercado, mas que ndo era suficiente
para barrar a transferéncia de poder econdmico entre Prestadoras
do mesmo grupo.

Sendo o pais dividido em trés grandes concessdes com suas res-
pectivas areas de cobertura, a determinacdo para que as conces-
siondrias dessem acesso as suas redes para execucao do SCM de
forma onerosa para qualquer proponente basicamente permitia que
um grupo econdmico entrasse no mercado de outro. Isso promo-
veria a competicdo, o que entretanto nao se verificou inicialmente,
pois cada Prestadora preferiu iniciar sua atuacdo onde detinha
infraestrutura, por meio da concessionaria associada ao seu grupo
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econdmico. Como se pode ver, a estrutura de mercado, ao que tudo
indica, ndo era favoravel para que Prestadoras independentes ou
peguenas Prestadoras entrassem nos mercado dos grandes centros,
dominados pelas concessdes.

Por outro lado, ndo havendo obrigacdes de cobertura pelas gran-
des redes nas regides de pouca atratividade econdmica, onde as
concessionarias ndo tinham interesse na prestacdo do SCM, pode-
mos supor que haveria alguma oportunidade para as Prestadoras
de pequeno porte. Mas o que se verificou, em uma analise mais
expandida, é que havia, além da barreira gerada pela estrutura de
mercado que dificultava o acesso as grandes redes, a necessidade de
investimentos em backhaul2] e na rede de acesso para distribuicao
do servico aos usuarios. Isso ocorria porgue as grandes redes tinham
ponto de presenca nas localidades mais afastadas, mas ndo havia
estrutura de transmissado de trafego do né da rede a localidade que
se pretendia atender. Mesmo com a aplicacdo de /inks micro-on-
das ponto a ponto para o bakchaul e o uso massivo de tecnologia
wireless (spread spectrum) para distribuicdo dos acessos nas locali-
dades, o custo de implantacdo, somado aos precos cobrados pelas
concessionarias, era alto. Por outro lado, outros fatores contidos
no RSCM criaram mais custos regulatérios. Podemos citar: o custo
da outorga do SCM; as obrigacdes referentes ao projeto técnico e
ao licenciamento; e a necessidade de se manter uma estrutura de
atendimento aos usuarios, mesmo para uma Prestadora de pequeno
porte. Nesse caso, ndo se consideraram critérios de segmentacao
de mercado quanto a quantidade dee usuarios ou de adensamento
populacional da area coberta, critérios tradicionais na analise regu-
latéria de mercados no desenvolvimento de modelos de negdcio.
Dessa forma, o investimento inicial para uma pequena Prestadora
lancar o SCM era alto e tornava o negdcio um risco empresarial.

Passados os primeiros anos neste cenario, o retrato do novo servico
em 2006, primeiro ano de dados consolidados pela Anatel, apre-
sentava o seguinte quadro:

21 Backhaul é a por¢céo de uma rede de telecomunicacdes responsavel pela ligacdo entre o nicleo
da rede, ou backbone, e as sub-redes periféricas, no caso, as redes de acesso.
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Figura 1: Distribuicdo dos acessos por UF - 2006.

De acordo com a Figura 1, os acessos se concentraram, majorita-
riamente, no Sudeste e no Sul do pais, limitando-se aos grandes
centros. O avanco do SCM nas regides mais pobres, no Norte e no
Nordeste, assim como na regido Centro-Oeste, foi timido, ainda que
a populacdo total das trés regides fosse suficientemente grande
para gerar demanda significativa pelo servico.
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Figura 2: Distribuicdo dos acessos entre grupos econdmicos em 2006.

Também, é possivel inferir, pela Figura 2, que a oferta do SCM era
massivamente feita por Prestadoras pertencentes aos grupos econd-
micos das concessionarias, excetuando-se a NET, que detinha uma
rede de cabo coaxial bem desenvolvida egressa do servico de TV a
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cabo, e que passou a utilizar para prestacdo do SCM. Porém sua oferta
estava limitada a estados que geravam alta rentabilidade econdmica.
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Figura 3: Distribuicdo dos acessos pelas unidades da federacdo em 2010.
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Figura 4: Evolucdo do numero de acessos das concessionarias e outras
Prestadoras até 2010.

Por fim, o que se deduz das Figuras 3 e 4 é que a partir de 2006
houve aumento apenas no total de acessos, mas sem grandes
mudancas quanto a localizacdo da oferta e a abertura do mercado
para novos entrantes. Percebe-se, inclusive, alguma estagnacado das
outras Prestadoras no mercado de SCM entre 2009 e 2010.

Tais numeros nos levam a inferir que a interiorizacdo do acesso ndo
ocorreu por falta de atencdo governamental no tocante a Politicas
PuUblicas. Estas ndo previram os ajustes necessarios do modelo
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regulatério que seriam capazes de gerar incentivos econdmicos
ao setor, a fim de se ofertar um servico mais acessivel aos usuarios
destas regides. Consequentemente, tal expansao se baseou total-
mente nos modelos de negdcio das grandes Prestadoras. Também
podemos afirmar que ndo havia condicdes adequadas a entrada
de pequenas Prestadoras. Fora dos grandes grupos econdmicos,
as Prestadoras gue conseguiram se viabilizar se instalaram nos
grandes centros ou nos seus entornos, beneficiando-se da demanda
residual ndo atendida.

Além disso, ndo se verificou qualquer avan¢co quanto ao uso de
recursos do FUST para promover a expansao dos acessos. Este é
outro ponto bastante negativo que comprometeu a estratégia do
governo, ainda que parcialmente equivocada, de avancar com as
redes pelo interior do pais por meio das concessionarias.

Sem muitos avancos em 2011 e 2012, ficava evidente a necessidade de
mudancas no modelo regulatdrio do setor e na regulacdo. Por parte
da Agéncia, a Anatel tomou providéncias em 2013, o que produziu
efeitos benéficos para o setor quase que de forma sintomatica. Tal
decisdao nos levara aos elementos que permitirdo sustentar a ideia
de que o custo regulatério e o modelo de regulacdo sdo os maiores
empecilhos a expansao do acesso.

5.3 As acoOes assimétricas e a revisdo do RSCM

Mesmo com o Plano Geral de Metas de Competicdo (PGMC) de 2012
e acriagao do mercado de atacado, que normatizaram as ofertas de
referéncia para produtos de telecomunicacdes entre as Prestadoras,
o quadro de estagnacao da expansdo do acesso se manteve. Apesar
da melhora do ambiente para novos entrantes, havia ainda o custo
regulatdério alusivo ao inicio do provimento de acesso a Internet.

Ciente da impossibilidade legal de dispor do FUST para aplicacao
em investimentos voltados a expansdo do acesso a banda larga fixa,
bem como de que havia uma demanda reprimida de pequenos e
médios candidatos a outorga do SCM e de que parte da solucdo da
interiorizacdo do servico passava por eles, dentre outras motivacoes,
a Agéncia promoveu a revisdo do RSCM em 2013.
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Das alteracdes que ajustaram o regulamento a realidade, trés pontos
relevantes merecem destaque. O primeiro e mais importante, foi
a definicdo de um valor de outorga acessivel, que passou de R$
9.000,00 para R$ 400,00. Dessa forma, a Anatel pretendia reduzir
a barreira de entrada econdmica para a prestacdo do SCM, um dos
maiores empecilhos para as pequenas Prestadoras.

O segundo ponto foi a criacdo da figura da Prestadora de pequeno
porte (com base de até 50.000 usuarios). A Agéncia havia iniciado
um processo de segmentacdo das Prestadoras de servico de teleco-
municac¢des para fins de aplicacdo dos normativos, logo fazia sentido
refletir tal abordagem no regulamento. O beneficio efetivo desta
medida foi graduar as obrigacdes por critérios objetivos, tais como
a base de assinantes, reduzindo o peso das obrigacdes contidas na
regulacdo sobre as pequenas Prestadoras.

Por fim, a terceira medida reduziu as etapas e exigéncias para
outorga, o que trouxe alguma simplificacdo para o processo.

Tendo em vista o histérico de doze anos de uma regulacdo moldada
pela realidade das grandes operadoras, esperava-se com tais mudancas
um aumento do numero de Prestadoras, bem como uma expansao
dos acessos em outras localidades, que ndo os grandes centros.
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Figura 5: Evolugcdo do market share entre grandes, médias
e peguenas Prestadoras apds a revisao do RSCM

Conforme se vé, a intervencao regulatdria, no sentido de corrigir
as distorgcdes originarias do RSCM, gerou a duplicacdo do market
share das pequenas e médias Prestadoras desde a sua implantacdo.
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Figura 6: Evolucdo das pequenas e médias Prestadoras pos alteracoes
do RSCM

Ainda, é possivel afirmar que, além do aumento na participacéo
do mercado do SCM das pequenas e médias Prestadoras, houve
também uma interiorizacdo da disponibilidade de acessos de banda
larga, conforme mostra a Figura 6, alcancando-se uma cobertura
préxima a cinco mil municipios. Sendo este um movimento recente,
é certo que a oferta ainda é insuficiente para a crescente demanda
pelo servico em outras adreas do pais além dos grandes centros.

Ressaltamos que o periodo contido nesta ultima andlise coincide com
o da crise econdmica brasileira, o que torna os resultados do ajuste
regulatério fendbmeno ainda mais notaveis, visto ser um periodo em
os investimentos sdo escassos e a populacdo naturalmente escolhe
0S servicos que considera essenciais para contratar.

Diante do exposto, é inequivoca a relacao de causa e efeito que a
regulacao exerce sobre a expansdo do acesso banda larga fixa. Mais
especificamente, trata-se de um caso em que o 6nus de um modelo
desatualizado (advindo do modelo de concessdo do servico de
voz) e o custo regulatdrio excessivo atrasaram por anos o avango
da interiorizagdo dos acessos.

E certo que outros fatores como a carga tributdria e politicas publi-
cas inécuas também contribuem negativamente para a expansao
das redes. Diante dos fatos e dos numeros apresentados, podemos
seguramente afirmar gue houve graves erros na conduc¢ao da politica
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regulatdria do setor quanto a expansao das redes que provém acesso
a banda larga fixa. A atuacdo equivocada do Estado, representado
pelo Ministério das Comunicac¢des e pela Anatel, pode ser apontada
como o principal fator responsavel pelo cenario atual.

5.4 Conclusao

O desenho, a manutencao e a evolu¢cdo do modelo regulatoério, sendo
a principal ferramenta de promocado de um ambiente favoravel a
prestacdo dos servicos e de investimentos de um setor da econo-
mia, pode tornar-se uma verdadeira ancora ao desenvolvimento
econdmico quando ndo ha um processo de analise e evolucdo da
politica adotada sincronizada com o avanco das demandas e das
tecnologias. A acdo das Agéncias Reguladoras, da Anatel no caso
estudado, clarifica tal afirmacéao.

Sendo o modelo de Agéncias Reguladoras ainda novo para a época
(2001), é razoavel concluirmos que ao criar o SCM para acomodar o
servico de acesso a Internet banda larga, a Anatel cometeu um erro
de andlise em relacdo a demanda pelo servico e aos atores que par-
ticipariam deste mercado. A consubstanciacao disso veio pela regu-
lacdo excessiva, que acabou por amplificar a disparidade de servicos
de telecomunicacdes entre os grandes centros e o interior do pais.

Contudo ha que se reconhecer que a Anatel foi inserida em um
modelo regulatério que buscava romper com a concentracdo de
mercado, pela quebra do monopdlio do setor, fatiamento das esta-
tais e privatizacdes, tendo |he sido entregue um setor que carecia
de ajustes regulares e gradativos para universalizar os servicos de
telecomunicacdes no pais. Ademais ndo é desprezivel o custo da
tributacdo que afeta as Prestadoras e os usuarios, o que independe
da Agéncia e deveria ser alvo de politicas publicas mais efetivas
para mitigar seus efeitos.

Por fim, entendemos que mesmo sendo a Agéncia responsavel,
em grande parte, pelo custo regulatério no avanco da banda larga
fixa pelo pais, outros fatores ainda travam o setor. O mais rele-
vante deles é a falta da revisdo geral do modelo regulatdrio, o que
inclui repensar ou acabar com o modelo de concessao do STFC.
N&o menos importante, temos o tratamento a ser dado aos bens
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reversiveis egressos do processo de privatizacdo e a revisdo da
destinagdo do FUST (Fundo de Universalizagcdo dos Servigcos de
Telecomunicacdes). Este, a fim de destrava-lo para uso na expansao
do acesso a banda larga fixa, que depende do Ministério da Cién-
cia, Tecnologia, Inovagdes e Comunica¢cdes (MCTIC) e, em ultima
instancia, do Congresso Nacional.

5.5 Referéncias

Oliveira, de Arolde (2014). Privatizacdo das Telecomunica¢cdes no Brasil: um
ato histoérico. Editora Alfaiatar, Sdo Paulo, SP.

Anatel (2018). Boletim de Inteligéncia Institucional. O papel dos pequenos e
médios provedores na expansdo da banda larga no Brasil. Maio de 2018.

Anatel (2018). Dados consolidados de acessos Banda Larga Fixa. Fonte:
<https://cloud.anatel.gov.br/index.php/s/TpaFAwSw7RPfBa8?path=%2FC
omunicacao_Mu ltimidia. Coletados em 01/12/2018>.

Gentzoglanis & Henten (2010). Regulation and the evolution of global
telecomunications industry. Edward Elgar Publishing Limited, Cheltenhan, UK.

ABRAFIX (2008). Telecomunica¢cdes no desenvolvimento do Brasil. Momento
Editorial. Sdo Paulo, SP.

Anatel (2001). Resolugdo n? 272, de 09 de agosto de 2001. Aprova o
Regulamento do Servico de Comunicacdo Multimidia. Fonte: <http://www.
anatel.gov.br/legislacao/resolucoes/16-2001/5-resolucao-272>.

Anatel (2012). Resolucdo n2 600, de 08 de novembro de 2012. Aprova o Plano
Geral de Metas de Competicdo (PGMC). Fonte: <http://www.anatel.gov.br/
legislacao/resolucoes/34-2012/425-resolucao-600>.

Anatel (2013), Resolucdo n2 614, de 28 de maio de 2013. Aprova o Regulamento do
Servico de Comunica¢cdo Multimidia e altera os Anexos | e Il do Regulamento
de Cobranca de Preco Publico pelo Direito de Exploracdo de Servigcos de
Telecomunicacdes e pelo Direito de Exploracdo de Satélite. Fonte: <http://
www.anatel.gov.br/legislacao/resolucoes/2013/465-resolucao-614>.


http://www.anatel.gov.br/legislacao/resolucoes/16-
http://www.anatel.gov.br/legislacao/resolucoes/16-
http://www.anatel.gov.br/legislacao/resolucoes/34-
http://www.anatel.gov.br/legislacao/resolucoes/34-

Redes Comunitarias, Internet e Politicas Digitais: Reflexdes a Respeito do Setor de Comunicagao
e dos Processos Sociais 61

6 Redes Comunitarias, Internet e Politicas
Digitais: Reflexdes a Respeito do Setor de
Comunicacao e dos Processos Sociais

Cinthya Pires Oliveira

Resumo

Ao considerar que a internet rompe paradigmas e também refor-
camecanismos de dominancia, propomos aqui breve reflexao, sob
a vertentedos estudos da Economia Politica da Comunicacédo,
a respeitodos elementos que configuram o cenario brasileiro
de comunicacdo.A evolucdo tecnoldgica por si sé ndo produz
revolucdo democraticade acesso aos meios, embora proporcione
novos embates para aconectividades, uma vez que amplifica a
capacidade de didlogo,proporciona novas opc¢des de inclusdo
do sujeito social, acelera astrocas de informacdes e catalisa o
envolvimento com a sociedade.

6.1 Introducao

No atual contexto de convergéncia, mobilidade e acessos a disposi-
tivos digitais, observamos a multiplicacdo de agentes e instituicdes
atuantes com tecnologias e no ambiente cibernético. Observamos a
relevancia da Internet como espaco cibernético, plataforma e meio de
comunica¢ao que possibilita mediar o consumo e distribuir conteu-
dos que atravessam o cotidiano. De acordo com o CETIC, os dados
da pesquisa TIC 2016%? apontam que 54% dos domicilios brasileiros
apresentam conexdo a Internet, incluindo acesso através de disposi-
tivos mdveis. Ainda segundo a 152 pesquisa F/Radar? - Democracia
e Consumo, realizada entre 11 e 13 de marco de 2015 em 144 munici-
pios (2.226 entrevistas), 65% da populacao brasileira possui acesso a
Internet, o que corresponde a 107 milhdes de pessoas. Jd a conexao
movel através do celular é realizada por 87 milhdes.

Esses dados também refletem no tempo dedicado as midias sociais no
pais - o instituto de pesquisa ComScore?* relata que a média de minutos

22 Disponivel em: <http://www.cetic.br/>. Acesso em: 20 mar. 2018.
23 Disponivel em: <http://www.fnazca.com.br/>. Acesso em: 20 fev. 2016.

24 Fonte: The State of Social Media in Brazil and the Metrics that ReallyMatter. Disponivel em:
<http://www.comscore.com/>. Acesso em: 20 out 2017



62 Politicas Digitais no Brasil: Acesso a Internet, Protecdo de Dados e Regulagcéo

por visita em redes sociais é a maior do mundo. No entanto, had grande
concentracdo geografica uma vez que 51% dos internautas usuarios
desses sites encontra-se na regido Sudeste do Brasil, com destaque
para Sao Paulo (29%) e Rio de Janeiro (12%) - Estados reconhecidos
pelo potencial econdmico e turistico, respectivamente. Do total de
tempo gasto com midias sociais, 97% é direcionado para o Facebook,
com 89 milhdes de brasileiros que acessam todos os meses?.

Ainda conforme estudo da ComScore “Panorama do Mercado Digi-
tal no Brasil”, o tempo de acesso aos dispositivos digitais mantém
crescimento, com destaque para os dispositivos mdveis (tablets e
smartphones). Atualmente, o mobile reporta 67% do total de tempo
navegado pelos brasileiros - os 33% restantes do tempo sdo con-
sumidos no desktop.

Conforme dados publicados pelo Google, o YouTube conta com
98 milhdes de usudrios mensais no Brasil?®. Em termos mais abran-
gentes, 95% da populacdo brasileira online acessa a plataforma pelo
menos 1vez por més?. A relevancia mercadoldgica e simbdlica dessa
plataforma no ecossistema midiatico ndo pode ser ignorada ante a
potencial participacdo social proporcionada pelo acesso a Internet.
Canais de TV constituidos a partir do modelo tradicional de producdo de
videos, buscam na Internet e no YouTube inspiracdo para reconfigurar o
modelo de negdcios. Nessa vertente, tanto a regulacdo midiatica quanto
a compreensdo a respeito do comportamento de consumo contem-
poraneo se revelam como faces de uma mesma moeda. Embora em
ampla discussao e viabilizada pelas inovacdes tecnoldgicas, a esséncia
da participacdo social tem sido preterida diante da acomodacao de
interesses inerentes ao sistema midiatico.

Logo, as acdes comunicativas da sociedade por meio de plataformas
sociais e uso da internet devem ser valorizadas como espaco de
didlogo, insercdo de vozes alternativas e diversidade de conteldos.
Compreendemos que a politica participativa da Internet com a difu-
sdo tecnoldgica deve ser valorizada, mas também compreendida

25 Fonte: Consultoria EMarketer. Disponivel em: <http://www.meioemensagem.com.br>. Acesso
em: 20 fev. 2016.

26 Fonte: Think with Google: YouTube Insights 2017. Disponivel em: <https://www.thinkwithgoogle.
com/intl/pt- br/youtubeinsights/>. Acesso em: 9 ago.2018.

27 Fonte: comScore Multi-Platform - 2014-2017 - Brasil.
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sob os aspectos que a restringem, evitando armadilhas que tendem
a eliminar as peculiaridades dos envolvidos, as complexidades do
contexto multipolarizado e as diferentes nuances de cada plata-
forma emergente.

Nesse aspecto, é fundamental compreendermos o atual contexto
em gue agentes internacionais disputam poder por controlar o
espaco cibernético enquanto questdes fundamentais relacionadas
ao Direito Humano a Comunicac¢ao ainda carecem de atencao e
discussdo no cendrio nacional. A vulnerabilidade técnica, politica e
social da populacdo em relacdo ao uso dos meios de comunicacao
e de plataformas tecnoldgicas perpassam questdes amplamente
discutidas por diferentes disciplinas das ciéncias humanas e exatas.

Diante desse panorama, o papel do Estado para prover politicas
publicas, de instituicdes privadas e da sociedade civil devem ser rea-
valiados para discutir a relacdo da internet e das novas tecnologias
no cotidiano das relagdes sociais. No entanto, compreendemos que
aregulacdo dainternet, do uso de dados, dos territoérios “invisiveis”,
perpassa também pela compreensdo a respeito da politica publica
de comunicacdo voltada para o espectro radiodifusor. Isso porque,
embora estejamos na era da conectividade por meio da internet, a
compreensdo do cendrio estabelecido pelos meios tradicionais de
comunicacdo em cada nacdo, possibilita identificarmos as consequén-
cias das disputas de poder mesmo quando a tecnologia amplifica
0S processos sociais e a abordagem comunicacional interpessoal.

Ao considerar que a internet rompe paradigmas e também reforca
mecanismos de dominancia, propomos aqui breve reflex&o, sob a ver-
tente dos estudos da Economia Politica da Comunicac¢dao, a respeito
dos elementos que configuram o cenario brasileiro de comunicacao.
A evolucao tecnoldgica por si sé ndo produz revolugdo democratica
de acesso aos meios, embora proporcione novos embates para as
conectividades, uma vez que amplifica a capacidade de dialogo,
proporciona novas opc¢des de inclusdo do sujeito social, acelera as
trocas de informagdes e catalisa o envolvimento com a sociedade.
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6.2 Mercado de comunicacao e tecnologia: paradigmas
e disputas nos processos sociais

Apesar do modelo brasileiro de TV digital ja estar definido, Bolafio e
Brittos (2007) mencionam que ainda é possivel pensar em propos-
tas promissoras. Considerando sua alta e facil penetracdo no local
(99% de penetracdo nos lares urbanos?®), esse meio digitalizado
nao somente proporcionara novos negocios, mas também agdes de
politicas publicas tendentes a atacar os graves problemas sociais do
pais. Mas, além de obstaculos tecnoldgicos, varidveis econémicas,
regulatdrias e organizacionais - como em certos casos, a necessidade
de vencer as diferencas culturais presentes em organiza¢cdes com
origens em atividades ou em paises diferentes - devem ser supera-
das para a concretizacdo da convergéncia, hoje ainda um horizonte
distante (BOLANO, BRITTOS, 2007, p. 38).

Porém, enquanto essa visdo pondera a influéncia de varidveis eco-
ndmicas, regulatdrias e organizacionais sobre a concretizacdo da
convergéncia, Jenkins (2009) a exalta por romper paradigmas, pro-
porcionando espaco a midia alternativa e voz aos cidadaos. Apesar de
sua contribuicao para analise das transformacdes do comportamento
do “consumidor” com o crescente uso de tecnologias de comunicacéo,
o autor desconsidera o processo histérico-social de construcdo do
sujeito e sua relacdo com o cenario midiatico. Assim, ao desenvolver
suas inferéncias a partir das consequéncias da convergéncia, omite
justamente as causas que refletem na sua construcdo. Exemplifica o
impacto das NTICs na politica, na economia, na elaboracéo de estraté-
gias de marcas e no desenvolvimento de conteddos, mas ressaltando
o lugar da convergéncia como causa, ao invés de consequéncia:

Por convergéncia, refiro-me ao fluxo de conteudos através de mul-
tiplas plataformas de midia, a cooperacdo entre multiplos mercados
midiaticos e ao comportamento migratdrio dos publicos dos meios
de comunicacdo, que vao a quase qualquer parte em busca das
experiéncias de entretenimento que desejam. Convergéncia é uma
palavra que consegue definir transformacdes tecnoldgicas, merca-
doldgicas, culturais e sociais, dependendo de quem esta falando e
do que imaginam estar falando (JENKINS, 2009, p. 29).

28 Fonte: Midia Dados 2015. Publicacdo do Grupo de Midia de Sdo Paulo. Disponivel em: <http://
www.gm.org.br/midiadados>. Acesso em: 15 mar 2016.
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Contudo, Bolafio e Brittos (2007, p. 59) relatam que as dimensdes
econdmico, politico e cultural devem ser consideradas na sustenta-
cdo do aparato tecnoldgico e portanto, ndo devemos desprezar a
potente atuacdo do capitalismo para regular o digital nos processos
concorrenciais. Como alternativa, caberd as iniciativas populares
ou redes comunitdrias de acesso a internet?, que se delineiam as
margens, impulsionar novas experiéncias através do uso critico das
NTICs. Ainda que ndo sejam acdes emancipadoras, a0 menos que
promovam ligeiras mudancas na ordem imposta, através de mobi-
lizacdes dos grupos subordinados e/ou dos ativistas interventores.

Deste modo, entendemos que ao contrario de qualquer positivismo
tecnoldgico, ainda que embasado nas caracteristicas de aproximacao
de grupos e aceleracdo de didlogos entre os mesmos, 0s proces-
sos de transformacdo devem ocorrer na esséncia do sujeito, sob
as bases das perspectivas historica e social (HELLER, 2000) para
assim influenciar nos usos da tecnologia. Ao considerar a “origem
histérica da torrente” midiatica, Gitlin (2003) propde essa digressao:

N&o devemos nos apressar e dizer que a onipresenca das midias é
produto da tecnologia que fugiu ao controle, ou da busca de lucros,
ou de um impulso para ‘escapar’, ou que a fome de sensac¢des esta
embutida na natureza humana ou, pelo contrario, é estritamente
um produto do ‘capitalismo tardio’. Explicacdes faceis nos cegam
para a enormidade de fluxos das midias propriamente ditas (GITLIN,
2003, p. 38).

Percorrendo esse raciocinio, Gitlin procura descontruir o pensa-
mento “magico” imposto pelo frenesi da velocidade e inovacao que
caracterizam as Ultimas décadas a partir de embasamento histérico
sobre a atuacdo do sujeito social: “os prazeres da aquisicdo na
cidade de Delft no século XVII levaram aos prazeres do consumo
em Nova York no século XXI” (ibidem, p. 40). Quando cita McLuhan
em referéncia a obra “Os meios de comunicagdo como extensdo do
homem?”, ressalta que “a humanidade veio antes, com suas fomes e
competéncias” (ibidem, p.39). Também menciona a influéncia eco-
ndmica na evolug¢do tecnoldgica, mas para concluir seus raciocinios
recorre a exemplos baseados no sensorial e no impacto do consumo

29 Community networks: the Internet by the people, for the people, 2017.



66 Politicas Digitais no Brasil: Acesso a Internet, Protecdo de Dados e Regulagcéo

midiatico. Porém, avancando nas explicacdes sobre esse complexo
cenario, Thompson (1998) evidencia que as especificidades técni-
cas devem ser consideradas, mas sem obscurecer o fato de que o
desenvolvimento dos meios de comunicacédo é, em sentido funda-
mental, uma reelaborag¢do do carater simbdlico da vida social, uma
reorganizacdo dos meios pelos quais a informacdo e o conteldo
simbdlico sao produzidos e intercambiados no mundo social e uma
reestruturacdo dos meios pelos quais os individuos se relacionam
entre si (THOMPSON, 1998, p. 19).

Portanto, Thompson (1998) reconhece na vida social e cotidiana o
lugar da apropriacdo dos recursos tecnoldgicos, sujeitando estes
aos seus usos conforme a construcdo de conteldos e mensagens.
Reconhece a influéncia da técnica e da tecnologia, mas nado a
sobrepde as demais varidveis para compor discussdes sobre o
panorama midiatico.

Ao reconhecer o lugar da tecnologia no desenvolvimento da Indus-
tria Cultural/Criativa, devemos considerar o viver do homem e a
interdisciplinaridade de suas realizacdes na sociedade, recorrendo
a dialética para compreensdo dos impactos das NTICs no seu coti-
diano e consequente consumo de TV. Assim, “o pensamento critico
e dialético impde- se como elemento-chave para afugentar o culto
celebratoério do novo e o alarido por abundancia mercadoldgicas,
bem como para qualificar intervencdes autenticamente transfor-
madoras da cena publica” (MORAES, 2009, p.19).

Indo além, faz-se necessario reconhecer a tecnologia como facilitador
e relevante instrumento que permite a atuacao e a expressao de
sujeitos sociais atingirem novos espacos e territdérios. No entanto,
seu beneficio como organizador perceptivo ndo deve ser confun-
dido ou superestimado. Por isso, devemos ser cuidadosos ao ana-
lisar estudos baseados no determinismo tecnoldgico e na relagcao
de causa e efeito no processo de producdo e consumo de midia,
desconsiderando a sinergia dos fatos que compdem a realidade.

Neste caso, os direcionamentos voltam-se para que a industria de
conteldo esteja atenta aos comportamentos sociais e seus res-
pectivos movimentos, dentre eles, inclusive, a delegag¢do de poder
a0 publico que, com o acesso tecnoldgico, adquire potencial para
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interagir e dialogar com empresas e marcas (JENKINS, 2009). Ou
seja, sob esta vertente, o homem se sujeita as revolucdes tecnold-
gicas para atuar como protagonista no consumo e se engajar com
0s conteudos.

Como contraponto, deve-se considerar se justamente essa depen-
déncia tecnoldgica impde ao sujeito o peso de sua atuacdo coadju-
vante enquanto a propria tecnologia se destaca como mecanismo
emancipador. A abordagem sistematica e reducionista de causa e
efeito, desconsidera a insercdo do consumo na rotina social que
possui elementos inter-relacionados, assim como omite outros fatores
estruturantes desta realidade. Martin-Barbero (2003, p.237) aponta a
necessidade de avaliar as implicacdes das mediacdes, exemplificando
que “o sucesso do radioteatro deve muito menos ao meio radio do
que a mediacao ali estabelecida com uma tradicdo cultural”.

Todavia, Bolafio (2000) sinaliza que a revolucao tecnoldgica deve ser
compreendida como parte do processo de desenvolvimento capita-
lista. A ndo percepg¢ao ou omissdo deste fato, dificulta tanto o pleno
entendimento sobre as disputas simbdlicas, quanto identificacdo de
instituicdes que visam a apropriacdo da tecnicidade, negando, portanto,
opcdes de liberdade no contexto cotidiano de consumo dos meios.

A partir deste raciocinio, Bolafio (2000, p.81) defende a reducéo
de tendéncias de concentracdo e propde a implantacdo de usos
sociais para as NTICs visando “melhoria da qualidade de vida e da
eficacia dos sistemas de saude, educacao, participacao politica, etc”.
Porém, na sequéncia, refor¢a que tais mudang¢as nao dependem
exatamente da tecnologia:

Muitas dessas melhoras prometidas poderiam ter sido postas em
pratica faz anos [...] com geracdes anteriores da tecnologia. Em
minha opinido, a tecnologia em si mesma tem pouco a oferecer. [...]
As barreiras sdo econdmicas, sociais e politicas e estdo profunda-
mente arraigadas. Ndo se romperao deixando-se o desenvolvimento
exclusivamente em maos do mercado que parcialmente as criou
(NICHOLAS GARNHAM apud BOLANO, BRITTOS, 2007, p.81).

O autor lembra que o Estado representa figura central na politica de
inclusdo digital visando a promocéao das NTICs para “desconcentra-
cdo, acesso democratico e controle publico” (Bolaho, Brittos, 2007,
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p.39). Porém, adicionalmente é valido expor que este raciocinio
esta dirigido e condicionado para acesso as tecnologias - algo que
gradualmente ocorrera tal como observamos com a internet e seu
rapido crescimento de penetracdo, sobretudo nas areas urbanas.
Porém, a participacdo do publico continuara sendo filtrada seguindo
os interesses da industria midiatica, caso ndao ocorra mudanca
estrutural no processo comunicacional, a comecar pela garantia de
espaco a diversidade de vozes.

Trata-se de um caminho a percorrer tal como vem ocorrendo com
as midias sociais, tendo em vista que os avancos alcancados pelas
mobilizacdes sociais em rede (online) devem ser reconhecidos e
respeitados, embora sejam como fagulhas proporcionadas pela
comunicacdo fragmentada e ndo linear diante da robustez da
comunicagdo massiva.

E como aguardar a realidade de politica publica consistente estru-
turante dos processos de ampla expansdo de redes comunitarias
e descentralizacdo de projetos sociais voltados para insercao dos
individuos no ambito tecnoldgico pode ser uma utopia, por outro
lado, é preciso avancar justamente para evitar retrocessos propor-
cionados pelas politicas de fortalecimento da exclusdo. E preciso
utilizar as possibilidades existentes de modo inovador e criativo,
propiciando que a comunidade faca uso das opc¢des tecnoldgicas.

Sobre as novas tecnologias e seus impactos nas identidades cul-
turais, Martin-Barbero (2003) destaca a dicotomia entre discursos
que aparecem apartados, ora retrogados (baseados no retorno ao
passado), ora evolucionistas (foco na desvalorizacdo do outro/atra-
sado). Para o autor, este Ultimo pensamento “converte o que resta
de identidade nas culturas diversas em mera identidade reflexa -
ndo tém valor sendo para valorizar, pelo contraste, a identidade da
cultura hegemobnica - e negativa: o que nos constitui € o que nos
falta, o que nos constitui é a caréncia”.

Tal como exposto por Kellner (2001), apesar da multiplicidade de
dispositivos de recepcao e avanc¢os na tecnologia, essa ndo é con-
dicdo sine qua non para a formacdo de individuos mais criticos e
aptos a avaliar os conteddos que |he sdo apresentados. O volume
exponencial de informacdes provenientes de diferentes plataformas
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(Radio, TV, Internet, etc.) dificulta a ativa atuacdo dos individuos na
realizacdo de filtros sobre o que é produzido e entregue.

Adicionalmente, a quantificacdo de possibilidades de acesso aos
meios nao necessariamente confronta os territorios simbolicos
construidos. Ao contrario, sdo oportunidades de reforco de mensa-
gens conservadoras emitidas por uma minoria - representantes de
empresas privadas atuantes no setor de comunicacao e tecnologia.
Ademais, a oportunidade de acesso e uso efetivo dos meios como
canal dialdgico ndo se estende a todos. Portanto, a democracia
advinda do paraiso tecnoldgico ainda representa uma utopia para
a maioria das sociedades, mantendo grupos a margem.

6.3 Consideracoes

Para potencializar retornos financeiros e atender as leis de mer-
cado, conglomerados de comunicacdo do setor privado norteiam
o desenvolvimento e a aplicacdo de regulamentacdes que possam
impactar positivamente nos negdcios. Para proteger seus objetivos
comerciais, omitem interesses capitalistas ao assumir atividades de
cunho social, quando de fato obstruem principios como pluralidade,
consciéncia critica e formacédo de cidadaos:

E entdo, quando os meios sdo desviados de sua funcdo politica,
que o dispositivo econdmico se apodera deles - porque os Estados
mantém a retodrica do «servigo social» das transmissodes, tdo retdrica
quanto a «funcado social» da propriedade, mas cedem aos interesses
privados a tarefa de dirigir a educacédo e a cultura - e a ideologia
se torna agora sim informadora de um discurso de massa, que tem
como funcdo fazer os pobres sonharem o mesmo sonho que os
ricos (BARBERO, 2003, p. 230).

No caso da decisdo sobre o sistema de TV Digital Aberta
(DTV39), por exemplo, o envolvimento pleno da sociedade nas
discussdes foi incipiente, sem a devida abertura para féruns e
a disseminacdo de explicacdes sobre o real impacto na vida da
populacao (CRUZ, 2008). Como também é afirmado por Bolafio

30 DTV: abreviatura de Digital Television, ou Televisdo Digital
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e Brittos (2007, p. 285), trata-se de “tradicdo brasileira de ndo
incorporacao da sociedade civil na discussdo e na gestdo das
midias”. Apesar desta pratica ser recorrente em aplicacdes de
leis que envolvem os mais diversos campos sociais, € justamente
através da comunicacdo gque se constroem discursos e realidades.
Desta forma, grupos hegemonicos desenvolvem estratégias para
perpetuar o controle sobre os meios massivos.

Porém, a ausente ou reduzida atuacdo do Estado muitas vezes se
configura como resposta as taticas de instituicdes privadas para
enfragquecer as acdes alternativas voltadas para ampliar a conecti-
vidade. Quando ocorrem movimentacdes para discutir temas que
impactam a comunicacdo, novos direcionamentos sdo pleiteados
para atender interesses mercadoldgicos. Foi o que ocorreu, por
exemplo, com a definicdo dos parametros para o SBTVD - T (CRUZ,
2008; BOLANO, BRITTOS, 2007). Portanto, estratégias sdo esta-
belecidas para a manutencdo de forcas politicas e econdmicas,
pois, ainda que de modo granular, redes comunitarias voltadas
para amplificar o acesso ao ciberespaco sdo convergentes com
as necessidades e os anseios da comunidade.

Contudo, esse cenario nao se restringe ao Brasil. Segundo Cabral
(2015), salvo excecdes, a regulacdo da Comunicacdo e do uso
das tecnologias vem seguindo légicas mercadoldgicas tanto no
territdrio europeu quanto norte-americano, frustrando ou redu-
zindo o ambito de atuagdo de ativistas. E tendo como referéncia
estudos realizados por Chiara Sdez Baeza em relacdo a televisao
alternativa em paises como Espanha, Estados Unidos e Venezuela,
conclui que o espaco local emerge como campo de batalha, onde
os beneficiados sdo os conglomerados de comunicacédo, tendo
menor relevancia ou nenhuma o atendimento das necessidades
da sociedade.

A regulamenta¢do do modelo de TV brasileira deveria prever
métodos de regulacdo e controle sobre o espectro de radiodifusao,
visando garantir a pluralidade no acesso aos meios de producédo
e a consequente desconcentracdo do modelo atual. Nos estudos
relacionados as politicas publicas de comunicacdo e ao uso de
tecnologia, é recorrente o entendimento de que o arcabouco legal
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brasileiro deve ser discutido com a sociedade, academia e entida-
des representativas para viabilizar solucdes inerentes a atualidade.
Por um lado, é preciso regulamentar questdes, por outro ha dispo-
sitivos legais que pouco refletem a realidade midiatica diante dos
avancos tecnoldgicos, sendo que sdo reduzidas as expectativas de
efetivas mudancas que garantam a reconfiguracdo desse cenario
excludente. (MORAES, 2009; BOLANO e VIEIRA, 2012; CABRAL,
2015; DANTAS, 2017).

Diante das dificuldades e disputas instauradas no campo regula-
tério, o mercado de comunicacdo sofre mudancas impulsionado
pelo proprio capital. Ainda carente de regulacdo apropriada para
0s servicos emergentes, plataformas digitais de redes sociais vao
muito além da infraestrutura de transmissdo de dados, se configura
como midia produtora e distribuidora de conteldos audiovisuais,
geradora de audiéncias e de participacado social. Ao se delinear as
margens, torna possivel impulsionar novas experiéncias através do
uso critico das tecnologias digitais.

A Internet, embora longe de ser democratica, possibilita maior diver-
sidade de opc¢des que alcancardao maior ou menor niumero de pessoas
de acordo com conjunto de fatores estéticos, culturais e mensuraveis
que projetam os conteudos para a rede de internautas. Ja no caso da
radiodifusdo, as regras para insercdo de novos produtores sdo mais
rigorosas, sendo tanto a legislagdo como interesses econémicos e
politicos barreiras de entrada para possiveis concorrentes.

Sobre os usos dos espacos publicos comunicacionais, Esteves
(2004) sinaliza que as tecnologias digitais facilitam o interesse
comum, o consenso. Apesar do acesso as tecnologias ainda ser
um desafio em areas mais afastadas das regides metropolitanas, é
inegdvel que o aumento da penetracdo desses dispositivos junto
a sociedade, viabiliza apropriacado social e novas configuracdes
de fluxos comunicacionais. Sobre este cenario, Castells expde o
potencial gerado a partir da difusdo e uso das tecnologias, uma
vez “favorecem a democratizacdo, fortalecem a democracia e
aumentam o envolvimento civico” (2013, p.86). Porém, devemos
ser cautelosos em direcionar a técnica o potencial de solucionar
problemas sociais de inclusdo no atual espaco publico, a nova agora:
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Tecnologias anteriores sdo mantidas na era das maquinas de energia,
simbolo da ideologia do progresso infinito [...]. A crenc¢a no tecno-
-deterministico do poder magico de comunicacao e das redes que
acompanham anos de desregulacdo e a especulacao de resgate -
paralelamente se manteve a promessa de uma sociedade global da
informacdo como uma nova edicdo da dgora ateniense - a mesma
que naturalizou a difusdo naturalizada e indolor de tecnologias
intrusivas nas sociedades pds-industriais (MATTERLART, 2011, p.
174, traducdo nossa)?.

Ao considerar as diferentes abordagens sobre as estruturas dos meios
de comunicacao e do mercado sobre as audiéncias, acreditamos que
as relacdes sociais devam ser destacadas, indo além das mencdes
de receptividade frente a velocidade das inovacdes e ao aumento
exponencial de conteudos distribuidos nas mais diversas plataformas
e dispositivos.

Assim como no caso dos demais meios de comunicag¢édo, a Inter-
net como plataforma tecnoldégica comunicacional reproduz légica
econdmica e politica para suprir as demandas de agentes contro-
ladores, assim como os interesses do capital e do Estado. Cabe,
no entanto, ampliarmos discussdes e buscarmos a insercdo de
tematicas relacionadas as necessidades sociais referentes ao uso
dos meios para promover transformagdo social, consciéncia critica
e reduzir a situacao de vulnerabilidade em que ainda se encontram
milhdes de cidadé&os.

Apesar de parte da populacdo brasileira vivenciar limitacdes de
acesso a Internet, as tecnologias digitais e aos usos de equipamen-
tos, éinegavel aimportancia de plataformas sociais que corroboram
com a construcdo do cendrio comunicacional mais diversificado
e, portanto, com a mediacdo de relacdes sociais sob instancias
menos concentradoras. Plataformas produtoras e distribuidoras de
conteuldos, assim como as demais midias sociais, ainda carecem

31 Las tecnologias anteriores vivian en la era de las maquinas energéticas, simbolo de la ideologia
del progreso infinito; las segundas se alimentan de las fuentes de la ideologia de la comunicacion
sin limites. La creencia tecno- determinista en el poder méagico de la comunicacion y de las
redes que ha acompanado los afos de la desregulacion y de la especulacion salvage - mientras
se mantenia la promesa de una sociedad global de la informacién como nueva edicion del dgora
ateniense - es |& misma que ha naturalizado la difusiéon indolora de las tecnologias intrusivas en
las sociedades pos industriales
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de regulacdes, normas e diretrizes que ndo somente viabilizem
o fortalecimento da participacdo social e a instauracdo de redes
de influéncia, mas que também proteja essa relacdo norteada por
experiéncias transmitidas em numeros como mercadoria audiéncia.

A proposta deste breve estudo ndo foi esgotar as reflexdes aqui
apresentadas, mas levantar fatores relevantes e intrinsecos ao histo-
rico de politicas de regulacdo dos meios de comunicacdo no Brasil,
quando nos deparamos com um cenario ainda mais desafiador com
amplificacdo de agentes de dmbito internacional por meio do cibe-
respaco. Setores midiaticos se configuram e remodelam as praticas
de participacdo social, as disputas mercadoldgicas e os aspectos
regulatdérios, impactando diretamente nas relacdes sociais. Portanto,
longe de abordar holisticamente toda a tematica, este artigo abordou
questdes que necessitam ser refletidas, problematizadas e debatidas
com a sociedade civil, considerando as perspectivas criticas de uma
nacdo gue se desenvolveu com os meios tradicionais de comunica¢cdo
e que se ressignifica com o crescente acesso a Internet.
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7 Caxambu: Inclusao Digital e Expansao da
Banda Larga

Luis Carlos Pinto Correia

Resumo

Esta dissertacdo tem como objetivo analisar a situacao atual da
inclusdo digital e o acesso a internet da populacado residente no
Municipio de Caxambu, cidade localizada no Sul de Minas Gerais.

Foram analisadas as politicas publicas a nivel federal e estadual,
o documento PERT elaborado pela ANATEL (versao disponivel
para Consulta Publica), estatisticas do Municipio disponiveis
no site da ANATEL, Acdérdéos do TCU e programas disponiveis
no mercado para aumentar a taxa de penetragédo do acesso a
internet, incluindo programas comunitarios.

No final da dissertacdo apresentam-se as conclusdes e reco-
mendacdes para aumento da inclusdo digital e expansao da
banda larga no municipio.

Este capitulo foi elaborado com base nos dados disponiveisem
janeiro 2018.

7.1 Introducao

O Municipio de Caxambu, localizado no Sul do Estado de Minas
Gerais (MG), ocupa a 512 posicdo no IDH estadual (MG) e a 6952
posicdo entre os 5.565 municipios brasileiros, a dimensdo que mais
contribui para o IDHM do municipio € Longevidade, com indice de
0,848, seguida de Renda, com indice de 0,770, e de Educac¢ao, com
indice de 0,629. O Municipio vem apresentando avancos em todos
os componentes do indice geral nos ultimos anos.

O crescimento atual da oferta do servigo de acesso a Internet no
Brasil, que é o caso em Caxambu, é principalmente baseado nos
provedores locais. O objetivo deste estudo é propor alternativas
para o aumento da densidade do acesso a Internet em Caxambu.

Resultados obtidos de estudos internacionais para todos os modelos

estimados, confirmados por um recente estudo do IPEA3%2, mostram

32 Fonte: IPEA 2017- AVALIANDO O EFEITO DOS INVESTIMENTOS EM TELECOMUNICACOES
SOBRE O PIB.
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gue o efeito da expansao da banda larga sobre o produto interno
bruto (PIB) é positivo e significativo. Na média, a ampliacdo de 1%
do acesso a banda larga acarreta um aumento de 0,077% no PIB.

O trabalho descreve a infraestrutura de telecomunicag¢des existente,
0s acessos aos diversos servigos de telecomunicagdes com énfase
na densidade de acesso a banda larga fixa, as politicas publicas para
a inclusao digital do Governo Federal e do Governo de Minas Gerais,
a distribuicdo de renda por bairro e apresenta as recomendacdes
para proporcionar o aumento da densidade do acesso a Internet
em Caxambu.

7.2 Andlise

O documento “Plano Estrutural das Redes de Telecomunica¢cdes”
(PERT) elaborado pela ANATEL apresenta o diagndstico que, ndo
obstante o progresso econdmico dessa ultima década, a desigual-
dade digital continua expressiva no Brasil. Tem-se que, por um lado,
a expansao das telecomunicacdes nas areas rurais tem sido mais
lenta do que nas areas urbanas, por outro, a capacidade de conexao
oferecida as camadas mais pobres da populacdo precisa ser melho-
rada. A proposta ora formulada tem por visdo estimular a penetra-
cdo dos servicos que permitam o acesso a banda larga e alavancar
infraestrutura de telecomunicacdes que permita a todas as pessoas
e empresas, em areas urbanas e rurais, participarem do ecossistema
digital. E, além disso, proporcionar ainda um refor¢co para aumentar
a competitividade do Brasil em todas as esferas da economia.

O MC publicou a Portaria n® 1.455 de 08 de abril de 2016, em que
ressalta seu desejo de posicionar os servicos de acesso a banda larga
no centro da politica publica. Os objetivos estabelecidos no Art.2 2
dessa Portaria, que devem ser privilegiados para o estabelecimento
das novas politicas publicas, indicam isso:

| - Expansado das redes de transporte em fibra dptica e em radio
de alta capacidade para mais municipios;

Il - Ampliacdo da cobertura de vilas e de aglomerados rurais com
banda larga movel,;

Il - Aumento da abrangéncia de redes de acesso baseadas em fibra
optica nas areas urbanas;
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IV - Atendimento de érgados publicos, com prioridade para os servi-
cos de educacao e de saude, com acesso a Internet em banda
larga.

O Governo Federal publicou o Decreto n? 8.776 que instituiu o pro-
grama chamado BRASIL INTELIGENTE. Com o objetivo de propor e
implantar mecanismos de incentivo a industria e de financiamento
para a expansao de redes de acesso a internet em banda larga por
prestadoras de servicos de telecomunicacdes, o Programa visa
estabelecer metas para:

| - expandir as redes de transporte em fibra optica;

Il - aumentar a abrangéncia das redes de acesso baseadas em fibra
optica nas areas urbanas;

/Il - ampliar a cobertura de vilas e de aglomerados rurais com banda
larga movel;

IV - atender 6rgdos publicos, com prioridade para os servicos de
educacgdo e de saude, com acesso a internet de alta velocidade.

V - ampliar a interligacdo com redes internacionais de telecomuni-
cacoes, VI - promover a implantacdo de cidades inteligentes;

VIl -promover a pesquisa, o desenvolvimento e a inovagcdo em tec-
nologias moveis de quinta geracdo;

Vil -fomentar o desenvolvimento e a adogcdo de solugcbdes nacionais
de internet das coisas e sistemas de comunicagdo maquina a
maaquina;

IX - promover a capacitacdo e a qualificacdo profissional em tecno-
logias da informagcdo e comunicacdo,

X - disponibilizar capacidade satelital em banda larga para fins civis
e militares;

Xl - expandir redes de transporte em fibra optica na Amazdbnia por
meio de cabos subfluviais

7.3 Infraestrutura de Telecomunica¢cdes em Caxambu

As quatro principais operadoras de telefonia celular estdo presentes
em Caxambu, oferecendo servicos de telefonia e dados, sendo que
trés delas tem ERBs 4G no Municipio de acordo com informacdes
oficiais da ANATEL.
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Caxambu tem trés provedores locais sendo que pelo menos um deles
estd investindo em redes de fibra otica e interligando sua rede a pro-
vedores de internet to tipo “Tier 17, fazendo com que Caxambu tenha
uma alternativa para escoar seu trafego de internet emm complemento
as principais operadoras brasileiras (operadoras dominantes).

Informac®es preliminares indicam que a Area Rural com uma popu-
lacdo de cerca de 700 habitantes (a populacdo total é de aproxi-
madamente 22.000 habitantes) estd bem atendida.

Estd em processo de discussdo o desenvolvimento de normas
gerais para implantacdo e compartilhamento da infraestrutura de
telecomunicacodes, no &mbito do Cdédigo de Posturas, conforme a
Lei Federal n® 13.116, de 20 de abril de 2015, conhecida como a Lei
das Antenas. Com o estabelecimento de normas municipais, sera
regularizado o uso das torres e antenas junto as operadoras locais
e de dmbito nacional que é fundamental para a implantacdo da
nova tecnologia 5G.

7.4 Acessos aos Servicos de Telecomunica¢oes
em Caxambu

De acordo com a ANATEL, em Abril de 2018, Caxambu tinha a
seguinte quantidade de acessos aos servicos de telecomunicacodes:

Acessos de TV por Assinatura: 1.500

Acessos Banda Larga Fixa (SCM): 2.841

Acessos Telefonia Fixa (STFC): 3.528

Acessos em Servico STFC Autorizadas: 02
Acessos em Servico STFC Concessionarias: 3526
Acessos SCM: 2841

Acessos TV (05-2017): 1436

Acessos SMP: a quantidade de acessos esta disponivel apenas por
areas de registro ndo sendo possivel conhecer a quantidade de
acessos por municipio. Desta forma, o acesso através de disposi-
tivos moveis através das redes 2G, 3G e 4G nao foi considerado
nesta dissertacao.
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Ainda de acordo com a ANATEL, Caxambu possui “backhaul em
fibra otica” (dado oficial) de duas operadoras dominantes, mas foi
verificado que as operadoras necessitariam de expandir suas redes
para atender aos provedores locais e ndo demonstraram interesse
na expansao.

7.5 Acesso de Banda Larga Fixa em Caxambu e
Municipios do Sul de MG

Dados da Anatel indicam que Caxambu terminou Setembro de
2018 com 2.887 acessos de banda larga fixa e 13,30 acessos/100
habitantes, ou seja, inferior a densidade brasileira.

Dados da Anatel indicam que o Brasil terminou setembro de 2018
com 30,7 milhdes de acessos de banda larga fixa e 14,7 acessos/100
habitantes.

Outros municipios do sul de MG, alguns deles vizinhos de Caxambu,
apresentaram a seguinte taxa de penetracdo de acesso a Internet
(acessos por 100 habitantes) em setembro de 2018, conforme a
Tabela | abaixo:

TABELA |

Municipio Acessos SCM Populagdo Taxa
Caxambu 2.887 21.703 13,30
Sao Lourengo 12.885 45.488 28,33
Santa Rita do 7.447 42.751 17,42
Sapucai
Cambuquira 2.175 12.816 16,97
Cruzilia 1.785 15.358 1,62
Baependi 1.726 19.094 9,04
Brasil 14,7

TAXA DE ACESSO DA BANDA LARGA FIXA POR DOMICILIOS
BRASIL - 40%

SUDESTE - 54,4%

CAXAMBU - 30% considerando o numero total de domicilios par-
ticulares permanentes

Caxambu tem 26,1% de domicilios ndo ocupados. A taxa de acesso
considerando-se apenas os domicilios ocupados seria de 41%.
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7.6 Por que as Pessoas nao Estao Conectadas?

De acordo com o documento “As Redes Comunitarias e o Direito
a Autodeterminacdo da Rede” apresentado pelo Professor Luca
Belli durante o Curso de Politicas Digitais, as pessoas ndo estdo
conectadas devido as seguintes razbes:

= Conectividade Indisponivel
= Conectividade é muito cara
= Falta de Interesse

= Baixo nivel de alfabetizacdo (digitalEm Caxambu, devido a dis-
tribuicdo de renda, o preco da conectividade deve ser a principal
razao para gque as pessoas ndo estejam conectadas.

7.7 Distribuicdao de Renda por Bairro

Cerca de 30% da populacdo do Municipio tem uma renda per capita
inferior a - salario minimo, sendo que pelo menos dez bairros tem
mais do que 30% (até 64%) dos seus habitantes com renda per
capita inferior a - saladrio minimo.

Essa distribuicdo de renda é uma forte indicacdo para a oferta de
servico na modalidade pré- paga, na implantacdo de Redes Comu-
nitarias e também do Wi-Fi Social.

A Tabela Il contém a distribuicdo de renda por bairros.

TABELAII

BAIRROS DOMICILIOS POPULACAO % RENDA <

TOTAL % SM
PARQUE DOS IPES 35 106 0
VALE DAS COLINAS/AGUAS
CRISTALINAS/PARQUE 50 152 0
AGUAS CRISTALINAS
VISTA ALEGRE 90 272 0,74
SARE/SAREZINHO 21 60 3,36
JARDIM RECREIO/MIRANTE
DO TREVO 88 266 4,74
BELA VISTA 93 279 5,38
SANTA CRUZ 496 1435 6,06
BELVEDERE/JARDIM
BELVEDERE %2 e 22
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: POPULACAO % RENDA <

BAIRROS DOMICILIOS TOTAL 7 SM
VERA CRUZ/ JARDIM VERA
CRUZ 74 227 9,25
SANTA TEREZINHA 174 537 10,81
TALISMA/ LOTEAMENTO
TALISMA 79 245 12,24
LOTEAMENTO ALICE/
JARDIM ALICE e e 1)
JARDIM EXPOSICAO/
EXPOSICAO 151 455 13,41
FEDERAL 153 472 14,62
OBSERVATORIO 196 571 18,23
FERRAZ CALDAS 85 266 20,29
JARDIM DAS NACOES 84 252 3,02
CAXAMBU VELHO/
CONTORNO/ CONJUNTO
CACILDA NOGUEIRA B0 12® i
MARQUES
ZONA RURAL/ * 146 450 26,89
BOSQUE 313 978 27,2
CENTRO 357 n32 28,53
TRANCADOR/ JARDIM
BALLG MAIA 769 2395 28,9
SANTA RITA/ VILA SANTA
RITA/ BEIRA ALTA 541 1730 289
CAMPO DO MEIO/
NUMURAMA 106 296 33,45
JARDIM ALVORADA/
ALVORADA/ PADRE LEO 99 316 34,81
ESTANCIA PAULO MAIA/
PAULO MAIA = 125 A
SAO JANUARIO 163 495 39,4
ALTO SANTA RITA 442 1282 43,99
JARDIM IMPERIAL 97 306 43,45
VILA SANTO ANTONIO/
SANTO ANTONIO/ 123 407 47,9
LOTEAMENTO VALPARAISO
SANTA TEREZA 842 2205 58,09
VILA VERDE (I, II, Il E IV) 341 896 59,06

POPULAGCAO CONSIDERADA

POPULACAO ATE
SALARIO MiNIMO

ESTIMATIVA PMC

TOTAL %

IBGE CENSO

TOTAL

2018

22004 100

21510

2010

6598 20,889

6573
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7.8 Politicas Publicas

7.8.1 Politicas Publicas de Ambito Federal (Inclusdo
Digital - Programas do MCTIC)

7.8.1.1 Internet para Todos

Internet para Todos é conexdo em banda larga a precos reduzidos
para democratizar o acesso a internet buscando a inclusao social.

O programa Internet para Todos € uma ampliacdo do GESAC, Pro-
grama Governo Eletronico - Servico de Atendimento ao Cidadao,
responsavel por conectar a internet escolas, hospitais, postos de
saude, aldeias indigenas, postos de fronteira e quilombos, em areas
remotas que ndo tém outro meio de serem inseridas no mundo das
tecnologias da informag¢do e comunicagéo.

O programa Internet para Todos tem por objetivo prover conexao
as pessoas que vivem em uma localidade de um municipio. No Brasil
ha mais de 30.000 localidades sem a conex&o ou com prestacao
inadequada de servico de acesso a internet.O programa Internet para
Todos serd implantado a partir de parcerias entre o MCTIC e muni-
cipios e executado por empresas credenciadas junto ao ministério.

Para participar do programa, os municipios deverdo firmar um
termo de adesdo com o MCTIC, no qual indicardo as localidades
para atendimento. Esse termo define as obrigacdes do municipio,
como a garantia de infraestrutura basica para a instalacdo dos
equipamentos de conexao.

Os moradores das localidades indicadas pelos municipios terdo a
oportunidade de contratar servicos de conexao a internet oferecida
por empresas prestadoras de servicos de telecomunicacdes, que
serdo credenciadas pelo MCTIC a partir de janeiro de 2018. Essas
empresas poderdo prover elas mesmas os servicos ou trabalhar em
parceria com provedores locais para a sua efetiva disponibilidade.

O Internet para Todos ndo oferecerd o servico gratuito, mas a precos
reduzidos, pois a empresa tem um 6nus para manter a infraestrutura
de conexdo. Entretanto, a empresa que atender essas localidades,
por ter as garantias e isencdes oferecidas pelo Programa, podera
oferecer um produto com um pre¢o menor.
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Como parte do esfor¢co do governo federal para ampliar o acesso
a internet em banda larga no pais, a Telebras, por meio do Satélite
Geoestacionario de Defesa e Comunicacdes Estratégicas (SGDC),
atuara na implantacdo do Internet para Todos.

O satélite sera utilizado para prover conexdo, especialmente nas
regides mais remotas. Lancado em 4 de maio de 2017, o equipamento
tem capacidade para cobrir todo o territério brasileiro. E o primeiro
satélite geoestacionario brasileiro de uso civil e militar. O projeto é
fruto de uma parceria entre o MCTIC e o Ministério da Defesa, com
investimentos estimados em R$ 2,7 bilhdes. A previsdo é que ele
seja operacional por 18 anos.

A lista publicada no site serve como referéncia para as empresas
que queiram se credenciar. A inclusdo de municipios € mesmo a
definicdo de localidades a serem atendidas serdo feitas pelos pro-
prios municipios na sua adesdo ao programa.

7.8.1.2 Telecentros

O que é?

O telecentro € um Ponto de Inclusdo Digital - PID, sem fins lucrati-
vos, de acesso publico e gratuito, com computadores conectados a
internet, disponiveis para diversos usos. O objetivo do telecentro é
promover o desenvolvimento social e econémico das comunidades
atendidas, reduzindo a exclusdo social e criando oportunidades
de inclusdo digital aos cidad&os. Os telecentros podem oferecer
diversos cursos ou atividades conforme necessidade da comunidade
local, além de funcionarem como espaco de integracdo, cultura e
lazer. Os telecentros foram instalados por meio de parcerias entre
ministérios, prefeituras e entidades da sociedade civil.

Publico Alvo

Os Telecentros sdo abertos ao publico em geral e suas instalacdes
deverdo estar disponiveis para o uso de toda a populacdo.

Como Solicitar?

Hoje, instalamos novos telecentros ou revitalizamos os ja existentes, por
meio do Projeto de Computadores Recondicionados (CRCs). A solicita-
cdo pode ser cadastrada no link: <http://simmc.c3sl.ufpr.br/#/pid>.
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A instalacdo de Telecentros com computadores novos so é possivel por
meio de emendas parlamentares.

Apods o cadastramento no link, o pedido serd encaminhado a um dos
nossos Centros de Recondicionamento conveniados e serd atendido
de acordo com a disponibilidade de equipamentos.

Prazos

Depende da disponibilidade de equipamentos recondicionados nos
CRCs. Aproximadamente 90 dias.

Legislagao
Decreto 6991 de 27 de outubro de 2009.

Links
<http://simmc.c3sl.ufpr.br/#/pid>.

Outras Informacgodes

No caso de aquisicdo de Telecentros por meio de emendas parla-
mentares, temos uma equipe disponivel para esclarecer todas as
duvidas. Contato: 61-20276309/6749

7.8.1.3 CRCs - Centros de Recondicionamento
de Computadores

O que sao os CRCs?

O Centro de Recondicionamento de Computadores - CRC - é um
espaco fisico adaptado para o recondicionamento de equipamentos
eletroeletronicos e para a realizacdo de cursos e oficinas, visando
a formacdo cidada e profissionalizante de jovens em situacdo de
vulnerabilidade social com foco no processamento de equipamentos
de informatica usados, de modo a deixa-los em plenas condi¢des
de funcionamento.

A acdo de apoio aos CRCs envolve a Administracdo Federal e seus
parceiros na oferta de equipamentos de informatica recondiciona-
dos, doados em plenas condi¢cdes operacionais a Pontos de Inclusédo
Digital, tais como telecentros, escolas publicas e bibliotecas.

Além de promover a revitalizacdo de Pontos de Inclusdo Digital
também capacita o jovem ndo somente para o mundo do trabalho,
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mas também para a vida adulta autébnoma, promovendo sua formacao
cidada. Os CRCs, ao final do processo de recondicionamento, promo-
vem ainda o descarte dos residuos de equipamentos eletroeletrénicos
de forma ambientalmente correta, por meio de empresas certificadas,
de acordo com a Lei n?12.305/2010, que Institui a Politica Nacional
de Residuos Soélidos; Lei 6.938/81 que dispde sobre a Politica Nacio-
nal do Meio Ambiente, regulamentada pelo Decreto 99.274/1990,
alteracdes posteriores.

Todo o processo para doar computadores para os centros € ins-
truido legalmente com base em dois decretos federais n° 6087 de
2007 e 0 n° 99658 de 1990.

Para participar do programa é necessario enviar uma lista com
todos os equipamentos, os quais serdo doados, para o Ministério
do Planejamento, apds isso, esse Ministério manda essa lista para o
Ministério da Ciéncia Tecnologia Inovacdes e Comunica¢cdes onde
a apresentamos para os CRCs que estdao no nosso convénio, para
que, eles possam avaliar e depois mostrar interesse em pegar os
equipamentos da lista em questdo. Assim, o MCTIC faz um retorno
para o 6rgdo que deseja doar informando se algum CRC teve inte-
resse nessa lista e a partir de entdo o Ministério ndo faz o trabalho
de ligacédo, passando a ser somente entre o doador e o CRC.

Todo esse processo é feito e comunicado por meio de Oficios devi-
damente assinados pelos responsaveis do programa.

Para receber os computadores recondicionados é necessario fazer
o cadastro no Sistema Integrado de Monitoramento (SIMMOQ).

Hoje existem 07 CRCs atuando em todo o Brasil.

7.8.1.4 GESAC - Governo Eletrébnico - Servico de
Atendimento ao Cidadao

O que é?

O programa Governo Eletrénico - Servico de Atendimento ao
Cidadao (Gesac) é um programa do Governo Federal, coordenado
pelo Ministério da Ciéncia, Tecnologia, Inovacdo e Comunicacdes
- MCTIC, que oferece gratuitamente conexdo a internet em banda
larga - por via terrestre e satélite, com o objetivo de promover a
inclusdo digital em todo o territorio brasileiro.
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O Gesac é direcionado, prioritariamente, para comunidades em
estado de vulnerabilidade social, em todo o Brasil, que ndo tém outro
meio de serem inseridas no mundo das tecnologias da informacao
e comunicacdo. Atualmente o programa conta com cerca de 5500
Pontos de Presenca em funcionamento, instalados em: I. Institui-
¢Oes publicas; Il. Entidades da sociedade civil, sem fins lucrativos,
por meio das quais seja possivel promover ou ampliar o processo
de inclusdo digital; lll. Instituicdes publicas de ensino, salude, segu-
ranca e unidades de servico publico localizadas em areas remotas,
de fronteira ou de interesse estratégico.

Havendo disponibilidade contratual, a solicitacdo sera feita a con-
tratada em 20 dias. A contratada possui 60 dias para a realizacéo
do servico, segundo o prazo contratual.

Este servico é gratuito para o cidadéo.

Etapas

|. Solicitacdo da conexdo para o Ponto de Inclusdo Digital

PID: O estabelecimento interessado devera entrar em contato pelo
e-mail admpp.gesac@mctic.gov.br ou pelos telefones (61) 2027-
6430/6613;ll. Solicitacdo da instalacdo a contratada - etapa interna
ao MCTIC;

Ill. Ativacdo da conexao no estabelecimento solicitante.

Legislacao
Portaria n® 2.662, de 13 de novembro de 2014.

7.8.1.5 PNAID - Programa Nacional de Formacao de
Agente de Inclusao Digital

O que é

O Programa Nacional de Formacao de Agente de Inclusdo Digital
(PNAID) tem como objetivo formar técnicos de nivel médio para
atuar como Agentes de Inclusdo Digital nos Telecentros. Trata-se
de profissionais técnicos, com sensibilidade social, capazes de
inserir nas comunidades onde atuam auxiliando a promover o seu
desenvolvimento, reduzindo a exclusdo social e ampliando as opor-
tunidades de inclusado digital para os cidad&os.


mailto:gesac@mctic.gov.br
mailto:gesac@mctic.gov.br
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Adicionalmente, pretende-se alcancar os seguintes objetivos especificos:

m Qualificar a entrega dos servicos de acesso e uso dos recursos
tecnoldgicos disponibilizados pelos telecentros aos cidadaos.

m Estimular o acesso e o uso de plataformas eletrénicas de gover-
no - e-gov;

= Revitalizar os telecentros enquanto espacos publicos de acesso
as TIC, ampliando seus niveis de sustentabilidade.

IF

IF - Instituo Federal de Educacéo, Ciéncia e Tecnologia integrante
da Rede Federal de Educacao Profissional, Cientifica e Tecnoldgica.
Telecentros.

O Programa

O Programa sera desenvolvido em ciclos formativos iniciados por
editais de chamadas publicas, com o objetivo de selecionar; Os
telecentros. O IF encarregado do projeto pedagdgico e do material
didatico do curso, constituindo o Nucleo Estruturante.

Os IF responsaveis pela execucao do curso, integrando o Nucleo
Formador. Apds a conclusdo desses editais, serd realizado, pelo
Nucleo Formador, curso de Formacao de Agentes de Inclusdo Digital,
com duracdo de 10 meses e carga horaria de 480.

Os participantes do curso denominados monitores-bolsistas serdo
indicados pelos Telecentros e receberdo uma bolsa de R$ 400,00
mensais. Além de participar do curso (que inclui a elaboracdo de
um projeto junto a comunidade onde esta inserido o Telecentro),
decidirdo 2 horas diarias ao atendimento no préprio Telecentro.

Duracgao
A duracdo de cada ciclo formativo é de 24 (vinte e quatro) meses.

A previsdo de encerramento dos editais de selecdo dos telecentros,
do Nucleo Estruturante e do Nucleo Formador é dezembro de 2017.

O curso sera realizado em 2018.
Legislagao

Portaria N 2801/2017/ SEI-MCTIC. Edital N 47/2017/ SEI-MCTIC, de
selecdo dos Telecentros.



Caxambu: Inclus&o Digital e Expansdo da Banda Larga 89

Links

<http://www.telesintese.com.br/kassab-lanca-programa-de-forma-
cdo-de-monitores-de-telecentro/>.

<http://convergecom.com.br/teletime/06/07/2017/curso-capacita-
ra-jovens-para-funcao-de- monitor-em-telecentros-de-todo-o-pais>.

<http://www.youtube.com/watch?v=XSc33cyJPp4>.

Contato
Para maiores informacdes pelo e-mail: cofor@mctic.gov.br

7.8.1.6 SIMCC - Sistema Integrado de Monitoramento
On-line dos Projetos de Inclusao Digital

O que é
O SIMMC é um sistema integrado de monitoramento on-line dos
projetos de inclusdo digital, implantado pelo Ministério da Ciéncia,

Tecnologia, Inovacdes e Comunicacdes em conjunto com a Univer-
sidade Federal do Parana.

A ferramenta permite o acompanhamento a distancia e em tempo
real do funcionamento dos programas GESAC, Telecentros e Cida-
des Digitais, colaborando para que os cidadaos possam verificar a
utilizacdo dos mesmos bem como tomar conhecimento da existéncia
ou ndo de um ponto de inclusdo digital em seu municipio.

E um sistema aberto e pode ser acessado através do endereco
<http://simmc.c3sl.ufpr.br>. Nele é possivel visualizar informacdes
dos programas como disponibilidade, inventario, trafego de utili-
zacao da internet em mapas e graficos.

Legislacao
Lei de Acesso a Informacdo (LAI) n212.527/2011, de 16 de maio de
2012.

Links
<https://simmc.c3sl.ufpr.br/>.

Outras informagodes

O SIMMC foi reconhecido pela Controladoria Geral da Unido (CGU)
como uma boa pratica voltada a maior transparéncia e melhor gestao
de instituicdes publicas.
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Foi vencedor do 32 Concurso de Boas Praticas da CGU, na categoria
Promocao da Transparéncia Ativa ou Passiva.

7.8.1.7 Cidades Inteligentes

O Ministério da Ciéncia, Tecnologia, Inovacdes e Comunicacdes
(MCTIC) deve lancar um edital para Cidades Inteligentes em breve,
de acordo com a Secretaria de Telecomunicacdes do Departamento
de Inclusdo Digital do Ministério.

O foco da iniciativa é resolver um dos principais gargalos das Pre-
feituras quando o assunto é captacdo de recursos: a elaboracédo
dos projetos.

O apoio técnico envolvera desde a montagem do projeto, licitacdo,
tomada de preco e acompanhamento da implantacdo. Agora existe
a possibilidade de trabalhar com financiamentos via bancos de
desenvolvimento, como o BNDES, financiamentos internacionais
OuU Com recursos proprios, caso 0 municipio tenha.

Essa nova etapa é mais um dos caminhos, entendendo isso como
uma infraestrutura de base bastante eficiente para que o municipio
possa em seguida ndo sé colocar os aplicativos de governo ele-
trénico, que é um passo muito importante, mas também colocar
servicos de cidade inteligente como sensores, fazendo uso dessa
camada de comunicaco.

7.9 Politicas Publicas de Ambito Estadual

Paralelamente as politicas de telecomunicacdes no ambito federal,
insta ressaltar algumas iniciativas que estdo levando grande bene-
ficio a sociedade no dmbito estadual, principalmente no interior
dos Estados onde as atuais politicas federais ainda nao alcangcam.

Para exempilificar os resultados dessas iniciativas pode se fazer refe-
réncia a dois programas estaduais de expansdo do SMP, com base
na desoneracdo de impostos, implantados nos ultimos anos: “Minas
Comunica”, do Estado de Minas Gerais e “Alb Sertao”, do Estado do
Ceard. Em ambos os projetos, os governos estaduais licitam créditos
de ICMS em troca de investimentos em infraestrutura do servico
movel pessoal (torres de celular com tecnologia da 32 Geracdo) em
distritos ndo sedes e localidades ainda desatendidas pelo servico.
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O programa Minas Comunica promove, desde 2007, a universali-
zacdo da telefonia celular no interior do estado de Minas Gerais.
Na segunda etapa do programa, lancada em 2014 com o nome de
Minas Comunica Il, foi utilizada a metodologia de leildo reverso,
no qual a empresa vencedora da licitacdo seria a que demandasse
menor quantidade de créditos de ICMS para o projeto de instalagcao
de ERBs com tecnologia minima 3G.

Como o Municipio de Caxambu dispde de algumas ERBs 3G e 4G, e
objeto desta dissertacao € a expansao da banda larga fixa, conclui-
-se que o Programa Minas Comunica Il ndo se aplica ao Municipio.

N&ao foram localizadas Politicas Publicas de Ambito Estadual para
expansao do acesso a banda larga fixa em Minas Gerais.

7.9.1 VAITEC Lab

7.9.1.1 O que é a UAITEC Lab?

A Rede UAITEC Lab - Universidade Aberta e Integrada de Minas
Gerais - é um programa do Governo de Minas, coordenado pela
Secretaria de Desenvolvimento Econdmico Ciéncia, Tecnologia e
Ensino Superior (SEDECTES), que visa oferecer, de forma gratuita,
qualificacdo profissional por meio da implantacdo de uma rede de
polos de educacao a distancia.

O programa visa ampliar, democratizar e interiorizar o acesso a
conteudos pedagdgicos que sirvam para qualificacdo e requalifi-
cacao da mao de obra e para formacao profissional. Os polos sdao
implantados em diferentes municipios do Estado.

7.9.1.2 Missao

O projeto UAITEC Lab aposta na Educacao a Distancia - EaD, para
atender o maior nimero de cidadaos. O projeto vai ao encontro da
proposta do Ministério da Educacao sobre a ampliacdo da oferta
de vagas na educacao e visa contribuir com eficiéncia para que os
resultados sejam cada dia maiores e mais amplos.

7.9.1.3 Visao

A Rede UAITEC Lab tem como foco ampliar as oportunidades de
formacao e capacitacao profissional e foi concebida para oferecer
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cursos de graduacao, tecnoldgicos, extensao universitaria, pds-
-graduacdo, cursos de idiomas e cursos livres. Prestar servicos a
comunidade para atender a demandas locais por meio de parcerias
com outras instituicdes publicas.

7.9.1.4 Estrutura
Cada polo UAITEC Lab conta com:

= Duas salas de Educac¢do a Distancia, com capacidade média de
25 alunos em cada uma, conectada através de um avancado sis-
tema de videoconferéncia, TVs de LED, além de Lousa Interativa
Digital com Sistema Multimidia.

= Salas de Informatica
= Acesso aos Laboratorios Virtuais

= Acesso a varias Bibliotecas Virtuais

Todos os ambientes possuem acessibilidade para deficientes fisicos.
Publico alvo: Comunidade em geral que busca o acesso as tecnologias
da informacdo e da comunicacao, e aos que desejam a qualificacédo
profissional, em busca do primeiro emprego ou aperfeicoamento
para retorno ao mercado de trabalho.

7.10 Programas

7.10.1 Acesso a Internet na Modalidade Pré-pago via
Satélite e/ou Via Radio (Wi-Fi Comunitario)

O objetivo deste servico é oferecer o acesso a Internet a pequenos
bairros com 100 até 500 habitantes na modalidade pré-paga por
hora ou por volume de dados.

Nestes bairros, a maioria dos seus habitantes tem em mé&os um
aparelho de celular que sé funciona, no entanto, quando seu dono
precisa se deslocar para cidades mais proximas para pagar contas
ou comprar seus mantimentos.

Nessas pequenas localidades escolhe-se um representante local,
geralmente o dono de uma pequena loja ou um lider comunitario
para ser o vendedor da conexdo. Nessa peguena loja é instalada a
antena de Wi-Fi, a antena VSAT ou radio e um computador com o
programa de acesso ao servigo para o representante comunitario.
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Com um sistema de cartela (ou qualquer outro sistema de cobranca
pré-pago), o representante passa a vender a conex&o, que pode
variar de modelo conforme o perfil da comunidade. A venda de
servicos pode ser em venda de acesso por hora ou venda de dados.

Estima-se, com base em experiéncia em outros paises, que o preco
do acesso poderia ser de R$5,00 por hora.

7.10.2 Redes comunitdrias
Redes distribuidas baseadas no “crowdsourcing”.

Construidas, utilizadas e gerenciadas de forma “bottom-up” pela
comunidade local como bem comum.

m Geralmente baseadas em tecnologia Wi-Fi (IEEE 802.11)

= Usam equipamentos Wi-Fi de baixo custo e explora faixas de
espectro nao licenciadas

= Também podem ser baseadas em infraestrutura de fibra dtica
A Coolab (www.coolab.org) é uma cooperativa que agrega diversas

pessoas envolvidas com projetos de telecomunicacdo comunitaria
e pode cooperar na implantacdo da infraestrutura necessaria.

7.10.3 Wi-fi Social

PROJETO PILOTO “CAXAMBU - MG” O objetivo deste projeto é
a implantacdo de um sistema integrado de videomonitoramento,
iluminacdo publica ajustavel, acesso publico a Internet via Wi-Fi,
aplicativo de celular para os cidadaos e tecnologias de analise e
correlacdo de informacdes nos indicadores de seguranca publica
da cidade de Caxambu, Minas Gerais.

Acesso gratuito a Internet serd oferecido via Wi-Fi publico com
trés propodsitos:

(i) Coleta de dados anonimizados dos cidadaos/visitantes;

(ii) Divulgacao do sistema proposto e informacdes relevantes a
populacao;

(iii) Melhoria do engajamento dos cidaddos/visitantes no sistema.

O Wi-Fi social € o modelo de negocio mais avancado. Hoje em dia,
qguase todo mundo tem uma conta social. Portanto, as formas de
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acesso Wi-Fi mais faceis para os usuarios sdo através do login no
Facebook ou do Twiter. Nestes casos as autenticacdes através de
outras redes de login social também estdo disponiveis: instagram,
Linkedin, Google+... No modelo de Wi-Fi social, a conectividade Wi-Fi
gratuita é oferecida pedindo aos usuérios para dar um “Eu gosto”
ou publicar um “Estou aqui” com sua localizacdo em suas contas
de Facebook. Qualquer que seja o objetivo - aumenta o nimero de
acdes “Eu gosto”, a visibilidade social e a percepcdo da marca. O
dono do hotspot pode escolher as acdes que os usuarios tém que
fazer antes de conectar-se a sua rede.

CASO DE USO TIPICO: cada lugar publico ou comercial com o obje-
tivo de promover sua visibilidade nas redes sociais ou que necessite
coletar milhares de contatos para suas atividades de marketing, sem
gastar uma fortuna em publicidade.

PROS: Servico gratuito. Conexao Wi-Fi de facil acesso para capturar
os dados dos usuarios, gracas ao login social. Em algumas ocasides,
0s programas para oferecer Wi-Fi gratuito incluem funcionalidades
como a monitoracdo de clientes, o controle de abuso e os anuincios
na pagina inicial.

CONTRAS: As receitas geradas pelo Wi-Fi social sdo indiretas. Por
exemplo, um hotel recebe mais reservas se seu Wi-Fi é de facil
acesso e funciona bem, infelizmente, n&o é facil medir o ROI. Dessa
mesma maneira, o boca a boca, gerado pelas pessoas que comparti-
Iham imagens e informacado de produtos nas redes sociais, também
pode indiretamente atrair novos clientes. Sem duvida, se trata de
um processo de referencia indireto, que as vezes é dificil de seguir.

7.11 Conclusdes e Recomendagodes

As analises realizadas ao longo desta dissertacdo demonstram que
Caxambu tem uma baixa taxa de acesso da banda larga fixa (acessos
por 100 habitantes) comparada as taxas dos municipios vizinhos e
também quando comparado a taxa de acesso por domicilio com o
Brasil e a Regido Sudeste.

O municipio tem cerca de 1/3 dos seus habitantes com uma renda
média mensal inferior a ¥z salario minimo que nos remete ao desen-
volvimento e implantacdo de politicas de inclusdo digital.
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Considerando que existem varias e importantes politicas de dambito
federal e com base nos dados e analises apresentadas e desenvol-
vidas ao longo deste trabalho, as seguintes recomendacdes, sem
ordem de prioridade, sdo apresentadas para a consideracdo da
Prefeitura de Caxambu, empreendedores e provedores locais para
aumentar a inclusdo digital e a densidade de acesso de banda larga
fixa no Municipio, ressaltando a importancia de uma aproximacao
do Municipio com o Governo Federal para viabilizar a implantacéo
das politicas aplicaveis conforme proposto a seguir:

1.

o v AW

Implantar o servico de acesso a Internet na modalidade pré-
-pago via satélite ou através de um provedor local com cober-
tura via radio, em bairros com até 500 habitantes e renda por
habitante inferior a %2 salario minimo.

Implantar redes comunitarias nos bairros com maior percentual
de habitantes com baixa renda (renda por habitante inferior a ¥
salario minimo). Exemplos: Novo Horizonte, Vila Verde e Santa
Teresa.

Implantar o programa do Governo Federal “Internet para Todos”.
Implantar Telecentros.
Implantar Rede de Wi-Fi Social.

Implantar um “backhaul” em fibra otica com financiamento de
bancos de desenvolvimento, BNDES, por exemplo, em parceria
com os provedores locais através do Programa Cidades Inte-
ligentes do MCTIC. Por “backhaul” consideramos as ramifica-
cbes das redes de telecomunicacdes que conectam as redes
locais (redes de acesso) ao nucleo da rede (“backbone”).

Implantar Centros de Recondicionamento de Computadores

Implantar o Programa UAITEC Lab.

7.12 Referéncias
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7.13 Outros Tépicos para Desenvolvimento em
Médio Prazo

7.13.1 Cidade Inteligente

Recentemente, através do Inatel, foi apresentada uma proposta ao
BNDES para implantacao de um projeto de loT em Caxambu com
foco em seguranca e iluminacao publica. O BNDES devera divulgar
o resultado das propostas selecionadas até o final de novembro
de 2018.

Recomendacdes para a implantacdo do projeto de Cidade Inteligente
considerando alguns conceitos apresentados pela Jhesica durante
o Curso de Politicas Digitais devem ser consideradas.

7.13.2 Computacdao em Nuvem

Atualmente o municipio ndo utiliza computacdo em nuvem.Elaborar
um plano para migrar as aplica¢des instaladas em servidores loca-
lizados na Prefeitura para servidores em nuvem.

7.13.3 Dados Pessoais

Desenvolver um plano para adequar o Municipio a Lei Geral de
Proteg¢é&o de Dados.
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Data Centers no Brasil: Necessidade de uma
Politica de Incentivos

Fabio Henrique Oliveira da Costa

Resumo

No contexto das comunicag¢des digitais, um dos elementos mais
importantes € o ambiente fisico que abriga os servidores dos
diversos servicos e aplicacdes. Com a expansao das tecnologias
e solucdes digitais, cada vez mais os centro de processamento
de dados - CPDs dao lugar aos data centers, verdadeiros bun-
kers1 preparados em cada detalhe de engenharia e arquitetura
para disponibilizar servicos de forma ininterrupta. O Brasil é
um pais com diversas caracteristicas naturais que favorecem
a seguranca e estabilidade dos data centers (quase nao sofre
com terremotos, tsunamis e outros fendmenos da natureza,
além disso dispde de diversas fontes naturais de energia, entre
outras boas caracteristicas), bem como em termos econdmicos
apresenta diversas vantagens (posicdo geografica, dimensodes,
grande populacao, € uma das maiores economias do mundo,
tem tradicado pacifica, entre outras), entretanto possui apenas
cerca de 1% dos data centers do mundo. Esse artigo vis a um
diagndstico e propde politica de incentivos fiscais para a amplia-
cdo de implantacdo de data centers no Brasil. Palavras-chave:
data centers; politicas publicas; incentivos fiscais.

A Necessidade de uma politica de incentivos a data
centers no Brasil

E quase um consenso entre especialistas do setor financeiro: os
dados sdo o “novo petroleo” (Revista The Economist, 2017). A frase
é exaustivamente repetida desde o advento do Big Data, técnica de
analise e interpretacdo de dados comportamentais de uso dos siste-
mas de tecnologia da informacdo que ajuda as empresas e governos
a aumentar produtividade, reduzir custos e tomar melhores decisdes
com base em informacdes estatisticas. Agora, as informacdes sobre
os comportamentos dos usuarios sao vendidas entre as empresas e
valem muito dinheiro por permitirem novas técnicas de marketing,
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bem como eficiéncia em todos os modelos de negdcios. Ha apli-
cacdes até para os governos, que podem melhorar suas politicas
publicas usando as informacdes comportamentais.

Mas o valor da informag¢ao n&o é uma novidade, as infraestruturas
fisicas de armazenamento de informacdes (prédios, armarios, pastas),
sejam elas arquivos, bibliotecas, videotecas, pinacotecas etc. Sempre
foram indispensdveis aos governos, empresas ou instituicdes em
todo o mundo. A biblioteca de Alexandria, por exemplo, figurou
por muito tempo como o maior centro de dados da civilizacdo da
sua época. Houve também evolucdes da maneira de registrar as
informacodes: pedras, tdbuas, papiros, folhas, livros, fitas magnéticas,
microfilmagem, entre outras.

A grande diferenca em relacdo a antiguidade é que as informacodes
passaram a estar concentradas em instalacdes tecnoldgicas de
armazenamento digital, com capacidade de processamento, entrega
de servicos e disponibilidade via redes de computadores. Mesmo
antes da internet foram estabelecidos os centros de processamento
de dados - CPDs: salas, ambientes e instalacdes das empresas que
abrigam os chamados “servidores”, computadores que armazenam
e processam de forma especializada os conteudos. Trata-se da
famosa arquitetura cliente-servidor.

Com a internet, os CPDs evoluiram para verdadeiros bunkers, as
empresas e instituicdes viram a necessidade de criar instalacdes
especializadas em abrigar esses servidores visando a disponibili-
dade dos servicos de TICs de forma ininterrupta. Entre os quesitos
da nova concepcado de centro de dados entdo: seguranca fisica,
fornecimento de energia ininterrupta (varias fontes de energia),
necessidade de resfriamento dos equipamentos, sistemas de com-
bate a incéndio. Assim, surgiram os data centers: prédios construidos
com arquitetura e engenharia em todos os aspectos, especializados
em cada detalhe para tornar o armazenamento de dados e o pro-
cessamento de informacdes servicos disponiveis 24 horas por dia.
Do piso elevado para a passagem de cabeamentos, ao combate de
incéndio em diversos niveis, passando pela arquitetura de paredes
gue eliminam grandes ruidos sonoros e também pela construcéo
predial capaz de resistir até a bombas de guerra.
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Sem excecdo, as grandes corporacdes que dominam o setor de
TICs passaram a abrigar seus dados em data centers. Virou até um
novo modelo de negdcio: o colocation. Empresas de todos os ramos
preferem muitas vezes abrigar seus servidores nesses data centers
a investir em CPDs proéprios, além da garantia de disponibilidade,
a geréncia especializada diminui os custos e as empresas podem
se concentrar nos seus negdcios ao invés de se especializarem em
gestdo de TICs.

Como demonstracdo da importancia da Tecnologia da Informacéao
e Comunicacdes - TICs e da gestdo de informacdo, em termos
de valor de mercado, sete das dez empresas mais valiosas do
mundo sdo atualmente do setor (geekwire.com, 2017). E mesmo
empresas que ndo sdo especializadas em tecnologia nao podem
prescindir das TICs para se manterem competitivas, seja nos
processos de governanca, controles, marketing, manufatura de
produtos ou outro.

Contribuindo para esse cendrio de necessidade de expansao dos
data centers, a demanda por servicos e consequentemente por dados
ndo para de crescer no mundo. Estatisticas (McKinsey & Company)
mostram que, enquanto o fluxo de comércio de bens e financas esta
desacelerando, o de dados e informag¢do vem crescendo de forma
exponencial - entre 2005 e 2014 esse volume cresceu 45 vezes. O
mesmo relatdrio mostra que o fluxo de dados aumenta em 3% o PIB
global, o correspondente a US$ 2,8 trilhdes em 2014.

Na ultima década, uma série de novos servicos mudaram diversos
mercados e todos esses servicos demandam data centers, pode-se
citar: solucdes como o Uber e 0 99 que substituem a necessidade
dos taxis; Airbnb que proporciona a oportunidade de aluguel
temporario de casas e apartamentos, substituindo os hotéis; Ali-
baba que revolucionou o e- commerce; Neflix que proporciona o
streaming de filmes e seriados via internet. Ha também uma série de
novas tecnologias disruptivas em implantacdao ou com expectativa
de implantacdo para os proximos anos como: internet das coisas
(sigla em inglés |oT), 5G, industria 4.0, realidade virtual e o avanco
de Cloud Computing, todas também demandam a implantacdo de
data centers.
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Com todo esse cendrio, os paises que instalam data centers em seu
territdrio possuem vantagens comerciais e técnicas. O Brasil, apesar
de possuir dimensdes continentais (8.515.767,049 km ), ter a 52 maior
populacdo mundial - segundo o site do IBGE (ibge.gov.br, 2018), em
projecdo de 4/12/2018, sdo mais de 209 milhdes de habitantes - e
ser 0 92 PIB nominal mundial (FMI, 2015) possui apenas 1% dos data
centers do mundo (Data Center Map, 2018). Considerando esses
dados do Data Center Map, had 4.359 data centers em 122 paises
(consolidados na Tabela 1, em anexo). Diante desse panorama de
vantagens em abrigar data centers e da escassez de data centers
no Brasil, esse artigo visa propor uma politica de incentivo a cons-
trucdo e instalacado de data centers no Brasil.

8.2 Conceituando Data Center

Segundo a norma ANSI/TIA-942 (American National Standards
Institute-ANSI, 2005, p. 13), data center pode ser definido como:
“edificacdo ou parte de um edificio cuja funcao primaria é abrigar
uma sala de informatica ou suas areas de apoio”. Em Datacenter
as a Computer An Introduction to the Design of Warehouse-Scale
Machines Second Edition, data centers é definido como “edificios
onde varios servidores e equipamentos de comunicacdo estdo
localizados devido aos seus requisitos ambientais comuns e neces-
sidades de seguranca fisica, e por facilidade de manutencao” (Bar-
roso, Clidaras, & Hbélzle, 2013, p. 2). J& a (Portaria MC n2 55, de 12 de
marg¢o de 2013)2 define no inciso do Il do art. 32 como “repositorio
centralizado, integrado a uma rede de telecomunicag¢cdes, com o
objetivo de armazenar, gerenciar e disseminar dados e informa-
¢Oes, que apoia ou aperfeicoa o servico de telecomunicac¢des a ele
associado e que se organiza em torno de uma estrutura especifica,
constituida, de maneira geral, por equipamentos e componentes
de telecomunicacdes, sistemas de controle de ambiente (acesso,
energia, climatizacdo e prevencao de incéndios), e de equipamentos
de processamento e armazenamento de dados”.

8.3 A localizacdo de um data center

Os data centers podem ser providos de qualquer local, ndo sendo
necessario conhecer onde os usuarios finais estdo recebendo o servico.



102 Politicas Digitais no Brasil: Acesso a Internet, Protecdo de Dados e Regulacdo

Assim, qualquer usuadrio da internet pode ter acesso a um servi¢co que
estad em qualquer localidade do mundo, inclusive boa parte das vezes,
devido a disponibilidade de servico, as informacgdes estdo replicadas
em mais de um data center no mundo. Esse conceito de seguranga
da informacdo pode ser considerado uma licdo sobre o atentado
terrorista de 11 de setembro de 2001 que derrubou o complexo das
Torres Gémeas do World Trade Center, na cidade de Nova lorque.
Muitas das empresas que eram abrigadas nas instalacdes ndo con-
seguiram se recuperar (aliancatecnologia.com, 2015), porque todas
as informacdes estavam exclusivamente naquela localidade.

Sob esse paradigma de qualquer localizacdo, as empresas esco-
Ihem a localidade de instalagdo de acordo com a maior vantagem
comercial, levando em conta principalmente fatores de custo de
implantagcao e operacao.

O maior agente de mercado é hoje os EUA com 1.752 data centers
ou 40% do total no mundo (vide Tabela 1). Empresas de dimensé&o
mundial como Facebook, Google, Netflix e tantas outras nasceram
e prosperaram nos EUA, mas possuem backups em outras loca-
lidades no mundo. Muitas vezes, por questdo de seguranca nem
divulgam exatamente.

Apesar da aparente hegemonia americana, alguns pequenos paises
jd contam com um ambiente compativel e igualmente atraente
para o desenvolvimento da economia digital. Os Paises Baixos, por
exemplo, contam hoje com toda a infraestrutura fisica e institucional
para desenvolvimento de startups3. Roménia e Hong Kong também
figuram como os paises que mais investem em infraestrutura de
data center. Em média, esses paises tém 0,197 data center para
cada US$ 1 bilhdo de PIB; no Brasil, essa relacdo é de 0,022 data
center para cada US$ 1 bilhdo de PIB.

8.4 Uma questao de seguranca nacional

Quando se leva em conta a questao de soberania nacional, o quesito
de custos pode ndo ser a principal variadvel. Para aplicacdes de segu-
ranca contra espionagem e possivel interceptacdo de dados, os paises
podem investir ou criar incentivos especiais para que a informacao
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fique interna a rede abrigada em seu territério. Nao a toa, o Depar-
tamento de Defesa dos EUA, entre outros érgaos publicos daquele
pais, financia empresas de tecnologia e fazem esse tipo de exigéncia.

Sob esse prisma, a ampliacdo da infraestrutura de data centers
no pais confere maior seguranca e protecao as informacdes que
trafegam nas redes de telecomunicacdes domésticas, referentes
a pessoas fisicas e juridicas. A localizacdo dessas informacdes no
Brasil estabelece maior efetividade a jurisdicdo nacional, forta-
lecendo o exercicio da cidadania, do direito a comunicacdo, da
liberdade de expressao, da participacao politica, da seguranca
nacional, e a responsabilidade dos atores envolvidos, temas que
foram amplamente debatidos durante a elaboracdo do Marco Civil
da Internet (Lei N2 12.965, de 23 de abril de 2014).

Quando o Brasil utiliza data centers nos Estados Unidos, por exem-
plo, os brasileiros estdo sujeitos a regras daguele pais como o
Communications Assistance for Law Enforcement Act e o USA Patriot
Act. A legislacdo estrangeira, em alguns casos, é incompativel com os
direitos fundamentais previstos em nossa Constituicdo, tais como o
direito a privacidade, o respeito ao devido processo legal e a exigén-
cia de determinacao judicial para qualquer interceptacao telematica.
Com mais investimentos em centros de dados localmente, amplia-se
a garantia e a protecdo, no &mbito do tratamento de dados pessoais,
da dignidade e dos direitos fundamentais da pessoa, particularmente
em relacdo a sua liberdade, igualdade e privacidade pessoal e familiar,
questdes debatidas no &mbito de normas sobre protecdo de dados
pessoais - Lei Geral de Protecdo de Dados Pessoais (Lei n2 13.709,
de 14 de agosto de 2018). Assim, no ambito da seguranca nacional,
as infraestruturas de centros de dados locais aumentam a enverga-
dura no combate ao terrorismo cibernético, a guerra cibernética, a
espionagem cibernética e a outras ameacas cibernéticas.

8.5 Os beneficios e as externalidades positivas do
investimento em centros de dados

A cadeia de valor de data centers é ampla, envolvendo desde pro-
vedores para servicos de espaco fisico até provedores de servicos
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de tecnologia da informacdo e comunicacdo (TIC). Na fase de
implantacdo, o centro de dados demanda a elaboracdo de projetos,
a obtencdo de permissdes de diversos érgdos publicos, a escolha
de imdveis, a compra de materiais de construcdo para as obras
civis, a aquisicao de sistemas de energia elétrica, de climatizacao,
de seguranca, de equipamentos de TIC, a contratacdo de mao de
obra e a obtengdo de certificagdes, entre outros investimentos. Na
fase de operacao, os custos e despesas dos centros de dados sédo
mais focados em energia elétrica, servicos de telecomunicacodes,
servicos de tecnologia da informacdo, servicos de seguranca e
servicos administrativos, entre outros.

Esse cenario revela diversos beneficios e transbordamentos positi-
vos decorrentes do investimento em centros de dados no Brasil. A
producao e o consumo de conteudo digital demandam atividades
de coleta, armazenamento, protecado, tratamento e disseminacéo
de dados. Isso demanda a capacitacdo de mao de obra, na medida
em que os profissionais que atuam nesse ecossistema necessitam
de treinamento continuo sobre equipamentos de tecnologia da
informacédo de diversos fabricantes, tais como Cisco, Dell, HP, IBM,
Intel, Furukawa, Nokia, Huawei e Intelbras. Também tendem a reduzir
o preco das conexdes de banda larga ofertadas no pais. Do ponto
de vista tecnoldgico, promove-se a oportunidade de desenvolvi-
mento local de solu¢cdes de computacdo em nuvem, de analise de
grandes volumes de dados (big data e analytics) e de seguranca
cibernética. Em termos técnicos, os data centers instalados no pais
contribuem para melhorar a qualidade percebida pelo usuario dos
servigos de Internet.

8.6 Laténcia e melhoria da eficiéncia da rede

Promover um ambiente propicio ao desenvolvimento de negdcios
por si so justificaria um investimento pesado em parques de data
centers, bem como a questdo de melhoria em relacdo a soberania
nacional. Mas hd ainda uma grande vantagem sobre a instalacdo
de data centers em territério nacional. Isso contribui para melhorar
a qualidade percebida pelo usuario dos servicos de Internet, pois
reduz a laténcia4 e a perda de pacote de dados, o que aumenta
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a disponibilidade dos servigcos e a velocidade de trafego, além de
reduzirem o custo do acesso a conteudos.

O trafego de dados para acesso a conteudos hospedados no
exterior acarreta queda de velocidade e de qualidade do ser-
vico, sobretudo por conta da distdncia e do percurso que o dado
precisa enfrentar, acarretando atrasos na comunicacdo, ou seja,
por causa da laténcia. Dados da Akamai (Figura 1) informam que
existem ganhos significativos de velocidade de acesso quando a
largura de banda de um usudrio passa de 1 Mbps para 4 Mbps. No
entanto, aumentos de banda a partir de 5 Mbps ndo constituem
ganhos relevantes em velocidade. Isso ndo ocorre quando o ganho
se dad em laténcia. Segundo dados da referida empresa, o tempo
de acesso a paginas da Internet (Page Load Time - PLT) reduz-se
linearmente com a reducdo da laténcia (Round Trip Time - RTT).
Dessa forma, dados acessados localmente podem ter laténcia
reduzida em até 8 vezes.

Tanto a questdo da laténcia é um problema critico para as diversas
aplicacdes, que no contexto do desenvolvimento das solucdes de
loT desenvolve-se a edge computing, ou computacdo de borda.
Trata-se da descentralizagdo do armazenamento e processamento
de dados, permitindo que ele aconteca mais perto de onde as
informacdes sdo geradas ou utilizadas. A edge computing certa-
mente melhorard a questdo da laténcia, mas ndo € uma solucado
definitiva, pois é inevitdvel que haja aplicacdes que necessitem
eventualmente buscar informacdes em data centers.

8.7 Atrativos brasileiros para a instalacao de centros
de dados

O Brasil € um dos paises com grande potencial de atracdo de cen-
tros de dados no mundo. Junto aos Estados Unidos, China, Russia
e india, tem populacdo acima de 100 milhdes de habitantes, PIB
superior a US$ 600 bilhdes e drea maior que 2 milhdes de km?
(Figura 2).

O Pais representa um terco da populacdo da América Latina, 45%
de toda area geografica e 33% do PIB desta Regido. Goza, ainda,
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de caracteristicas geograficas importantes, tais como incidéncia
reduzida de terremotos, tempestades e tsunamis, poucas estacdes
secas, matriz energética confidvel e renovavel, situacdo geopolitica
pacifica (sem terrorismo ou guerras) e boas relacdes comerciais
com todos os mercados.

Além disso, o Departamento de Comércio dos EUA (U.S. Department
of Commerce, 2016) posiciona o Brasil como o 4° maior mercado
consumidor de servicos de Datacenters americanos, atras apenas
do Canada, do Japédo e do Reino Unido.

8.8 Dificuldades e obstaculos ao mercado brasileiro

A consultoria Frost & Sullivan (Frost & Sullivan, 2012) realizou ana-
lise competitiva do mercado de centro de dados em seis paises
selecionados: Argentina, Brasil, Chile, Colédmbia, Estados Unidos
da América e México. Os indicadores utilizados para a construcdo
da matriz sdo relacionados a despesas operacionais dos centros de
dados (peso 4), recursos humanos (peso 2) e panorama de nego6-
cios (peso 4), totalizando a nota maxima de 10 pontos. O resultado
consta da Figura 1.

O quadro revela que, considerando a selecdo, os melhores paises
para se investir em centros de dados sdo os Estados Unidos, a
Argentina e o Chile. O Brasil aparece na ultima posicao, principal-
mente devido as despesas operacionais relativamente maiores.
O custo da mé&o de obra no Brasil € maior do que os paises ava-
liados, alcancando o dobro do custo colombiano. Com relacao a
energia elétrica, o custo também é o maior, chegando a ser 85%
superior ao americano. Sobre o custo com servicos de teleco-
municacdes, o Brasil ganha apenas da Coldbmbia. J& no que se
refere a impostos, a carga tributaria brasileira é a maior entre os
seis paises, sendo 45% superior a do segundo colocado (Chile)
e 85% superior a dos Estados Unidos da América. Considerando
os demais indicadores que compde a matriz de resultados, o
Brasil possui relativamente o pior sistema educacional, posicdo
intermedidria em fluéncia na lingua inglesa, e, em resumo, posicao
intermedidria no panorama de negocios.
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E importante registrar que ha aspectos institucionais e macroe-
condmicos estruturantes que interferem na industria de centros
de dados e em todos os setores da economia. O relatério Doing
Business 2017 ( Banco Mundial, 2017) apresenta o Brasil na posicdo
geral 123 de 190 paises estudados, considerando o grau de facilidade
de se fazer negdcios (“Ease of doing business”), sendo a posicdo 1
“mais facil” e a 190 “mais dificil”. O indicador contempla aspectos
relacionados a abertura de empresas (posicao 175 de 190), obten-
cdo de licencas (172 de 190), disponibilidade de energia elétrica
(47 de 190), registros de propriedade (128 de 190), disponibilidade
de crédito (101 de 190), protecdo a investidores minoritarios (32
de 190), pagamento de impostos (181 de 190), comércio exterior
(149 de 190), execucao de contratos (37 de 190) e resolucao de
insolvéncia (67 de 190) (tradugéo livre).

No ranque de indice de Liberdade Econdmica (Heritage Foundation,
2018), o Brasil ocupa a 1532 posicdo. O indice que mede o grau de
inferéncia estatal, dificuldades procedimentais, facilidade para negd-
cios, carga tributaria entre outros aspectos, deixa clara a dificuldade
do pais no que diz respeito a complexidade tributaria.

8.9 Sintese de casos internacionais de atracao de
investimentos

Muitos paises do mundo ja formaram uma percepcao da impor-
tancia de se ter um ambiente preparado para o desenvolvimento
da economia digital e estruturam regimes de incentivos para a
atracdo dos data centers. Observa-se no proprio EUA grande
concorréncia entre os seus estados com vistas a atratividade para
a implantacao de data centers. A Tabela 2 apresenta o quadro de
incentivos nos EUA.

Da tabela pode-se inferir: os anos de 2012 e 2015 sdo relevantes
no sentido de que sete estados publicaram ou revisaram seus
incentivos; desde 2012, quando o estado da Virginia fez a ultima
revisao dos seus incentivos, um terco dos estados apontados teve
que reduzir seus critérios de elegibilidade para se tornarem mais
atrativos para os pequenos e médios centros de dados; e desde
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2013, nenhum estado, exceto o Texas, definiu valores acima de US$
100 milhdes como o investimento minimo para a habilitacdo aos
incentivos, o que denota a preocupag¢ao em atender os centros
de dados de médio e pequeno porte. Os incentivos fiscais torna-
ram-se um componente critico da concorréncia entre os estados
para os centros de dados

8.10 Conclusodes

Os incentivos fiscais sdao importantes para a implantacdo de data
centers até em paises com alto grau de liberdade econdmica, como
os EUA, pais com maior quantidade de data centers do mundo. Ha
diversas vantagens na implantacdo de data centers em solo nacional,
entre elas: aguecimento econdmico e da cadeia de valor agregado,
melhoria da eficiéncia da rede e do problema de laténcia nas redes,
segurancga nacional na protecao de dados. O Brasil apresenta grandes
vantagens técnicas, mas grande dificuldade estrutural, que pode ser
em grande parte superada com uma politica de incentivos fiscais
que simplifigue o modelo de investimento no pais.
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8.12 Tabelas

Tabela 1: Quantidade de Colocation Data Centers segundo o
Data Center Map

Quantidade Pais Quantidade Quantidade

Afghanistan 1 Ghana 2 New Caledonia 1

Algeria 1 Gibraltar 5 New Zealand 31
Angola 3 Greece 13 Nicaragua 2
Argentina n Greenland 1 Nigeria 9
Australia 107 Guatemala 1 Norway 28
Austria 20 Guernsey 3 Oman 4
Azerbaijan 3 Hong Kong 52 Pakistan 17
Bahamas 3 Hungary 9 Palestine 1

Bahrain 2 Iceland 6 Panama 6
Bangladesh 3 India 144 Paraguay 1

Belarus 2 Indonesia 38 Peru 1

Belgium 32 Iran 21 Philippines 3
Bermuda 1 Ireland 22 Poland 31
Bolivia 2 Isle of Man 3 Portugal 26
Bosnia and 1 Israel 8 Puerto Rico 2
Herzegovina Italy 69 Qatar 3
Brazil 43 Japan 44 Reunion 1

Bulgaria 20 Jersey 5 Romania 46
Cambodia 4 Jordan 5 Russia 52
Canada 168 Kazakhstan 1 Saudi Arabia 19
Cayman 2 Kenya 6 Serbia 3
Islands 9 Kuwait 3 Singapore 28
Chile 78 Latvia 16 Slovakia 14
China 6 Lebanon 1 Slovenia 7
Colombia 7 Libya 1 South Africa 21
Costa Rica 6 Liechtenstein 2 South Korea 16
Croatia 13 Lithuania n Spain 58
Cyprus 24 Luxembourg 15 Suriname 2

Czech 29 Macau 1 Sweden 48
Republic 1 Macedonia 4 Switzerland 73
Denmark 1 Malaysia 29 Taiwan 9
Dr Congo 12 Malta 8 Tanzania 1

Ecuador 9 Mauritius 8 Thailand 15
Egypt 18 Mexico 12 The Netherlands 96
Estonia 147 Moldova 1 Trindad and 1

Finland Montenegro 2 Tobago 2

France 1 Morocco 5 Tunisia 49
French 3 Nepal 5 Turkey

Polynesia 190 Netherlands 1 Ukraine

Georgia Antilles

Germany

United Arab

Emirates 8

United 252

Kingdom 7

Uruguay

Us Virgin 1

Islands 1752

USA 5

Venezuela 9

Vietnam 1

Zimbabwe
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Tabela 2: /ncentivos para centros de dados, por estado nos
EUA (Departamento de Banda Larga do Ministério da Ciéncia,
Tecnologia, Inovacées e Comunicacées)

Ano da

Estado Instituicdo Ultima versdo do Incentivo
ou revisao

Isencdo do imposto sobre vendas e uso,

até 2035, vinculados a metas coletivas

de criacdo de empregos pela industria de
Michigan 2015 centros de dados. Como um todo, os centros
de dados em Michigan devem adicionar 400
novos postos de trabalho até 2022 e um
total de 1.000 novos empregos até 2026.
Isencdo do imposto sobre vendas para
investimentos de US$ 25 milhdes, em trés
anos, mais dez novos empregos pagando
150% do salario médio do estado.

Reducdes parciais dos impostos sobre
vendas e moéveis por dez anos para
investimentos de US$ 25 milhdes, mais

dez empregos pagando o saldrio médio
Nevada 2015 do estado, acrescido de plano de saude,

por cinco anos; ou por 20 anos para
investimentos de US$ 100 milhdes, mais 50
empregos pagando o saldrio médio estadual,
acrescido de plano de saude.

Isen¢cdo do imposto sobre vendas e uso
Carolina do Norte 2015 para equipamentos e eletricidade para
investimentos de US$ 75 milhdes.

Isencdo do imposto sobre vendas em
equipamentos, até 2020, para os quatro

Missouri 2015

Dakota do Norte 2015 primeiros data centers de 16.000 pés
quadrados aprovados pelo estado.
Gragen 2015 Centros de dados isentos da apurag¢do das

taxas de propriedade.

Isencdo dos impostos sobre vendas e uso
Washington 2015 para construcdes de 100.000 pés quadrados
em area rural.

Isencdo do imposto sobre vendas e uso,

por até 20 anos para investimentos de US$
50 milhdes, dentro de cinco anos, nos dois
Arizona 2013 maiores municipios do estado; ou por US$
25 milhées em investimentos, dentro de
cinco anos, fora dos dois maiores municipios
do estado.
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Estado

Ano da
Instituicdo
ou revisao

Ultima versdo do Incentivo

Ohio

2013

Isen¢cdo do imposto sobre vendas para
investimentos de US$ 100 milhdes, em trés
anos, acrescido de US$ 1,5 milhdo, por ano,
na folha de pagamento.

Texas

2013

Isencdo do imposto sobre vendas e uso para
investimentos de US$200 milhdes e para

20 empregos pagando 120% do saléario local
médio.

Alabama

2012

Isencdo dos impostos sobre vendas e uso,
por 10 anos, para investimentos de até US$
200 milhoes, dentro de dez anos; por 20
anos, para investimentos entre US$ 200
milhdes a US$ 400 milhdes dentro de dez
anos; ou por 30 anos, para investimentos
superiores a US$ 400 milhdes, dentro de
20 anos, mais 20 novos empregos em cada
categoria.

Indiana

2012

Iseng¢des fiscais sobre a propriedade, para
investimentos de US$10 milhées em distritos
de alta tecnologia, pagando empregados
com 125% do salario médio do condado.

Louisiana

2012

Fator de venda unico permitido, por até 40
anos, para centros de dados aprovados com
mais de 50% das vendas fora do estado.

Minnesota

2012

Isencdo do imposto sobre vendas por 20
anos, para investimentos de US$ 30 milhoes,
em quatro anos, em construcdes com
25.000 pés quadrados.

Nebrasca

2012

Esquema complexo de incentivos em
camadas que comec¢a com um reembolso
parcial do imposto sobre vendas e créditos
de compensacao para investimentos de US$
3 milhdes, mais 30 novos empregos pagando
60% do saldrio médio do estado.

Carolina do Sul

2012

Isencdo de impostos sobre vendas e
eletricidade para investimentos de US$
50 milhdes, dentro de cinco anos, e 25
empregos pagando 150% da média do
estado.

Virginia

2012

Isen¢cdo do imposto sobre vendas e uso

para investimentos de US$ 150 milhdes e 50

empregos gque paguem 150% do salario local
médio (ou 25 empregos em areas rural ou de
elevado desemprego).
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Ano da

Estado Instituicdo Ultima versdo do Incentivo
ou revisao

Isen¢cdo do imposto sobre vendas e uso

em infraestrutura e equipamentos de
informatica para investimentos de US$5
Wyoming 20M milhdes, com US$2 milhdes no primeiro ano;
isencdo do imposto sobre vendas e uso para
equipamentos de refrigeragcdo e energia para
investimentos de US$50 milhdes.

Isencdo do imposto sobre vendas para
investimentos de US$50 milhdes.

Isencdo do imposto sobre vendas e uso para
equipamentos com pelo menos 3 anos de
Utah 2010 vida util, utilizados para operar um portal de
busca na web, conforme descrito na NAICS
518112.

Reembolso dos impostos pagos na
Kentucky 2009 compra e operacdo de US$100 milhdes em
equipamentos.

Isencdo do imposto sobre vendas e uso
West Virginia 2009 e reducdo de 95% no imposto sobre a
propriedade - sem limite.

Reembolso parcial dos impostos

sobre vendas pagos pela energia, para
investimentos de US$ 1 milhdo a US$ 10
milhdes, em trés anos; reembolso parcial
dos impostos sobre vendas pagos em

lowa 2007 equipamentos e energia para investimentos
de US$ 10 milhdes a US$ 200 milhdes, em
seis ano; isencdo dos impostos sobre vendas
e propriedade para equipamentos e energia
para investimentos acima de US$ 200
milhdes, em seis anos.

Crédito tributario para materiais de
construcado para investimentos de US$ 250
Tennessee 2007 milhdes e 25 empregos pagando 150% do
saldrio médio do estado e 79% de reducao
dos impostos sobre eletricidade.

Isencdo do imposto sobre vendas e uso, em
Georgia 2005 qualquer ano, com investimento de US$ 15
milhdes naguele ano.

Isencdo do imposto sobre vendas e
compensacdo do imposto de uso, para
equipamentos em instalacdes de alta
seguranc¢a, que oferecem acesso ininterrupto
e gerenciamento continuo de trafego para
clientes de paginas web.

Mississipi 2010

Nova York 2000
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Ano da

Estado Instituicdo Ultima versdo do Incentivo
ou revisao

Reembolso do imposto sobre vendas em
equipamentos de processamento de dados,

Oklahoma 1993 utilizados por estabelecimentos com 80%
da receita bruta anual advinda de fora do
estado.

8.13 Figuras
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Figura 1: Laténcia por largura de banda e tempo de leitura de pagina
(Akamai, 2017).
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Figura 2: Comparativo entre as caracteristicas de area, populacédo e PIB
entre diversos paises (Francesquine, 2018).



Data Centers no Brasil: Necessidade de uma Politica de Incentivos ns

Argentina Brasil Chile Coldmbia EUA México
Despesas Operacionais 275/40 05/40 1.75/40 2.25/4.0 275/40 225/40
Custo de Trabalho 0 O O 0 O
Custo de Energia . O O 0 0 O
Custo de Telecom 0 O . O 0 0
Imgacto Fiscal 4 O ¢) o L ] 4
Recursos Humanos 10/20 Q7520 0.75/20 0.75/20 1.75/2.0 05120
Andlise do Sistema Educacionsl 4 ] ) 4] (¢ 9 @
Fludncla na Uingua inglesa O O O O . O
Panorama dos Negdcios 2.0/40 25/40 28/40 21/40 3.0/40 20/40
Cendrio Macroscondmico O 0 0 0 0 O
Nivel de Maturidade Tecnologica 4] 9 9 0 < o
Infraestrutura de Telecom 0 0 o 0 . O
Infraestrutura de Energia 0 0 0 0 . 0
Institucional O 0 0 0 O O
Incentivos  inddstria 4 ) ) 9 D 4 D
Competitividade Global 5.75/10.0 | 3.75/10.0 | 5.3/10.0 5.1/10.0 5/10.0

Figura 3: Matriz de competitividade de custos de paises selecionados
(Frost & Sullivan, 2012).

1 Estrutura ou reduto fortificado, parcialmente ou totalmente construido embaixo da terra
(subterraneo), feito para resistir a projeteis de guerra.

2 Do antigo Ministério das Comunicagdes, extinto e atualmente integrado ao Ministério da Ciéncia,
Tecnologia, Inovacdes e Comunicagdes, desde 2016.

3 A gigante de navegacédo GPS TomTom e a Booking.com, uma das lideres de reservas em
sistemas hoteleiros, sdo exemplos de frutos dessa infraestrutura neerlandesa que tem hoje um
parque de 89 data centers.

4 Alaténcia é intervalo de tempo entre uma causa e seu efeito em uma rede de dados, esta ligada
a distancia que um sinal deve percorrer para que seja processado e ao tempo de processamento
de um sinal.



e

9

9.1

Politicas Digitais no Brasil: Acesso a Internet, Prote¢do de Dados e Regulacao

O Uso da Computacao em Nuvem na
Administracao Publica Federal no Brasil

Gilberto Studart Gurgel Neto

Resumo

Este estudo apresenta a evolucdo da estratégia de utilizacdo da
Computacdo em Nuvem no Brasil, no ambito de sua Administracdo
Publica Federal -APF. O caminho foi iniciado no ano de 2012, com
a edicdo da Norma Complementar NC 14. O refor¢co veio no ano
de 2013, logo apds o escandalo das denuncias de espionagem em
massa promovida pelo governo dos EUA, quando o Brasil editou
o Decreto n? 8.135, que dentre outras especificacdes enfatizava
gue o armazenamento dos dados de comunicacdo dos érgdos
de governo deveria ser prestado por 6rgaos e entidades da APF.
Muitas foram as recomendacdes do Tribunal de Contas da Unido
- TCU, fortalecendo entendimentos e construindo um embasa-
mento que propiciou ao Governo Federal, através do Ministério
de Planejamento, Desenvolvimento e Gestao, empreender acdes
incisivas a orientacao e suporte dos érgaos da APF para o futuro
uso e contratacao dos servicos de Computacdo em Nuvem. Depois
de varios passos, incluindo uma Consulta Publica, ajustes no
Termo de Referéncia e muitas reviravoltas, finalmente, ja no final
de 2018, foi efetivada a primeira compra unificada dos servicos
de Computacdo em Nuvem para a APF do Brasil, denominada
popularmente de “Nuvem Federal”. Palavras-chave: Computacdo
em Nuvem, Nuvem Publica, Integrador.

O Uso da Computagao em Nuvem na Administracao
Publica Federal no Brasil

Cada vez mais as organizac¢des necessitam entender como e onde
seus servicos de tecnologia e de gestdo de processos podem se
beneficiar das solu¢cdes da Computacdo em Nuvem, mensurando
adequadamente as vantagens e os riscos decorrentes. Em se tratando
do contexto de organizacdes publicas baseadas em tecnologia da
informagao e comunicag¢do, a situagao é ainda mais critica, uma
vez gque a protecdo de seus ativos (tanto os primarios quanto os de
suporte) é imprescindivel a manuten¢ao do seu negocio.
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A Computacdo em Nuvem vem chamando a aten¢gdo mundial como
0 proximo passo para a evolucdo da Tecnologia da Informacéo.
Por meio da Nuvem, tudo pode ser entregue como um servico
(ITaas - Tecnologia da Informacdo como um Servico), desde a
infraestrutura computacional, até os mais complexos processos de
negodcios de Tl. Isso representa um ganho de grandes proporg¢des
e se constitui em um novo paradigma para as organizag¢des, quer
sejam elas publicas ou privadas, e que atualmente ja fazem uso
dessa avancada tecnologia, ainda considerada por muitos como
sendo incipiente e arriscada.

Dentre os muitos beneficios conhecidos da Computacdo em Nuvem,
destacam-se a agilidade, eficiéncia, escalabilidade e reducao de
custos, atributos estes que devem ser observados com especial
atencao pelas organizacdes da Administracdo Publica Federal em
Nosso pais, principalmente nestes novos tempos, em que os concei-
tos relacionados a eficiéncia, eficacia, efetividade e economicidade
vém se tornando a cada dia mais desejaveis.

Em contrapartida a tantas vantagens, esse novo modelo representa
riscos e preocupacdes para as organizacdes, que vao desde a fra-
gilizacdo da seguranca da informacéo, passando pela necessidade
de adocdo de uma eficiente gestdo de riscos, até uma perda de
conhecimento do negdcio. Trata-se de um desafio complexo, ja
gue ndo envolve somente as questdes tecnoldgicas, mas também
mudancas substanciais de processos de trabalho, realocacdo de
profissionais, adequacao de politicas e planejamento estratégico.

Foi de relevante importancia o papel e atuacdo do Tribunal de
Contas da Unidao - TCU na formacao do contexto evolutivo e no
direcionamento de politicas e acdes construtivas dos cenarios que
hoje viabilizam o uso da Computacdo em Nuvem no Brasil. Jd no ano
de 2012, a Cartilha de Boas Praticas em Segurang¢a da Informag¢éo
do Tribunal de Contas da Unido (TCU

2012, p.32), mencionava: “atualmente é inquestionavel a dependéncia
das instituicdées aos computadores, sejam eles de pequeno, médio
ou grande porte”. Nos anos seguintes as contribuicdes foram ainda
maiores, mais abrangentes e representativas, constituindo um emba-
samento sdlido e viabilizador das a¢gdes decorrentes naguele sentido.
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Portanto é totalmente pertinente e procedente a preocupacado e os
esforcos que o governo, os 0rgaos de controle e as organizacdes
publicas em nosso pais vém desenvolvendo para proteger dados,
informacdes e sistemas, construindo paulatinamente uma muscu-
latura cada vez mais robusta e aderente aos principios norteadores
de uma boa e consistente gestdo da seguranca da informacao e
protecdo de dados. Neste contexto se insere perfeitamente o uso
da Computacdo em Nuvem na Administracao Publica do Brasil.

9.2 Os primdrdios da Computacdo em Nuvem na APF

O primeiro esforco relacionado ao uso da Computacdo em Nuvem
no Brasil se deu no ano de 2012, quando surgiu a Norma Comple-
mentar NC 14 (DSIC/GSIPR, 2012) orientando as organizacdes da
APF quanto aos cuidados com a aquisicdo de solucdes baseadas em
computacdo em nuvem, visando preservar a Seguranca da Informacéao
e Comunicacdes dos ativos de informacdo armazenados na nuvem.
Esta Norma também estabelece critérios para avaliacdo de riscos
acerca do processo de hospedagem de informacdes em uma nuvem.

Em 13 de marco de 2018 foi emitida a Revisdo O1 da referida NC 14
(DSIC/GSIPR,

2018) atualizando os principios, diretrizes e responsabilidades relacio-
nadas a seguranca da Informacdo para o tratamento da informacao
em ambiente de Computagcdo em Nuvem nos érgaos e entidades da
Administragao Publica Federal, direta e indireta. Merece destaque
o reforco a necessidade de que os datacenters que armazenardo
os dados estejam no Brasil e que tais dados ndo sejam fornecidos a
terceiros, conforme especificado no item 5 (Principios e Diretrizes):

= Deve ser assegurado que dados, metadados, informac¢des e co-
nhecimento, produzidos ou custodiados por 6rgao ou entidade
da APF, bem como suas copias de seguranca, residam em terri-
tério brasileiro;

= Que os dados, metadados, informag¢des e conhecimento, trata-
dos pelo provedor, ndo poderdo ser fornecidos a terceiros e/ou
usados por este provedor para fins diversos do previsto no re-
ferido instrumento contratual ou similar, sob nenhuma hipodtese,
sem autorizacdo formal do érgéo ou entidade da APF.
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9.3 Qtilizacéo de Redes e Servicos Fornecidos por
Orgaos da APF

No ano de 2013, logo apds o escandalo das denuncias realizadas
pelo ex-analista Edward Snowden, da agéncia de seguran¢a nor-
te-americana (NSA, na sigla em inglés) que revelou a espionagem
em massa promovida pelo governo dos EUA, o Brasil, em resposta
a referida acgao, editou o Decreto n? 8.135, de 4 de novembro de
2013 (BRASIL, 2013).

O referido Decreto dispde sobre as comunicacdes de dados da
Administracdo Publica Federal direta, autdrquica e fundacional, que
deverdo ser realizadas por redes de telecomunicacdes e servicos de
tecnologia da informacao fornecidos por érgdos ou entidades da
Administracdo Publica Federal, incluindo empresas publicas e socie-
dades de economia mista da Unido e suas subsidiarias. O Decreto
ainda menciona que o0 armazenamento dos dados de comunicacéo
dos 6rgdos de governo também deve ser prestado por 6rgdos e
entidades da administracdo publica federal. A contratacdo sera feita
mediante dispensa de licitacdo e a migracdo deve ocorrer no prazo
maximo de cinco anos.

9.4 O papel do TCU

Na atualidade, os Orgdos de Controle do Governo Federal vém
exercendo um papel preponderante na mudanca necessaria ao salto
qualitativo do atual modelo de gestdo, cada vez mais focado na
transparéncia e nas boas praticas. Para o foco deste estudo se adequa
perfeitamente o Relatério de Levantamento TC 025.994/2014-0, do
Tribunal de Contas da Unido (TCU, 2014), que consiste na realizacado
de auditoria para a identificacdo de riscos relevantes em contra-
tacdes de servicos de tecnologia da informacdo, sob o modelo de
computacdo em nuvem.

Este relatdrio apresenta, no item 2.5 (Principais vantagens da
adocdo de computacdo em nuvem) um aspecto de grande relevan-
cia, relacionado a seguranca da informacédo, que certamente é de
grande relevancia aos érgaos da APF, nos tempos atuais, conforme
apresentado a seguir: “Como a seguranc¢a € um dos elementos
diferenciadores de mercado, os principais fornecedores de nuvem
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competem com propostas abrangentes e robustas de seguranca,
possivelmente superando o padrdo de seguranca em data centers
proprios dos clientes, que possuem menos recursos disponiveis de
seguranca a serem amortizados sobre uma menor base de usuarios.
Dentre essas vantagens de seguran¢a na nuvem, destaca-se:

= Maior resisténcia a atagques contra a disponibilidade de servicos
(distributed denial of service - DDoS) devido a maior capacidade
do provedor de nuvem para realocar dinamicamente os recursos
de filtragem, traffic shaping, autenticacado, criptografia etc.

E em seguida (item 2.5.1 deste mesmo relatério) sdo apresentadas
as “Vantagens especificas para governo” (TCU, 2014), onde des-
tacam-se :

= Maior agilidade da administracdo publica na entrega de servicos
e em sua atualizacdo tecnoldgica, pois os processos formais de
contratacdo publica podem dificultar a manutencdo de uma in-
fraestrutura de Tl propria atualizada e que responda rapidamen-
te as demandas de seus usuarios;

= Atendimento a picos de demanda sazonal de servicos publicos
pela Internet sem necessidade de alocar grande quantidade de
recursos fixos. Varias atividades estatais acarretam picos sa-
zonais de demanda de servicos proximos a datas limite como:
entregas de declaracdes de imposto de renda, inscricdes e re-
sultados do Enem, resultados eleitorais e listagem de gestores
publicos inelegiveis, periodos de recadastramento do INSS, etc.

9.5 Casos de aplica¢ao da Solucao da Computagcao em
Nuvem na APF

O caso mais emblematico de uso da Computacdo em Nuvem na APF
no Brasil é recente, e diz respeito a Receita Federal, que a partir do ano
de 2015 passou a fazer uso dos recursos e aplicacdes da plataforma
de Computagao em Nuvem do Serpro, sanando definitivamente os
graves transtornos provocados por congestionamento na rede de
comunicacdo, quando da entrega das declaracdes de Imposto de
Renda. Conforme amplamente divulgado na midia a época, tanto a
Receita Federal quanto o Serpro consideraram que 2015 foi o ano
de entrega mais tranquila das declaracdes de Imposto de Renda.
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O Site Convergéncia Digital publicou, aquela época, que nos momen-
tos de pico se chegou a 60% da capacidade montada para supor-
tar o programa; e que os hackers também diminuiram suas ac¢des,
principalmente os atagues de negacdo de servi¢co (DDoS), usados
para provocar atrasos e viabilizar a prorrogacado de prazos (Con-
vergéncia Digital, 2015).

Apesar de ndo estar utilizando uma plataforma de Computacédo
em Nuvem prodpria, a solucdo encontrada pela Receita Federal
mostrou-se adequada e reverteu a tendéncia de incremento de
congestionamento, em decorréncia de obtencdo de trés atributos
basicos proporcionados pela Computacdo em Nuvem: alta dispo-
nibilidade, agilidade e escalabilidade.

9.6 O Portal do Governo Digital

O Governo Federal, através do Ministério de Planejamento, Desen-
volvimento e Gestado, resolveu empreender acdes mais incisivas
a orientacdo e suporte dos 6rgdos da APF, criando o Portal do
Governo Digital do Brasil (www.governodigital.gov.br), que reune
informacdes sobre acdes e iniciativas do Governo Federal para
transformar digitalmente a administracdo publica, de modo a sim-
plificar o acesso dos cidad&os brasileiros aos servigcos publicos. Na
aba “Orientacdes” estdo contempladas as informacdes e recomen-
dacdes relacionadas as exigéncias para a contratacdo de servicos
de Computacdo em Nuvem, onde sdo destacadas as boas praticas
e as vedacgdes, constantes do manual de Boas Praticas, Orienta-
cdes e Vedacgdes para Contratacado de Servicos de Computacao
em Nuvem, o qual tem forca normativa legal, estando vinculado a
Portaria MP/STI n2 20, de 14 de junho de 2016, na forma de anexo.

9.7 A Portaria MP/STI n¢ 20, de 14/06/2016

Em 14 de junho de 2016, a Secretaria de Tecnologia da Informa-
cdo do Ministério do Planejamento, Desenvolvimento e Gestéo,
editou a Portaria N2 20, a qual dispde sobre orientacdes para
contratacdo de solu¢cdes de Tecnologia da Informacdo no &mbito
da Administracdo Publica Federal direta, autarquica e fundacional
e da outras providéncias.


http://www.governodigital.gov.br
http://www.governodigital.gov.br
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Em seu Art. 12, a Portaria estabelece que as contratacdes de solucdes
de Tecnologia da Informacédo (TI) pelos 6rgaos e entidades inte-
grantes do Sistema de Administracdo dos Recursos de Tecnologia
da Informacdo (SISP) devem:

| - ser precedidas por processo de planejamento especifico alinhado
ao Plano Diretor de Tecnologia da Informacdo e Comunicacdes
(PDTIC) do 6rgado e aderente as politicas de aquisi¢cdo, subs-
tituicdo e descarte de equipamentos constantes da Instrucao
Normativa SLTI/MP n2 1, de 19 de janeiro de 2010, da Instrucdo
Normativa SLTI/MP n¢ 4, de 11 de setembro de 2014, e do Decreto
n? 99.658, de 30 de outubro de 1990;

Il - observar as boas praticas, vedagdes e orientagdes constantes
no sitio Orientacdes para Contratacdo de Solucdes de TI, do
Nucleo de Contratacdes de Tl do SISP (NCTI) (http://governoele-
tronico.gov.br/sisp-conteudo/nucleo-de-contratacoes-de- ti/
orientacoes-de-ti); e

Il - considerar as planilhas sobre contratacdes de solucdes de TI
disponiveis no sitio Consulta Licitacdes de Tl do NCTI (http://
governoeletronico.gov.br/sisp- conteudo/nucleo-de-contrata-
coes- de-ti/consulta-licitacoes-de-ti) como referéncia para: a) a
especificacdo de Solucdes de Tl, adequando-as a satisfacdo de
suas necessidades especificas; e b) a estimativa de preco publico.

9.8 Manual de Boas praticas, Orientacdes e Vedagodes
para a contratacdao de Servigcos de Computacdao em
Nuvem (anexo a Portaria MP/STI n2 20)

Constitui-se de grande relevancia para o processo de contratacao
dos servicos de Computacdo em Nuvem as informacdes constan-
tes deste manual de boas praticas, elaborado pelo Ministério de
Planejamento, Desenvolvimento e Gestdo (MP), face ao estabe-
lecimento de diretrizes de contratacdo que definem e delimitam
claramente as propostas, as boas praticas e as vedac¢cdes. Um dos
pontos de relevancia esta relacionado a obrigacdo de que os dados
e informacodes devam ficar hospedados no Brasil, considerando-se
que a manutencdo dos dados no territério nacional € uma questao
de jurisdicéo.
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Outro ponto abordado é arecomendacao de que os 6rgdos utilizem
o modelo da “Nuvem Hibrida”, possibilitando a contratacao de ser-
Vicos que ndo comprometam a seguranca hacional de fornecedores
privados. Se o servico exigir algum tipo de resguardo, as aquisi¢cdes
devem ser realizadas com entidades da Administracdo Publica
Federal ou serem realizadas diretamente pelo érgdo. O documento
veda ainda a contratacdo de salas-cofre e salas seguras por 6rgaos
do Sistema de Administracdo dos Recursos de Tecnologia da Infor-
macao (SISP) visando reduzir gastos.

9.9 A compra unificada de servigos de Computa¢cdo em
Nuvem para 6rgaos federais

No inicio do ano de 2017, a Secretaria de Tecnologia de Informacao
e Comunicag¢do (SETIC) do Ministério do Planejamento, emitiu a
primeira versdo do Termo de Referéncia para a compra unificada
de servicos de computacdo em nuvem para 6rgaos federais.

Pouco tempo depois, o modelo inicialmente pensado pela SETIC foi
objeto de discussdao com o TCU, recebendo daguele érgéo contri-
buicdes consistentes para alteracdes e aperfeicoamento do modelo.
Em seguida o assunto acabou envolvendo o Gabinete de Seguranca
Institucional da Presidéncia da Republica (GSIPR) e o Departamento
de seguranca da Informacdo e Comunicacdes (DSIC), que promo-
veram a atualizacdo da NC 14, para possibilitar a adoc¢ao, de forma
mais consistente, do modelo de nuvem para o Governo Federal.

Munido desses novos subsidios, a SETIC retomou o processo de
pregao da chamada “nuvem federal”, realizando antes uma Consulta
Publica do Termo de Referéncia para contratacdo de Servicos de
Computacdo em Nuvem (PARTICIPA.BR, 2018). O chamamento da
Consulta Publica foi veiculado na plataforma digital “Participa.br”,
enfatizando as seguintes informacodes:

= A presente consulta publica refere-se a contratacdo de servicos
em nuvem para orgaos da administracdo publica federal. Para
enviar sua contribuicdo é necessario que seja efetuado cadastro
nesta plataforma;

= A contratacdo e o uso do servico de computacdo em nuvem pelos
orgédos da administracdo publica federal entra na fase de consulta
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publica. Aberta a qualquer cidadao interessado no assunto, a con-
sulta fica aberta até 7 de maio de 2018;

= O projeto faz parte da Plataforma de Cidadania Digital e imple-
menta iniciativas constantes na E-Digital e na EGD. Por meio da
contratacdo de computacdo em nuvem, o Governo Federal pre-
tende acelerar a transformacao digital dos servicos publicos ofe-
recidos ao cidadao brasileiro;

m O prestador devera oferecer aos 6rgados maior elasticidade a in-
fraestrutura de TIC, garantindo niveis adequados de disponibili-
dade e de seguranca para as aplicagcdes e informag¢des armaze-
nadas neste ambiente;

= O modelo de contratagao foi debatido com o Tribunal de Contas
da Uniao e esta desenhado de acordo com os diretrizes estabele-
cidas pelo Gabinete de Seguranca da Informacao da Presidéncia
da Republica (Norma Complementar n2 14/INO1/DSIC/GSIPR1),
gue definiu o tratamento da informacdo em nuvem nos 6rgéos
da administracao publica federal.

Em 04/07/2018 o Ministério do Planejamento abriu o prazo para que
0s 0rgaos publicos federais manifestem interesse em participar do
pregao unificado de servicos de computacdo em nuvem. O Pregdo
Eletronico SRP n229/2018 era no regime de intencdo de registro de
precos e para fazer parte os 6érgdos deveriam fazer essa indicacao
exclusivamente por meio do portal de compra do governo federal.

“O governo federal pretende, com a utilizacdo dos recursos de Infraes-
trutura como Servico (laaS) e de Plataforma como Servico (PaaS) pro-
piciados pelo servico de nuvem, atender as necessidades de 6rgaos que
nao possuem infraestrutura propria ou que dispdem de infraestrutura,
mas nao de recursos para garantir a seguranca adequada aos dados”,
diz o MPOG no comunicado (Convergéncia Digital, 2018).

Depois de idas e vindas, o edital divulgado em 2/10/2018, previu a
adesdo inicial de 12 érgaos federais, com demanda estimada para
30 meses. Como ja era indicado pelo governo, a op¢cdo manteve a
escolha d um provedor uUnico de nuvem, no lugar do plano inicial
de “multinuvens”.

A contratacao seria especificamente de uma empresa para atuar
como representante, ou integrador, desse provedor de servicos de
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computacdo em nuvem, considerados ai servigos de infraestrutura
como servico (laaS) e de plataforma como servico (PaaS). A principal
engenharia do edital estava na criagdo de um modelo de precifica-
cdo dos servicos, divididos em trés categorias: os servi¢cos de laas e
PaaS em si, mas também os servigcos técnicos e ainda treinamento
(Convergéncia Digital, 2018).

O edital previa que outros érgaos poderiam aderir a ata de registro
de precos. Por enquanto, os 12 incluidos, em ordem de demanda
prevista, eram o prdéprio Ministério do Planejamento, que sera o
gestor do contrato, além do Cade, Anvisa, Ministério da Fazenda,
Controladoria Geral da Unido, Instituto Federal de Educac¢do do Piaui,
Iphan, Esaf, Instituto Chico Mendes, Enap, Policia Rodoviaria Federal
e a Agéncia Brasileira Gestora da Fundos Garantidores e Garantias.

A sessdo do pregao havia sido marcada para o dia 18/10/2018, porém
antes de sua realizacdo, o governo federal acatou parcialmente um
pedido de impugnacdo ao edital e com isso decidiu suspender o
pregdo da primeira nuvem publica da administracao federal. Con-
forme o relatoério sobre o pedido de impugnacéo, trés dos 15 itens
questionados foram considerados pertinentes para ajustes no termo
de referéncia.

O objeto da licitacdo suspensa era a contratacdo de empresa espe-
cializada (integrador ou broker) para prestacdo de servicos de
computacdo em nuvem, sob demanda. O servico incluiria o desenvol-
vimento, manutencao e gestdo de topologias de aplicacdes de nuvem
e a disponibilizacdo continuada de recursos de Infraestrutura como
Servico (laaS) e Plataforma como Servi¢co (PaaS) em nuvem publica.

Finalmente, em 08/11/2018, o disputado preg&o ocorreu, saindo vence-
dora a empresa Embratel, que, por meio de sua subsididria Primesys, foi
quem apresentou o menor lance. Na disputa, que tinha valor de refe-
rencia de R$ 71,4 milhdes, 12 empresas competiram e o lance vitorioso
foi de R$ 29,9 milhdes, considerado pelo Ministério do Planejamento
de acordo com as exigéncias do edital (Convergéncia Digital, 2018).

9.10Conclusao

De um modo geral, parece haver consenso de todos (industria,
governos, corporagdes, setor financeiro, empresas de pesquisa e
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desenvolvimento, comércio e servicos, etc.), que o mundo da Compu-
tacdo em Nuvem permeard todos os setores da sociedade do futuro.
E essa percepcdo tem tudo para sair de uma mera tendéncia e se
tornar uma realidade, em bem pouco tempo. E por isso que algumas
autoridades no assunto afirmam que o modelo de Computacdo em
Nuvem € uma tendéncia sem volta, em qualquer area que ela atue.

No ambito da Administracdo Publica Federal do Brasil, um enorme
avanco ocorreu quando da efetivacdo da contratacdo da tdo sonhada
e esperada “nuvem federal”. Ndo restam duvidas que a Computacao
em Nuvem na APF em breve se tornara uma forte aliada na gestao
de riscos de seguranca da informacdo e comunicac¢cdes, de modo
a salvaguardar dados, informacdes e servicos, assegurando a con-
tinuidade do negdcio, a seguranca dos dados e da informacéo e,
acima de tudo, os interesses do cidadao, da sociedade e do Estado.
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10 Consentimento e o Termo de

Responsabilidade do Sistema FOCUS
Baseados na Lei Geral de Protecao de
Dados Pessoais

Rafael Leal Ferreira de Mello

Resumo

A Lei Geral de Protecdo de Dados trouxe diversas obrigacdes
tanto para 6rgdo publicos, como para entes privados em inten-
sidade parecida. A referida lei apresentou principios e requisitos
a serem seguidos e este trabalho buscou analisar a aderéncia
da Anatel por meio do Sistema FOCUS ao requisito Consenti-
mento e ao principio da transparéncia para o consumidor que
se cadastra neste sistema ao informar seus dados pessoais
para garantir seu direito de consumidor perante as presta-
doras de telecomunicacdes. Ha outros requisitos e principios
da lei que a Agéncia, em seus diversos sistemas que coletam
dados pessoais, deve analisar sua aderéncia e implementar as
adequacdes até a data de sua efetiva vigéncia.

Relativamente ao consentimento no Sistema FOCUS, é necessa-
ria a implantacao de mecanismos de coleta do consentimento,
de proporcionar a granularidade deste consentimento e de
ser transparente quanto aos dados a serem coletados e como
estes serdao posteriormente utilizados. Palavras-chave: LGPD,
Lei geral de protecdo de dados, consentimento, Anatel, con-
sumidor, informacéao, dados pessoais, transparéncia.

10.1 Introducao

A Agéncia Nacional de Telecomunica¢des - Anatel foi criada pela
Lei 9.472, de 16 de julho de 1997 - mais conhecida como Lei Geral
de Telecomunicacdes - LGT, sendo a primeira agéncia reguladora
a ser instalada no Brasil, em 5 de novembro daquele mesmo ano.

A LGT apresenta em seu art. 32 os direitos dos usuarios de servicos
de telecomunicacdes, e neste trabalho tratarei em especial seu
inciso Xl, “Art. 32 O usuario de servigos de telecomunicacdes tem
direito: ... XI - de peticionar contra a prestadora do servico perante
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0 6rgdo regulador e os organismos de defesa do consumidor;” (Lei
n 9.472,1997).

A Anatel, na revisdo de seu Regimento interno, aprovado pela
Resolucdo n? 612, de 29 de abril de 2013, instituiu o Procedimento
de Reclamac¢do do Consumidor em seu art. 103:

“Art. 103. O consumidor de servico de telecomuni-
cacdes que tiver seu direito violado podera reclamar
contra a prestadora perante a Superintendéncia de
Relacdes com os Consumidores, observado o proce-
dimento disposto neste artigo.

§ 12 A reclamacdo do consumidor podera ser formu-
lada pelos canais de comunicacdo destinados pela
Agéncia para esta finalidade e devera conter a iden-
tificacdo do consumidor e da prestadora, a descricao
dos fatos e a comprovacédo de tentativa de resolucao
do problema junto a prestadora.

§ 22 Recebida a reclamacdo, a Agéncia fornecerd ao
consumidor numero de protocolo de atendimento e
informacdes sobre a forma de tratamento de sua de-
manda, cujo tratamento empregado pela Prestadora
e resultado alcancado devem ser comunicados ao
consumidor e a Anatel” (Resolugdo n. 612, 2013).

Atualmente, conforme disposto no §12 do art. 103 transcrito, ha a pre-
visdo da reclamacao ser recepcionado pelos canais de comunica¢cao
destinados que sdo a central de atendimento, pelos telefones 1331 e
1332, internet, aplicativo e sala do cidadao, espagos de atendimento
presencial no tocante aos assuntos relativos a Superintendéncia de
Relagdes com Consumidores - SRC, alocadas na Sede, nas Gerén-
cias Regionais e em suas respectivas Unidades Operacionais. Tais
solicitacdes sao registradas e tratadas no Sistema FOCUS - Suporte
do Atendimento aos Usuarios.

Para registras as solicitacdes no FOCUS o consumidor preenche um
cadastro com informacdes pessoais. Uma vez que o consumidor
informa seus dados pessoais perante a Agéncia e esta encaminha
as referidas informacdes a prestadora reclamada, a Anatel deve se
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adequar aos ditames da Lei n? 13.709, de 14 de agosto de 2018 -
LGPD, que dispde sobre a protecao de dados pessoais e altera a Lei
N2 12.965, de 23 de abril de 2014 (Marco Civil da Internet).

10.2 Contextualizagcao da LGPD

As legislacdes de protecdo de dados pessoais passaram a ter relevan-
cia nos anos 1990 com o desenvolvimento do modelo de negdcios
da economia digital, dependente dos fluxos internacionais de base
de dados, em especial os relacionados as pessoas.

Tal assunto cresceu em relevancia e consolidagdo com a promulgagao
do Regulamento Geral de Protecdo de Dados Pessoais Europeu n.
679, aprovado em 27 de abril de 2016 - GDPR e gue passou a vigo-
rar em 25 de maio de 2018, apods o periodo de sua implementacao.

Como o GDPR exigiu que os demais paises e as empresas que
buscassem manter relacdes comerciais com a Unido Europeia - UE
também deveriam ter uma legislacdo de mesmo nivel que o GDPR,
ocorreu um “efeito domind” nos interessados em manter essas
relacdes com a UE.

Os efeitos do GDPR s&o principalmente econdmicos, sociais e
politicos. Posto isso, a LGPD normalizou o que seriam os atributos
qualitativos de protecdo dos dados pessoais sem a presenca dos
quais haveria penalidades.

Dado do contexto internacional e da motiva¢ao da LGPD, destaco
alguns conceitos que a lei trouxe e que devem ser seguidos na
adequacédo do tratamento e protecdo dos dados dos consumidores
que se cadastram no Sistema FOCUS.

Os conceitos abordados serdo o de tratamento de dados, dados
pessoais, consentimento e uso compartilhado de dados. Tais con-
ceitos estao elencados no art. 52 da LGPD:

= Tratamento de dados: Toda operacgao realizada com algum tipo
de manuseio de dados pessoais: coleta, producdo, recepcao,
classificacédo, utilizacdo, acesso, reproducdo, transmissao, distri-
buicdo, processamento, arquivamento, armazenamento, edi¢ao,
eliminag¢éo, avaliacdo ou controle da informag¢do, modificacdo,
comunicacao, transferéncia, difusdo ou extragdo.
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m Dados Pessoais: Toda informacao relacionada a uma pessoa
identificada ou identificavel, ndo se limitando, portanto, a nome,
sobrenome, apelido, idade, endereco residencial ou eletrdonico,
podendo incluir dados de localizacdo, placas de automovel, per-
fis de compra, numero de internet protocol (IP), dados académi-
cos, histérico de compras, entre outros. Sempre relacionados a
pessoa natural viva.

= Consentimento: Manifestacao livre, informada e inequivoca pela
qgual o titular concorda com o tratamento de seus dados pes-
soais para uma finalidade determinada. Ndo é o Unico motivo
que autoriza o tratamento de dados, mas apenas uma hipdtese.

m Uso compartilhado de dados: comunicacédo, difusdo, transferén-
cia internacional, interconex&o de dados pessoais ou tratamento
compartilhado de bancos de dados pessoais por 6rgaos e enti-
dades e entes privados, reciprocamente, com autorizacdo espe-
cifica, para uma ou mais modalidades de tratamento permitidas
por esses entes publicos, ou ente entes privados.

Especificamente sobre a relacdo do uso compartilhado de dados,
had de se fazer um adendo no tratamento das reclamac¢des dos
consumidores contra as prestadoras de telecomunicacdes. Os
dados pessoais cadastrados no Sistema FOCUS sdo encaminhados
as prestadoras reclamadas, as quais se utilizam de tais dados para
contatar o consumidor com vistas a solu¢do do problema.

Posto isso, a Anatel ha de se adequar ao conceito de uso compar-
tilhado e exigir a aderéncia das prestadoras a LGPD.

Ressalta-se aqui o disposto no art. 23 da LGPD que estipula o
tratamento de dados pessoais pelo poder publico que reforca a
necessidade de adequacao da Anatel a lei:

“Art. 23. O tratamento de dados pessoais pelas pes-
soas juridicas de direito publico referidas no paragra-
fo Unico do art. 1° da Lei n®212.527, de 18 de novembro
de 2011 (Lei de Acesso a Informacgdo), devera ser reali-
zado para o atendimento de sua finalidade publica, na
persecucdo do interesse publico, com o objetivo de
executar as competéncias legais ou cumprir as atri-
buicdes legais do servico publico, desde que:
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| - sejam informadas as hipdteses em que, no exerci-
cio de suas competéncias, realizam o tratamento
de dados pessoais, fornecendo informacdes claras
e atualizadas sobre a previsao legal, a finalidade, os
procedimentos e as praticas utilizadas para a exe-
cucdo dessas atividades, em veiculos de facil aces-
so, preferencialmente em seus sitios eletrénicos;

Il - (VETADO); e

Il - seja indicado um encarregado quando realizarem
operacdes de tratamento de dados pessoais, nos
termos do art. 39 desta Lei”. (Lei n. 13.709, 2018)

Por mais que a legislagcao confira ao 6rgao publico o tratamento de
dados pessoais para o atendimento de sua finalidade publica, este
orgdo nao pode deixar de seguir os principios e nem as hipdteses
para este tratamento de dados.

A ideia de consentimento como um dos elementos essenciais para
poder tratar os dados pessoais advém da compreensdo de que
somente o titular dos dados pessoais pode autorizar ou ndo o tra-
tamento de seus dados pessoais. Ademais reforca o principio de
transparéncia ao titular dos dados, uma vez que este saberd que
seus dados somente serdo utilizados se der a aquiescéncia para
tal. Tal principio, denominado de “autodeterminacdo informativa” é
considerado como um fundamento da protecdo dos dados pessoais
pelo inciso Il do art 72 da LGPD.

Relativamente as hipdteses de tratamento de dados elencadas neste
art. 72, neste trabalho serdo tratadas as hipdteses afetas ao Sistema
FOCUS, em especial o consentimento, a saber:

“Art. 72 O tratamento de dados pessoais somente po-
derd ser realizado nas seguintes hipoteses:

| - mediante o fornecimento de consentimento pelo
titular;

Il - para o cumprimento de obrigacdo legal ou regula-
téria pelo controlador;

Il - pela administracdo publica, para o tratamento e

uso compartilhado de dados necessarios a execucao de

politicas publicas previstas em leis e regulamentos ou

respaldadas em contratos, convénios ou instrumentos
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congéneres, observadas as disposicdes do Capitulo 1V
desta Lei;
.

VI - para o exercicio regular de direitos em processo
judicial, administrativo ou arbitral, esse ultimo nos ter-
mos da Lei n? 9.307, de 23 de setembro de 1996 (Lei
de Arbitragem);

()

§ 12 Nos casos de aplicacao do disposto nos incisos Il e ll
do caput deste artigo e excetuadas as hipdteses previs-
tas no art. 42 desta Lei, o titular serd informado das hipo-
teses em que serd admitido o tratamento de seus dados.

¢.)

& 52 O controlador que obteve o consentimento refe-
rido no inciso | do caput deste artigo que necessitar
comunicar ou compartilhar dados pessoais com ou-
tros controladores deverd obter consentimento es-
pecifico do titular para esse fim, ressalvadas as hipo-
teses de dispensa do consentimento previstas nesta
Lei”. (Lei n. 13.709, 2018)

A obrigacdo prevista no §52 do art. 72 engloba o compartilhamento
dos dados dos consumidores as prestadoras e aos 6rgaos e entidades
externos a Anatel que se refiram a questdes relativas ao consumidor
de telecomunicacdes, como Ministério Publico Federal e Estadual,
que demandam informacdes acerca das reclamacdes registradas
no Sistema FOCUS. Desta forma, é seguro prever na solicitacdo de
consentimento este compartilhamento de dados com outros con-
troladores, uma vez que o inciso |l do art. 72 serviria de guarida a
Agéncia para esse fluxo dos dados com outro controlador.

A obtencdo do consentimento deve conter alguns requisitos:

= Livre: o titular do dado pessoal deve ter real escolha ao dar o con-
sentimento, ou seja, deve estar no controle da situacdo ao con-
sentir em disponibilizar seus dados. O titular ndo deve se sentir
compelido a dar o consentimento e nem enfrentar consequéncias
negativas por ndo consentir com o uso destes dados.

= Informado: Principio da Transparéncia, disposto no inciso VI do
art. 62 da LGPD, ao titular do dado receber informacdes claras e
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acessiveis e saber sobre quem s&o os agentes de tratamento de
seus dados;

= Inequivoco: deve haver uma ag¢do afirmativa do titular do dado
para consentir com a utilizacdo de seus dados.

= Forma: por escrito ou outro meio auditavel e garantidor da com-
provacao da opc¢do do titular do dado;

= Granularidade: sdo opc¢des separadas para que o titular consinta
para diferentes finalidades e formas de tratamento;

= Alteracdo na finalidade do tratamento dos dados requer novo
consentimento;

m Evitar fazer do consentimento uma pré-condicdo para o servico;

= Requerer de forma separada dos termos e condi¢cdes de uso.

10.3 Andlise do Termo de Responsabilidade do
Sistema FOCUS e Obtencao de Consentimento o
Titular do Dado

O consumidor tem 4 (quatro) possibilidades de contatar a Agéncia
para registrar sua solicitacdo, ou seja, a central de atendimento, o
sitio da internet (http://www.anatel.gov.br/consumidor/reclama-
cao), o aplicativo para smartphone e tablet Anatel Consumidor e
a Sala do Cidadao nas unidades da Anatel espalhadas nas capitais
dos Estados brasileiros. Na Sala do Cidadao ha um diferencial no
registro, uma vez que é feito por meio de formuldrio manuscrito
pelo reclamante que deve preencher tantos seus dados pessoais
como a solicitacdo em si e uma equipe da central de atendimento
é responsavel por inserir tal registro no FOCUS.

Convém ressaltar que no cadastro do usuario por meio da central
telefébnica ou por meio das Salas do cidaddo, ndo é informado ao
usuario o referido termo de responsabilidade.

Baseado nos principios das atividades de tratamento de dados
pessoais, Nnos requisitos de obtencdo do consentimento e na figura
dos Termos de Uso ou Termos de Servigo, transcrevo os atuais
Termos de Responsabilidade do usuario do Sistema FOCUS, tanto
da pagina da internet, quanto do aplicativo.

“Termo de Responsabilidade - WEB
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O Fale Conosco possibilita ao consumidor de servicos de telecomunica-
cbes exercer o direito de registrar, junto a Anatel, reclamacdes contra
prestadoras, pedidos de informacao a agéncia, sugestdes e denuincias
sobre exploracdo ilegal ou irregular de servicos de telecomunicacdes.
Todas as informacdes fornecidas pelo consumidor poderdo ser utili-
zadas pela agéncia tanto para o encaminhamento das solicitacdes as
prestadoras quanto para o monitoramento do prazo e da qualidade das
respostas que elas fornecerem. O uso deste Servico Publico Federal é
de inteira responsabilidade do usuario e ndo deve se destinar a fins ilici-
tos, nem violar ou causar danos a Anatel e aos seus servidores. Estardo
disponiveis no Fale Conosco, o histérico de informacdes e solicitacdes
dos ultimos 5 anos. Apds esse periodo as informacdes poderdo ser
migradas para um sistema de backup e serdo recuperadas somente
mediante Pedido de Informacdo”. Apds 15 anos, contados da data de
registro, as informacdes serdo descartadas permanentemente, impos-
sibilitando sua recuperacao. A declaracdo de informacdes inveridicas,
ofensas e todo e qualquer desrespeito ao principio da boa fé sujeitam
o infrator as penalidades legais. Solicitacdes realizadas em nome de
terceiros, deverdo obrigatoriamente ser realizadas por pessoa devi-
damente autorizada, comprovada mediante procuracdo, que devera
ser anexada a solicitacdo no momento de seu registro.”

“Termo de Responsabilidade - APP

O Fale Conosco possibilita ao consumidor de servicos de telecomu-
nicacdes exercer o direito de registrar, junto a Anatel, reclamacdes
contra prestadoras, pedidos de informacao a Agéncia e sugestdes.
Nos casos de reclamacdes, serd a prestadora, e ndo a Anatel, quem
ird tratar o caso e lhe responder em até 5 dias uUteis. A Anatel ndo
trata individualmente cada reclamacéao recebida em seus canais de
atendimento, mas cobra os prazos de reposta e utiliza as reclama-
cdes para melhorar a qualidade do setor como um todo. A Anatel
podera cancelar as solicitacdes registradas em publicidade pelo
consumidor e alterar a classificacdo das solicitacdes, caso ndo se
adequem a tipologia precisa. O uso deste Servigco Publico Federal é
de inteira responsabilidade do usuario e ndo deve se destinar a fins
ilicitos, nem violar ou causar danos a Anatel e aos seus servidores.
A declaracdo de informacdes inveridicas, ofensas e todo e qualquer
desrespeito ao principio da boa fé sujeitam o infrator as penalidades
legais. Concordo com os termos de uso deste servico”.
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O consumidor no primeiro acesso apds o cadastro é apresentado
ao “Termo de Responsabilidade” e tem como opc¢des para clicar
“Nao Aceito” ou “Aceito”. Caso selecione a opcdo “Nao Aceito”, nao
é permitida a utilizacdo do sistema. Esta pratica vai de encontro
aos requisitos de que o consentimento é uma pré-condigcao para o
servico e de que deve ser requerido de forma separada dos termos
e condi¢cdes de uso.

Este é o primeiro ponto que necessita de correcdo pela Anatel no
que tange a obtencdo de consentimento do consumidor que se
cadastra no Sistema FOCUS.

O segundo ponto refere-se a necessidade de obter o consentimento
para cada finalidade de tratamento do dado, que sdo a de encami-
nhar a prestadora reclamada as informacdes pessoais para analise
da reclamacédo, de encaminhar os dados para os 6rgdos e entidades
externos a Anatel que se refiram a questdes relativas ao consumidor
de telecomunicacdes, como Ministério Publico Federal e Estadual,
que demandam informacdes acerca das reclamacodes registradas no
Sistema FOCUS e de utilizacdo dos dados para realizar diagndstico
da prestacdo do servico ao consumidor, com base na andlise das
demandas registradas por meio dos canais institucionais, de infor-
macdes de outros érgaos e entidades relativas ao desempenho da
prestacdo dos servicos, do resultado de pesquisa de satisfacédo e
opinido e das manifestacdes dos consumidores, conforme preconiza
o inciso X do art. 218 do regimento interno da Anatel.

Acerca do Termo de Responsabilidade, este precisa ser revisto para
contemplar as finalidades de utilizacdo dos dados pessoais com
base nos principios e requisitos da LGPD. Ademais, deve-se instituir
como padrdao um Unico termo de responsabilidade no cadastro em
qualquer dos canais disponibilizados. Para os canais que ndo sejam
a pagina da internet ou o aplicativo, deve-se apresentar tal termo
ao consumidor.

Sobre a obtencdo do consentimento, as finalidades devem ser expos-
tas claramente ao consumidor que deve ter a liberdade de escolha
e posteriormente comprovar da opcdo desejada e afirmativamente
selecionada pelo titular dos dados com mecanismos disponibilizados
pelo controlador do dado.
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10.4Conclusao

A LGPD ainda estd em sua vacatio legis de 18 (dezoito) meses alte-
rada para 24 (vinte e quatro) meses por meio da Medida Provisodria
Ne 869, de 27 de dezembro de 2018 e esta mesma Medida Provisoria
cria a Autoridade Nacional de Protecao de Dados - ANPD, apesar de
ainda nao ter sido efetivamente instalada até o presente momento.
Independentemente desse cenario, os drgaos publicos, as empresas
publicas e as empresas privadas que fardo tratamento de dados nos
moldes da legislacdo devem iniciar sua adequacéo.

Este trabalho buscou analisar somente o Sistema FOCUS, que recebe
as reclamacdes dos consumidores contra as prestadoras de servicos
de telecomunicacdes e demais solicitacdes enderecadas a propria
Agéncia, com base no requisito de consentimento e adequacao
do Termo de Responsabilidade para se adequar aos principios da
LGPD. H& ainda a oportunidade de outros trabalhos na adequacao
do Sistema FOCUS para as demais obrigacdes da LGPD, como a
definicdo do Controlador e do Operador e do Encarregado.

10.5Referéncias

Lei n. 9.472, de 16 de junho de 1997 (1997). Dispde sobre a organizacdo
dos servicos de telecomunicacdes, a criacdo e funcionamento de um
orgdo regulador e outros aspectos institucionais, nos termos da Emenda
Constitucional n2 8, de 1995. Recuperado de <http://www.anatel.gov.br/
legislacao/leis/2-1ei-9472>.

Resolucdo n. 612, de 29 de abril de 2013 (2013). Aprova o Regimento
Interno da Anatel. Recuperado de <http://www.anatel.gov.br/legislacao/
resolucoes/2013/450-resolucao-612#titulolVcapXlllsecaolVsubsecaol>.

Regulamento (UE) 2016/679 DO Parlamento Europeu e do Conselho, de 27 de
abril de 2016 (2016). relativo a protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulagdo desses dados
e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecao de
Dados). Recuperado de <https://eur-lex.europa.eu/legal- content/PT/TXT/
HTML/?uri=CELEX:32016R0679&from=EN>.

Lei n. 13.709, de 14 de agosto de 2018 (2018). Dispde sobre a protegcdo de
dados pessoais e altera a Lei n?12.965, de 23 de abril de 2014 (Marco Civil da
Internet). Recuperado de <http://www.planalto.gov.br/ccivil_03/_Ato2015-
2018/2018/Lei/L13709.htm>.

Pinheiro, P. P (2018) Protecdo de dados pessoais: Comentdrios a Lei n.
13.709/2018 (LGPD). Sado Paulo: Saraiva Educacao


http://www.anatel.gov.br/legislacao/leis/2-lei-9472
http://www.anatel.gov.br/legislacao/leis/2-lei-9472
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016R0679&from=EN
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016R0679&from=EN
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016R0679&from=EN
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm

138

1

Politicas Digitais no Brasil: Acesso a Internet, Prote¢do de Dados e Regulacao

Auditoria de Servicos e Equipamentos de TI
para Governo

Alex Sousa Albuquerque

Resumo

Para instituicbes governamentais a informacao e as tecnologias
gue a suportam sao ativos estratégicos, imprescindiveis para
prestacdo de um servico publico de boa qualidade e, em deter-
minados casos, vitais para a seguranca do Estado e manutencao
da soberania nacional. Sendo assim, a ado¢ao de boas praticas
referentes a seguranca da informacdo e comunicacdes deve ser
uma prioridade constante dos 6rgéos e entidades governamen-
tais, visando mitigar os riscos de danos materiais e prejuizos.
Atualmente, portanto, um bom processo de aquisicdo que tenha
como objetivo assegurar que informacdes e conhecimento sejam
recursos de importancia crescente e vital para boa gestao dos
servicos publicos e, de forma mais abrangente, para o éxito de
qualquer setor e atividade do governo. Nesse sentido, 6rgdos e
entidades vinvulados sdo organizacdes complexas e possuem
alcance amplo em suas atividades, utilizando grande volume
de informacdes, problemas decorrentes da falta de Disponi-
bilidade, Integridade, Confidencialidade e Autenticidade em
sistemas de informacdo levam a necessidade de desenvolver
acdes permanentes e orquestradas entre diversos orgaos de
seguranca nas organizacdes governamentais, com o objetivo de
promover de forma eficiente a prestacdo de servicos publicos
ao cidadao, bem como para a tomada de decisdes estratégicas
para a gestdo governamental.

1.1 Introducao

Auditoria € um processo sistematico, independente e documentado
com objetivo de obter evidéncias de auditoria e avalia-los de forma
pontual para determinar a extensao em que os critérios de auditoria
sdo atendidos.

Ao pensar em qualquer tipo de auditoria se faz necessario ter como
base:
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1. Estd conforme os requisitos especificados;

2. E capaz de alcancar de forma consistente sua politica e obje-
tivos declarados;

3. Estda implementado eficazmente;

Em resumo estamos verificando a intencdo, implementacao e eficacia
do escopo definido. Dessa forma, quando uma organizacao solicita
uma auditoria para uma outra companhia ou mesmo sendo uma
auditoria interna, a primeira coisa a ser feita é avaliar o escopo da
auditoria em relacdo a norma utilizada como referéncia. Essa etapa
é conhecida como auditoria de intencdo ou adequacao. Em seguida
a auditoria deve estabelecer a extensdo que a documentacao foi
posta em pratica, isto &, implementada. Em terceiro lugar deve ser
avaliado se a pratica é eficaz em atingir os objetivos definidos.

E impraticavel que uma simples auditoria examinasse cada atividade,
decisdo, processo ou documento que uma organizac¢ao gera, sendo
assim somente aspectos selecionados (escopo definido) devem ser
avaliados.

Auditoria € um exercicio de amostragem e assim deve ser reconhe-
cido tanto por guem audita como por quem é auditado.

Os principios sdo os mesmos para todas as auditorias. As técnicas
de auditoria foram amplamente discutidas e desenvolvidas através
de convencdes e experiéncias praticas e estdo formalizadas através
da publicag&o da ISO 19011:2002.

No Brasil temos traduzidas pela Associacdo Brasileira de Normas

Técnicas -ABNT algumas normas relacionadas a auditoria, tais como:

= NBR ISO/IEC 17021 - Avaliacdo da conformidade - Requisitos
para organismos que fornecem auditoria e certificacdo de siste-
mas de gestao.

s NBR ISO/IEC 19011 - Diretrizes para auditorias de sistema de
gestdo da qualidade e/ou ambiental.

11.2 Decreto de Referéncia

Em 4 de novembro de 2013 foi publicado pela Presidéncia da Repu-
blica, ouvido o Conselho de Defesa Nacional, o Decreto n2 8.135, que
dispde sobre as comunicag¢des de dados da Administracdo Publica
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Federal direta, autarquica e fundacional, e sobre a dispensa de
licitacdo nas contratacdes que possam comprometer a seguranca
nacional. Em seu & 32 do art. 12, o Decreto n2 8.135/13 dispde que: “os
programas e equipamentos destinados as atividades de que trata
o caput deverdo ter caracteristicas que permitam auditoria para
fins de garantia da disponibilidade, integridade, confidencialidade
e autenticidade das informagdes.

Afim de alcancar o descrito no decreto é necessario detalhar os critérios
e condicdes minimas a serem exigidos na contratacdo de programas e
equipamentos pela administracao, definindo assim um perfil de segu-
ranca a ser aplicado em programas e equipamentos, além de definir
medidas necessarias para mitigar os riscos decorrentes de incidentes de
seguranca ou descoberta de vulnerabilidades nos servicos contratados
de redes de comunicacdes e de tecnologia da informacéao, estabele-
cendo critérios claros a todos que possibilitem a abertura de codigo
fonte no caso de comunicacdes de dados e de firmware e sistemas
operacionais no caso de equipamentos para comunicacdes de dados.

11.3 Principios basicos

As disposicdes devem respeitar a informacdo como patriménio, o
acervo de informacdes geradas, adquiridas ou custodiadas e deve
ter intrinsicamente os principios basicos de seguranca da informacéao
preservados. Desta forma, devem ser considerados os seguintes
principios para programas e equipamentos destinados as atividades
de comunicag¢des de dados:

1. Acreditacdo: o sistema a ser proposto deve atender a legisla-
cdo competente sobre certificacdo, avaliacdo ou homologacéo,
aproveitando as estruturas nacionais e internacionais vigentes.
Neste principio também esta relacionada a questdo da defini-
cdo de niveis de seguranca do processo de homologacao, pois
a instituicdo homologadora atuard como “fiel depositario” da
tecnologia, e terd acesso a segredo industrial;

2. Auditabilidade: programas e equipamentos devem possibilitar
auditoria de terceira parte, a qual se deve nortear pelos princi-
pios da neutralidade e transparéncia;

3. Autenticidade: propriedade de que a informacéao foi produzida,

expedida, modificada ou destruida por uma determinada pes-
soa fisica, ou por um determinado sistema, érgdo ou entidade;
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Confiabilidade: capacidade de um sistema de realizar ou man-
ter seu funcionamento em circunstancias de rotina, bem como
circunstancias hostis e inesperadas;

Confidencialidade: garantia a privacidade das informacdes em
todos os niveis (comunicag¢des, contratantes e contratados);

Criticidade: classificacdo dos niveis de risco por graus, de acor-
do com a exposicdo do ativo, o cumprimento ou descumpri-
mento de algum requisito e a interferéncia nas propriedades
de seguranca estabelecidas. Neste principio também deve ser
considerada a classificacdo em grau de sigilo das informacdes
tratadas pelo programa ou equipamento;

Disponibilidade: propriedade de que a informacao esteja aces-
sivel e utilizavel sob demanda por uma pessoa fisica ou deter-
minado sistema, 6rgdo ou entidade;

Escalabilidade: provisdo de capacidade de atualizac&o tecno-
|6gica e de operacdo na medida em que novos dispositivos ou
sistemas sejam adicionados para interacdo com os programas
e equipamentos;

Gradatividade: priorizacdo de implementacdo a medida que se
estabelece a competéncia nacional e de acordo com o nivel de
criticidade estabelecido. O modelo de implementacao propos-
to é o Progressivo Evolutivo, ou seja, Progressivo no Tempo e
Evolutivo na Complexidade;

Integridade: propriedade de que a informacdo ndo foi modifi-
cada ou destruida de maneira ndo autorizada ou acidental;

Interoperabilidade: os programas e equipamentos devem ser
compativeis entre si e independentes de fornecedor ou tecno-
logia especifica. Preferencialmente, os sistemas devem possuir
baixo acoplamento;

Neutralidade: adocdo de critérios iguais, imparciais e isentos
para o tratamento das atividades de homologacéo;

Resiliéncia: propriedade de um sistema conseguir continuar
operando, mesmo em condi¢cdao adversa. Neste principio tam-
bém deve ser considerada a construcao de sistemas robustos e
bem testados, tolerantes a falhas e resistentes a ataques;
Responsabilizacao: atribuicdo de papéis e responsabilidades as
instituicdes envolvidas;
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15. Sustentabilidade: o modelo a ser proposto para o sistema de
avaliacado, auditoria ou homologacdo de seguranca de progra-
mas e equipamentos deve considerar a sustentabilidade eco-
ndémica dos processos;

16. Transparéncia: conhecimento publico e irrestrito das regras,
critérios e demais informacdes que afetam os interesses dos
envolvidos;

17. Reducao de pontos de vulnerabilidade por meio da padroniza-
cdo, integracao e interoperabilidade das redes de telecomuni-
cacdes e dos servicos de tecnologia da informacdo contratados;

18. Aplicabilidade Operacional, ou seja, deve-se observar a aplica-
bilidade operacional em caso de proposicdo de medidas restri-
tivas ou exigéncias técnicas, observando sempre a viabilidade
de implementacdo das propostas;

19. Implementacdo de acdes e procedimentos que assegurem a
disponibilidade, a integridade, a confidencialidade e a auten-
ticidade das informac¢des, incluindo a preferéncia pela adocéo
de programas e equipamentos que possam ser auditados an-
tes, durante e depois da aquisicao;

20.Implantacdo de processos e mecanismos para promover a se-
guranca em camadas, tanto no nivel dos programas quanto
dos equipamentos;

21. Provisdo de seguranca das comunicacdes por meio do uso de
criptografia ponto-a- ponto, utilizando algoritmos de Estado,
conforme exigéncias contidas na legislacdo vigente;

22. Padronizacdo: buscar a padronizacdo levando em conta sem-
pre o interesse nacional, buscando adequacdo com padrdes
internacionais, sempre que possivel,

23. Especificacao: considerar as particularidades entre os ensaios
e auditorias em hardware e software;

24. Adocdao Preferencial de Padrdes Abertos, ou seja, sempre que
possivel, serdo adotados padrdes abertos nas especificacdes
técnicas;

25. Deve-se estabelecer procedimentos que garantam a periodi-
cidade das avaliacdes de seguranca e, quando necessario, as
homologag¢des por versionamento ou lote deverdo ser consi-
deradas;
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26. E necessario garantir a regulamentacdo de um sistema nacional
de homologacdo de Seguranca da Informacdo, devendo este
ser autossustentavel e ser proposto por érgdo competente;

27. Deve-se considerar o estabelecimento de um regime diferen-
ciado de compras, a exemplo de materiais de defesa, devido ao
perfil estratégico dos programas e equipamentos e sua relacao
direta com a seguranca nacional;

28. Baseado no principio da Transparéncia, o modelo de regula-
mentacdo deve considerar a construcdo participativa, ou seja,
modelo de evolugcdo por consulta publica, com acompanha-
mento de status.

11.4 Requisitos Funcionais de Seguranca

Os requisitos funcionais de seguranca que demonstram o compor-
tamento desejado de um sistema do ponto de vista da seguranca
da informacéo. Estes requisitos descrevem propriedades de segu-
ranca que usuarios podem perceber por meio da interacdo com
o sistema, fornecendo entradas, obtendo saidas, e respostas do
sistema aos estimulos.

Os requisitos funcionais de seguranca podem ser utilizados para
se alcancar produtos confidveis; para se prevenir de ameacas que
possam existir em ambientes operacionais; além de servirem como
base para a implementacdo de politicas de seguranca.

11.4.1 Fundamentos e terminologia

Os Requisitos serao utilizados como base para especificar requisitos
de seguranca a serem levados em conta para a construcdo de um
sistema, ou mesmo na analise de seguranca de um equipamento ou
servico, referido genericamente como um Alvo de Avaliacdo - ADA.
Um ADA é um produto de tecnologia da informacdo (um sistema
ou equipamento), juntamente com sua documentacdo de usuario,
de administrador, e as especificacdes técnicas.

A avaliacdo de um ADA visa garantir que este apresente recursos
de seguranca adequados em relagcdo a uma politica de seguranca.
Esta politica, referida como Politica de Seguranca do Alvo de Ava-
liacdo - PSA, define regras pelas quais o ADA gerencia o acesso
a0s seus recursos, informagdes e servigos.
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Refere-se as funcdes relacionadas a seguranca da informacao de
um ADA como Fungdes de Seguranca - FS. Estas funcdes tém um
escopo de atuacdo e definem operacdes, sujeitos (que realizam
operacdes), objetos (entidades alvo de operacdes e que contém
informacdes). O conjunto de todas as Funcdes de Seguranca (FS)
de um ADA é chamado de Conjunto de Funcdes de Seguranca de
um Alvo de Avaliacdo - FSA.

11.4.2 Organizag¢ao dos requisitos

A apresentacdo dos requisitos funcionais de seguranca é estruturada
em Classes, Familias e Componentes, como se segue.

Cada Classe Funcional aborda o tratamento de um aspecto da
seguranca da informacao e é caracterizada pelo nome especifico.
Sao exemplos de Classes Funcionais: Auditoria de seguranc¢a; Comu-
nicacdo; Suporte de criptografia; Protecdo de dados de usuario;
Identificagao e autenticacao, etc.

Cada Classe Funcional por sua vez é composta por Familias, cada
uma caracterizada pelo nome especifico. Por exemplo, a Classe
Funcional Auditoria de seguranca é formada por familias: Resposta
automatica de auditoria; Geracdo de dados de auditoria de segu-
ranca; Analise de auditoria de seguranca; Inspecao de registros de
auditoria, etc.

Sobre os requisitos funcionais, algumas consideracdes adicionais
sd0 necessarias:

s Cada Familia define um ou mais requisitos funcionais de segu-
ranca;

m Os requisitos sdo organizados em Componentes. Cada familia
possui pelo menos um Componente, com um ou mais requisitos
funcionais de seguranca;

= Os componentes em uma familia podem ter uma natureza hie-
rarquica, ou podem ser independentes. Quando componentes
sdo hierarquicos, os componentes iniciais oferecem um nivel de
seguran¢a menor, enquanto os subsequentes oferecem niveis in-
crementalmente maiores de seguranca. Isto permite considerar
componentes “basicos” ou “avancados” conforme a natureza e
contexto de uso destas do ADA;
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m Para se realizar a avaliagdo de um ADA, devem ser selecionadas
as familias e componentes identificados como relevantes para
compor a seguranca do ADA, e que, portanto, servirdo de base
para a avaliacao; e

= Os requisitos sdo expressos de forma genérica, para servirem de
orientacdo para ADAs de diferentes tipos e naturezas.

11.4.3 Classes funcionais e familias de requisitos

Sao descritos a seguir as classes funcionais e familias de requisitos.
Para cada familia sGo nomeados os seus componentes e descritos os
requisitos. Cada classe € numerada em algarismos romanos maius-
culos e cada familia € numerada em algarismos romanos minusculos.

11.4.4 Auditoria de Seguranca
i) Resposta automatica de auditoria de seguranca Componente 1:
Anadlise de potencial violagao.

ii) Geracdo de dados de auditoria de seguranca Componente 1:
Geracdo de dados de auditoria Componente 2: Associacdo de
identidade de usuario.

iii) Andlise de auditoria de seguranca Componente 1: Analise de
potencial violacdo Componente 2: Deteccdo de anomalias
baseada em perfil Componente 3: Heuristicas de ataque simples
Componente 4: Heuristicas de ataque complexas.

iv) Inspecdo de registros de auditoria Componente 1: Inspecdo de
auditoria Componente 2: Inspecao de auditoria restrita Compo-
nente 3: Inspecdo de auditoria selecionavel.

V) Selecdo de eventos para auditoria Componente 1: Auditoria Seletiva.

vi) Armazenamento de eventos de auditoria Componente 1: Armaze-
namento protegido de trilha de auditoria Componente 2: Garantia
de disponibilidade de dados de auditoria. Componente 3: Acdo
em caso de possivel perda de dados de auditoria Componente 4:
Prevencdo de perda de dados de auditoria.

11.4.5 Comunicagao
i) Nao repudio de origem Componente 1: Prova de origem seletiva.

ii) Nao repudio de receptor Componente 1: Prova de recebimento
seletiva.
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11.4.6 Suporte de criptografia

D)

i

Gerenciamento de chaves criptograficas Componente 1: Geracao
de chave criptografica Componente 2: Distribuicdo de chave
criptografica Componente 3: Acesso a chave criptografica
Componente 4: Destruicao de chave criptografica.

Operacdes de criptografia Componente 1: Operacdes de crip-
tografia.

11.4.7 Identificacdo e autenticacado

D)

i

iii)

iv)

V)

Vi)

Falha de autenticacdo Componente 1: Tratamento de falhas de
autenticacao.

Definicdo de atributos de usudrio Componente 1: Definicdo de
atributos de usuario.

Especificacdo de informacao sigilosa (informacao de identificacdo
que deve ser conhecida apenas pelo usuario autorizado) Compo-
nente 1: Verificacdo de informacao sigilosa Componente 2: Geragcdo
de informacao sigilosa.

Autenticacdo de usuario Componente 1: Momento de autentica-
cdo Componente 2: Autenticacdo ndo esquecivel Componente
3. Mecanismos de autentica¢do de uso Uunico Componente
4. Re-autenticacdo Componente 5: Retorno (feedback) de
autenticacao protegido.

Identificacdo de usuario Componente 1: Momento de identificacdo.

Ligacado entre usuario e individuo Componente 1: Momento de
identificacdo.

11.4.8 Gerenciamento de seguranca

D)

i

i)

Gerenciamento de funcdes de seguranca Componente 1: Geren-
ciamento do comportamento de funcdes de seguranca.

Gerenciamento de atributos de seguranca Componente 1:
Gerenciamento de atributos de seguranca Componente 2:
Atributos de seguranca seguros Componente 3: Inicializacdo
estatica de atributos.

Gerenciamento de dados das funcdes de seguranca Componente
1: Gerenciamento de dados do FSA Componente 2: Gerencia-
mento de limites de dados do FSA Componente 3: Seguranca
de dados do FSA.
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iv) Revogacao Componente 1. Revogacao.

v) Expiracdo de atributo de segurangca Componente 1: Autorizacao
com limite de tempo.

vi) Papéis de gerenciamento de seguranca Componente 1. Papéis.
de seguranca Componente 2: Restricdes em regras de seguranca
Componente 3: Assumindo papéis.

11.4.9 Protecao de dados de usuario

i) Politica de controle de acesso Componente 1: Subconjunto de
controle de acesso Componente 2: Controle de acesso completo.

ii) Funcdes de controle de acesso Componente 1: Controle de
acesso baseado em atributos de seguranca.

iii) Autenticacdo de dados Componente 1: Autenticacdo de dados
basica Componente 2: Autenticacdo de dados com identidade
do responsavel.

iv) Exportacdo de dados para o exterior do ADA Componente 1:
Exportagao de dados de usuario sem atributos de seguranga
Componente 2: Exportacdo de dados de usudrio com atributos
de seguranca.

v) Politica de controle de fluxos de dados Componente 1: controle
parcial de fluxo de informacdo Componente 2: Controle completo
de fluxo de informacao.

vi) Funcdes de controle de fluxo de dados Componente 1: Atri-
butos de seguranca simples Componente 2: Fluxos de infor-
macao ilicitos limitados Componente 3: Eliminacdo parcial de
fluxos de informacéo ilicitos Componente 4: Nenhum fluxo de
informacao ilicito Componente 5: Monitoramento de fluxos de
informacao ilicitos.

vii) Importacdo de dados Componente 1: Importacdo de dados de
usuario sem atributos de seguranca Componente 2: Importacao
de dados de usuario com atributos de seguranca.

viii) Transferéncia interna de dados Componente 1: Prote¢do basica
de transferéncia interna Componente 2: Separacao de transmis-
sdo por atributos Componente 3: Monitoramento de integridade
Componente 4: Monitoramento de integridade baseada em
atributos.
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iX) Protecdo de informacéao residual Componente 1: Subconjunto de
protecdo residual Componente 2: Protecao residual completa.

x) Recuperacdo de dados (Rollback) Componente 1: Recuperacao
basica Componente 2: Recupera¢cao avanc¢ada.

xi) Integridade dos dados armazenados Componente 1: Monitora-
mento de integridade de dados armazenados Componente 2:
Monitoramento de integridade de dados armazenados e acao.

xii) Protecdo da confidencialidade na transferéncia de dados de
usuario Componente 1: Integridade em transferéncias de dados.

Xiii) Protecdo da integridade na transferéncia de dados de usuario
Componente 1: Integridade na transferéncia de dados Compo-
nente 2: recuperacdo de dados fonte em transferéncia Compo-
nente 3: recuperacdo de dados destino em transferéncia.

11.4.10 Privacidade

i) Anonimato Componente 1: Anonimato Componente 2: Anonimato
sem solicitar informagéo.

ii) Pseudoanonimato Componente 1: Pseudoanonimato Componente
2: Pseudoanonimato reversivel Componente 3: Pseudoanonimato
de pseudoanonimato.

iii) Ndo ligacdo com usuario Componente 1: Ndo ligagdo com o usuario.

iv) Nao monitoracao Componente 1: Ndo monitoracdo Componente
2: Alocacao de informacédo de impacto na ndo monitoracao.

11.4.11 Protecao das Fun¢des de Seguranca
i) Teste de maquinas abstratas Componente 1: Teste de maquinas
abstratas.

ii) Falha de seguranca Componente 1: Falha com a preservacdo de
estado seguro.

iii) Disponibilidade de dados de seguranca exportados Componente
1: Disponibilidade do FSA com uma métrica de disponibilidade
definida.

iv) Confidencialidade de dados de seguranca exportados Compo-
nente 1: Confidencialidade do FSA durante transmissoes.

v) Integridade de dados de seguranca exportados Componente 1:
Deteccdo de modificacdo Componente 2: Detecc¢ado e correcao
de modificagdo.
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vi) Transferéncia interna de dados de seguranca Componente 1:
Protecao basica de transferéncia interna Componente 2: Sepa-
ragcdo de transferéncia de dados.

vii) Protecao fisica de dados de seguranca Componente 1: Deteccéo
passiva de ataque fisico Componente 2: Notificacdo de ataque
fisico.

viii) Recuperacdo confidvel Componente 1. Recuperacdo manual
Componente 2: Recuperacdo automatica Componente 3: Recu-
peracao de funcodes.

ix) Deteccdo de resposta Componente 1: Deteccdo de resposta.

x) Mediacdo de referéncia Componente 1: Ndo ignorar a politica
de seguranca do ADA.

xi) Separacdo de dominios Componente 1: Separacdo de dominios
do FSA Componente 2: Separacdo de dominios da politica de
seguranca do ADA.

Xii) Protocolo de sincronismo de estados Componente 1: Reconhe-
cimento de confianca simples. Componente 2: Reconhecimento
de confianca mutuo.

xiii) Carimbos de tempo (Time stamps) Componente 1: Carimbos de
tempo confiadvei.

xiv)Consisténcia de dados de seguranca internos Componente 1:
Consisténcia de dados basica do FSA.

xVv) Consisténcia de dados de seguranca internos replicados Com-
ponente 1: Consisténcia interna do FSA.

xvi)Autoteste de funcdes de seguranca Componente 1: Auto teste
do FSA.

11.4.12 Utilizacao de recursos
i) Tolerancia a defeitos Componente 1: Tolerancia a defeitos limi-
tada Componente 2: Tolerancia a defeitos.
ii) Prioridade de servicos Componente 1: Prioridade de servicos
limitada Componente 2: Prioridade de servicos completa.

iii) Alocacdo de recursos Componente 1: Quotas maximas Compo-
nente 2: Quotas minimas e maximas.
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11.4.13 Acesso ao ADA

i) Limitacdo no escopo de atributos selecionaveis Componente 1:
Limitacdo no escopo de atributos selecionaveis.

ii) Limitacdo de multiplas secdes concorrentes Componente 1: Limi-
tacdo basica de multiplas se¢cdes concorrentes Componente 2:
Limitacdo de multiplas secdes concorrentes por atributo de usuario.

iii) Trancamento de secdes Componente 1: Trancamento de sessdao
iniciado pelo FSA Componente 2: Trancamento de sessado ini-
ciado pelo usudrio. Componente 3: Término iniciado pelo FSA.

iv) Acesso de bandeiras para mensagens Componente 1. acesso
default de bandeiras para mensagens do ADA.

v) Acesso ao histérico Componente 1: acesso ao histoérico.

vi) Estabelecimento de Sessdao Componente 1: Estabelecimento de
sessdo no ADA.

11.4.14 Caminhos e canais confidveis

i) Canal confidvel de funcdes de seguranca Componente 1: Canal
confidvel.

ii) Caminho confidvel Componente 1: Caminho confiavel.

11.5 Requisitos de Garantia de Seguranca

Com o objetivo de apresentar pontos a serem considerados para se
avaliar a garantia de seguranca de um programa ou equipamento,
e entendem-se os fundamentos sobre os quais se ganha confianca
de que um programa, equipamento, servico satisfaz os objetivos de
seguranca estabelecidos e apresenta funcionalidades de seguranca
adequadas e corretamente implementadas.

Sao descritas avaliacdes (investigacdes ativas) a serem realizadas em
programas ou equipamentos (um ADA) para verificar a satisfacdo (ou
nao) de requisitos de seguranca estabelecidos. Estas avaliacdes podem
incluir, por exemplo: avaliacdo criteriosa de documentos, modelos,
diagramas, etc; realizacdo de analise estatica de cdédigo; realizacdo
de testes focados na avaliagdo de funcionalidades e na avaliagao de
seguranca. Estas avaliacdes representam, portanto, diferentes manei-
ras de se verificar a adequacao e a correcdo das funcionalidades de
seguranga, presentes nos programas e equipamentos.
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Deve também ser apresentado como a criticidade de um programa
ou equipamento, associado ao nivel de seguranca exigido para este,
deve ser levada em conta para se definir niveis incrementais de
escopo, profundidade e rigor da investigacado. Estes niveis devem
ser adequados para tratar diferentes situacdes, estabelecendo um
rigor apropriado, considerando os custos e os riscos envolvidos.

Neste contexto por criticidade entende-se a classificacdo dos niveis
de risco por graus, de acordo com a exposicao do ativo (programa,
equipamento ou servi¢o), o cumprimento ou descumprimento de
algum requisito e a interferéncia nas propriedades de seguranca
estabelecidas. Deve também ser considerada a classificacdo em grau
de sigilo das informacdes tratadas pelo programa ou equipamento.

Sao descritos a seguir tépicos importantes para a realizacdo de
avaliacdes em programas e equipamentos, com énfase na garantia
de seguranca.

Sao identificados e descritos a seguir os seguintes topicos:
= Avaliacdo de Criticidade.

= Mitigacdo, Analise de Risco e Auditabilidade.

= Andlise de Seguranca.

= Testes de Seguranca.

11.5.1 Niveis de Avaliacdo de Criticidade

A avaliacdo utilizando este modelo ocorrerad de acordo com os
critérios para avaliacdo de Criticidade de um ADA e definir Niveis
de Avaliacdo de Garantia (NAG) adequado a Criticidade do alvo. A
Criticidade de um ADA resulta de varias dimensdes independentes
e a avaliacdo de cada uma dessas dimensdes contribui para derivar
o NAG a partir da criticidade resultante. A avaliacdo de criticidade
deve ser prévia as auditorias.

Os niveis possiveis de criticidade, seguidos das dimensdes que se
somam para derivar os niveis e do detalhamento dos niveis.

O nivel de avaliagdo define o escopo e a profundidade das verifica-
cbes realizadas numa auditoria. Ambos o escopo e a profundidade
aumentam a medida que aumenta o nivel. Verificagdes, passos,
procedimentos estabelecidos para um nivel serdo realizados em
adicdo aos definidos para os niveis anteriores.
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Nivel O:

Nesse nivel estdo as solucdes que necessitam apenas de verificacdes
mais basicas. Esse é o nivel minimo esperado para qualquer ADA.
O nivel O de avaliacdo de garantia inclui:

= Avaliacdo documental do ADA, avaliacdo documental das de-
pendéncias e dos constituintes da arquitetura do ADA, Avaliacdo
dindmica funcional do ADA.

Nivel 1:

Nesse nivel estdo as solu¢cdes que necessitam de verificacdes mais
basicas no ADA, nas suas dependéncias e nos constituintes de sua
arquitetura. O nivel 1de avaliacdo de garantia inclui o nivel O e ainda:

= Avaliacdo dindmica funcional das dependéncias e dos constituin-
tes da arquitetura do ADA.

Nivel 2:

Nesse nivel estdo as solu¢cdes que necessitam de verificacdes de
desenho ou projeto incluindo verificacdes em todas as subpartes da
solucdo, mesmo aquelas acessodrias a suas funcionalidades. O nivel
2 de avaliacdo de garantia inclui o nivel 1 e ainda:

= Avaliacdo dindmica e estatica de todo o escopo da solucéo;

m Avaliacdo parcialmente manual em quaisquer partes do ADA
com apoio de ferramentas especializadas.

Nivel 3:

Nesse nivel estdo as solucdes que necessitam de verificacdes de
desenho ou projeto incluindo verificacdes em todas as subpartes
da solucao, nas suas dependéncias e nos constituintes de sua arqui-
tetura, mesmo aquelas acessodrias a suas funcionalidades. O nivel 3
de avaliacdo de garantia inclui o nivel 2 e ainda:

= Avaliacdo dindmica e estatica detalhada das dependéncias e dos
constituintes da arquitetura do ADA;

= Avaliacdo manual em quaisquer partes das dependéncias e dos
constituintes da arquitetura do ADA.



Auditoria de Servigos e Equipamentos de Tl para Governo 153

11.5.2 Niveis de Avaliacdo de Garantia e Criticidade
do ADA

A identificacdo do Nivel de Avaliacdo de Garantia necessario para
se avaliar um ADA é definida por meio do resultado da analise de
criticidade, em suas diversas dimensdes, conforme descrito na
Subsecdo seguinte.

Dado o valor de criticidade alcancado, deve ser utilizada a Tabela

1 para a definicdo do Nivel de Avaliacdo de Garantia apropriado a
criticidade.

Nivel de Avalia¢cao de Valor inferior de Valor superior de
Garantia (NAG) criticidade criticidade
Nivel O o] 1
Nivel 1 12 23
Nivel 2 24 35
Nivel 3 36 44

Tabela 1. Valores de criticidade e correspondentes Niveis de Avaliacdo de
Garantia.

11.5.3 Dimensodes de Criticidade

Algumas dimensdes comuns obrigatoriamente serdo observadas
quando da avaliacdo de criticidade de um ADA. Alguns dos servicos
de Tl ou caracteristicas especiais de sistemas e equipamentos em
foco podem demandar que dimensdes adicionais sejam avaliadas.

Cada dimenséao influenciard o Nivel de Avaliacdo de Garantia cumu-
lativamente. A criticidade do ADA é dada, portanto, pelo somatdrio
dos valores de criticidade do ADA em cada dimensao.

Pode ocorrer que para um ADA especifico, alguma dimensao de
criticidade ndo seja aplicavel. Se for este o caso, para a respectiva
dimensao é considerado o valor zero (0), ndo impactando no valor
final de criticidade do ADA.

As dimensdes comuns sdo:

= Grau de uso externo do ADA (UE);

= Grau de dependéncia do ADA para continuidade do servico pu-
blico prestado pela organizacdo (DC);

= Tipo de Operador do servico do ADA (TO);



154 Politicas Digitais no Brasil: Acesso a Internet, Protecdo de Dados e Regulacdo

= Grau de classificacdo dos dados operados pelo servico (CD);
m Tipos de uso de criptografia do ADA (UC).

Além das dimensdes comuns, listadas acima, pode-se propor outros
conjuntos de dimensdes sejam considerados para a avaliacdo de
criticidade de um ADA ampliando assim o escopo tanto da analise
dos programas, equipamentos e servicos de acordo com a neces-
sidade de seguranca, como por exemplo:

= Privacidade, quando o ADA possui segredos de estado

= Interesse nacional, qguando o ADA é um ativo importante para
interesse nacional.

11.5.4 Mitigacado, Andlise de Risco e Auditabilidade

A partir da analise de criticidade e relacionado diretamente ao grau
de classificacdo de dados armazenados, trafegados ou processados
pelo software ou equipamento, os érgaos de estado deverédo realizar
estudo de analise de riscos envolvidos no servico ou contratacdo e
elaborar um plano de mitigacdo dos riscos envolvidos.

Entre os componentes do plano de mitigacdo de risco estd a defi-
nicdo de niveis necessarios de seguranca, sendo essa informacao
fundamental para planejar o grau de auditabilidade requerida da
solucao. Estes requisitos devem ser utilizados nas contrata¢cdes ou
compras de material e servico. Os 6rgaos devem buscar a celebracdo
de contratos de abertura de cddigo com o objetivo de aperfeicoar
a auditabilidade quando necessario. Esses contratos devem buscar
garantir a geracao completa do software a partir do cédigo fonte
da solucado. Por isso além do cddigo do software propriamente
dito, o 6rgdo contratante deve solicitar abertura de bibliotecas,
compiladores, firmwares e demais componentes necessarios para a
execucdo completa do software ou equipamento contratado. Outro
aspecto importante na auditabilidade é a capacidade de auditar
atualizacdes de seguranca e versodes.

11.5.5 Testes de seguranca

Para avaliar o cumprimento dos requisitos de seguranca de um
software, conforme sua andlise de riscos, testes de seguranca devem
ser executados em busca de vulnerabilidades.
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Testes de seguranca de software para identificacdo de vulnerabilidade
ddo-se por técnicas de analise do software, amplamente utilizadas
durante o desenvolvimento do software, e planejadas conforme as
caracteristicas do software a ser auditado.

A auditoria de um software em busca de vulnerabilidades baseia-se
no somatorio de diversas técnicas de andlise de software, e necessita
ser executado por equipe técnica altamente qualificada.

As técnicas de analise de software dividem-se em estaticas e dina-
micas. As técnicas de analise estatica de software buscam erro no
software sem executa-lo e sé podem ser feitas com a posse do
codigo fonte do software; incluem verificacdo manual do software
e verificacdo através de ferramentas que localizam possiveis erros
qgue devem entdo ser verificados manualmente.

A necessidade de dispor do cédigo fonte para realizacdo de analise
estatica de um software torna o uso de software livre e software
publico brasileiro mais aderente aos requisitos de seguranca; em
caso de software nédo livre, encorajamos o orgdo a estabelecer
contrato com cldusulas de acesso ao cédigo fonte como forma de
permitir uma auditoria mais eficaz.

As técnicas de analise dindamica executam o software durante o
teste, ndo necessitam do cédigo fonte mas poderao ser tdo melhores
programadas quanto maior for o conhecimento sobre o software.
Estas técnicas incluem o uso de ferramentas de analise dinamica,
testes de penetracao (teste caixa preta, testes positivos, testes
negativos, exploits, etc).

Apos a localizacdo, analise e correcdo da falha, a nova versado do
software deve ser submetida a uma nova sesséo de testes.

A cada nova versao ou mesmo atualizacdo de seguranca de um
software uma nova verificacdo em busca de vulnerabilidades deve
ser executada, ja que novos erros podem ter sido inseridos junto
com a alteracao.

11.5.6 Organizacao das diretrizes para a verificacao

Devem ser criadas condi¢cdes de configuracdes (criacdo de um
cendrio) para o ativo avaliado (o ADA), para testar se as classes,
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familias e componentes em questao sdo atendidas. Classes, familias
e componentes de requisitos funcionais de seguranca. Nao importa o
tipo de ativo a ser avaliado, as descricdes do que deve ser analisado
em uma avaliacdo de auditoria ou avaliacdo, servem para qualquer
sistema ou ativo como: firewall, IDS, IPS, switches etc.

Cabe observar, como sdo diferentes ativos ou servicos, algumas das
classes, familias e componentes podem nao ser aplicaveis em uma
funcdo de um ADA especifico. Além disto, podem ser necessarios
procedimentos adicionais de verificacdo de um ADA, por exemplo:
procedimentos para avaliacdo de documentacédo; procedimentos de
inspeg¢do de codigo; procedimentos de analise estatica de codigo;
ou procedimentos de teste de penetracao.

Um fator importante a ser destacado é que para ativos que fazem
atualizacdes de firmware, atualizacdo de seus sistemas operacio-
nais, ou qualquer outra comunicacdo com servidores dos proprios
fornecedores, os mesmos devem abrir seus cédigos proprietarios
nos determinados trechos que contém a comunicacdo e demons-
trar quais dados estdo sendo atualizados, quais dados estdo sendo
enviados e explicar o porqué dessas funcdes.
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12 / Know What You Saw Last Summer: Uma
Anadlise do Uso de Dados Pessoais pela
Plataforma Netflix

Otavio Ritter

Resumo

O objetivo deste artigo € procurar avaliar o uso de dados pela
plataforma Netflix sob a 6tica da Lei Geral de Dados Pessoais
(Lei n213.709, de 14 de Agosto de 2018), a fim de responder a
seguinte questdo-problema: é possivel a um usuario da Netflix
saber e ter controle sobre de que forma e para que os seus
dados sao utilizados?

Neste sentido, o autor procurou mapear o conceito de dados
pessoais e 0s requisitos postos no novo marco regulatoério bra-
sileiro, cotejando com a literatura existente e as informacdes
fornecidas pela plataforma Netflix Brasil, bem como informa-
cOes complementares através do seu canal de relacionamento
com o usuario.

O autor conclui que, apesar da Netflix coletar poucos dados
cadastrais do seu assinante, a utilizacdo de fontes agregadas
de informacédo e a constante vigilancia sistémica das acdes do
usuario na plataforma potencializa o uso de técnicas de profiling,
aumentando a assimetria de informacdo sobre de que forma e
para que os dados pessoais sdo utilizados.

A partir dessa analise, o autor apontou opacidade sobre o
uso e tratamento dos dados pessoais, abrindo caminho para
o debate sobre alternativas que coloquem o titular no centro
do controle sobre suas informacdes ao mesmo tempo em que
se procura balancear os interesses individuais e de mercado
visando proteger os ativos estratégicos e oferecer servicos
mais atraentes e personalizados.

12.1 Introduc¢ao

O titulo desse artigo € uma parddia ao filme de 1997 “I know what
you did last summer” ou, na traducdo original, “Eu sei o que vocés
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fizeram no verdo passado” do Diretor Jim Gillespie33, considerado
um cldssico da categoria terror adolescente. A mudanca intencional
do titulo para o verbo “see” ou “ver/assistir” neste artigo, remete
ao debate sobre a coleta de dados pessoais pelas diferentes plata-
formas de entretenimento audiovisual, especialmente na Internet,
visando a personalizacdo dos servicos.

A evolucao das ferramentas de Tecnologia de Informacédo e Comu-
nicacdo (TIC), em especial as técnicas de analise computacional
de grande quantidade de dados, e o uso da Internet como meio de
distribuicdo e exibicdo de conteudo audiovisual, tem promovido
uma mudanc¢a de habitos de consumo, em especial do publico mais
jovem, gerando novos modelos de negdcio que tem como base
a fidelizacdo e a personalizagdo dos servigos. No caso do setor
audiovisual, no modelo de video sob demanda (VOD), o usuario
pode, atualmente, escolher o que quer assistir, em qualquer lugar,
de qualquer dispositivo, a qualquer tempo e no ritmo que melhor
lhe couber, compartilhando com seus amigos de redes sociais seus
comentarios e preferéncias.

A coleta, transmissdo, manipulacdo, armazenamento e uso intensivo
dos dados do usuario, muitas vezes combinados e enriquecidos a
partir de fontes externas, colocam o desafio de trazer uma melhor
experiéncia ao cliente a partir da personalizacdo de um catdlogo
audiovisual, continuamente revisto e atualizado para se adequar
ao gosto do fregués. No entanto, abre-se também o debate sobre
de que forma e para que os dados pessoais sdo utilizados, dentro
de tematicas como direito a privacidade, vigilancia dos usuarios,
praticas anticoncorrenciais e formagao de “bolhas” de consumo em
funcdo do acesso a conteudos audiovisuais definidos por algoritmos
desconhecidos.

Neste artigo exploramos o acesso a informacado por um usuario-as-
sinante da plataforma Netflix Brasil sob a dtica de dados pessoais.
Para isso, o autor procurou mapear os requisitos do novo marco
regulatoério brasileiro, cotejando com a literatura existente e as infor-
macdes fornecidas pela plataforma, bem como solicitar informacdes
complementares através do seu canal oficial de relacionamento. A

33 <https,//www.imdb.com/title/tt0119345/>.
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relevancia deste estudo se justifica em funcdo da relativa auséncia
de pesquisas sobre o tema no Brasil, permitindo ampliar o conhe-
cimento académico sobre a tematica de dados pessoais e o seu
impacto no contexto de aplicativos de Internet, onde os modelos
de negdcio nao raro se baseiam na coleta, uso e monetizacao dos
dados pessoais.

As conclusdes gque chegamos sdo que, apesar da Netflix coletar
poucos dados cadastrais do seu assinante, a utilizacdo de fontes
agregadas de informacao e a constante vigilancia sistémica das acdes
do usuario na plataforma potencializa o uso de técnicas de profiling*?,
aumentando a assimetria de informacao sobre de que forma e para
que os dados pessoais sdo utilizados. Do ponto de vista regulatério,
avalia-se que é necessario avancar no debate sobre de que forma os
dados pessoais podem e devem ser utilizados, colocando o usuario
no centro do controle sobre suas informagdes ao mesmo tempo em
que se procura balancear os interesses individuais e de mercado
visando oferecer servicos mais atraentes e personalizados.

12.2 Dados Pessoais

O debate sobre o direito a privacidade ndo surgiu com a era digital.
Seu conceito se remonta ao século XIX (Warren & Brandeis, 1890),
onde Warren, motivado pela divulgacdo ndo autorizada, nos jornais
da época, de determinados fatos intimos acerca do casamento de
sua filha, lanca as bases para protecdo da vida privada, colocando
inclusive a questao do consentimento do titular para publicacdo de
uma informacao pessoal.

No entanto, com a evolucédo tecnoldgica do uUltimo século e a expan-
sdo da Internet como meio massivo de distribuicdo e coleta de dados,
o valor das commodities energéticas e agricolas da antiga economia
global passa a dar lugar ao ativo informacional na geracdo de riqueza
(Economist, 2017). A frase “dados sdo o novo petrdleo” é repetida
mundo a fora como um novo mantra empresarial (Reid, 2017). E de
fato, parecer ser essa a rigueza do nosso século, pois basta notar
gue as 5 maiores empresas do mundo - Apple, Amazon, Microsoft,
Google e Facebook - construiram seu modelo de negdcio com base

34 <https://daniellixavierfreitas jusbrasil.com.br/artigos/150410550/profiling-e-direitos>.
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especialmente nos dados pessoais coletados dos seus usuarios,
compreendendo e orientando habitos, gostos e interesses, criando
e alimentando um ativo comercial de grande valor (Belli, 2017).

Na economia do conhecimento, a commodity informacdo tem uma
peculiaridade que permite a essas organizacdes multiplicar sua
riqueza: diferentemente do petrdéleo ou de outra matéria-prima
onde a escassez gera valor por si so, a informacdo se expande e
se multiplica a partir da combinagdo e cruzamento com outros
dados, gerando entdo novos dados, em um ciclo praticamente
infinito (Unger, 2018). O tipo de informac¢do mais valioso é o dado
pessoal, pois permite tracar perfis comportamentais automatizados
(profiling) dos individuos levando a personaliza¢cdo dos servicos, o
direcionamento das acdes de marketing e avaliacdo preditiva do
seu comportamento com base em técnicas avancadas de analise de
dados. Tais dados e perfis podem ser utilizados nas mais diversas
areas como: analise socioecondmica, saude, educacdo, criminal,
preferéncias de consumo, medos, ideologia, localizacdo ou movi-
mentos, etc. (WP29, 2018)

E nesse contexto que o debate sobre privacidade na era digital
ganha relevancia, ou como fala o jornalista americano Andrew Lewis
“Se vocé ndo estd pagando por um produto, é sinal que o produto
é vocé”?. Os dados pessoais de um individuo, por si s6, podem nao
ser tdo valiosos do ponto de vista econdmico, mas quando a tec-
nologia permite que esses dados sejam combinados com dados de
outros individuos e grupos, de forma organizada, estruturada, rapida
e eficiente, cria-se valor mercadoldgico e informacdo monetizavel
(Unger, 2018). Conforme aponta Tim Cook, presidente executivo
da Apple:

Levado ao extremo, esse processo cria um perfil di-
gital duradouro e permite que as empresas te conhe-
¢am melhor do que provavelmente vocé se conhece.
Seu perfil € um conjunto de algoritmos que servem
conteldos e prejudicam nossas preferéncias (Esta-
dao, 2018).

35 <https:;//twitter.com/andlewis/status/24380177712>
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Assim, assegurar o direito a privacidade vai além do aspecto social
e de dignidade pessoal, “é condicdo para assegurar a propriedade
sobre dados pessoais enquanto bem precificavel, do qual o titular
possa dispor e que possa comercializar com vantagens” (Lins, 2018).

No Brasil, a Constituicdo Federal de 1988, o Cddigo de Defesa do
Consumidor (Lei no. 8078/90), a Lei do Cadastro Positivo (Lei no.
12.414/2011), a Lei de Acesso a informacdo (Lei no.12.527/2011) e o
Marco Civil da Internet (Lei no.12.965/2014) formavam, até entdo, o
cinturdo regulatdrio sobre protecdo de dados pessoais. No entanto,
em 14 de Agosto de 2018, foi sancionada a Lei Geral de Protec¢do
de Dados Pessoais ou LGPD3¢ (Lei no. 13.709/2018) estabelecendo
definicdes, requisitos e responsabilidades em relacdo ao tratamento
de dados pessoais.

A LGPD define em seu artigo 59, inciso |, o conceito de dado pessoal:
informacao relacionada a pessoa natural identificada ou identificavel.
No seu artigo 122, paragrafo 22, amplia esse escopo ao considerar o
tratamento de dados pessoais quando o processo de anonimizacao
puder ser revertido ou quando os dados forem utilizados para a for-
macao de perfil comportamental de uma determinada pessoa natural.

Tal definicdo de dado pessoal permite o entendimento de que, além
daquelas informagdes usuais que permitem a identificacdo direta
de um individuo (Nome, CPF, e-mail), poderiamos adicionar outros
exemplos: o endereco IP de conexdo a Internet, um perfil online que
forneca o nome e a empresa que a pessoa trabalha, dados andnimos
que possam ser revertidos com esfor¢co computacional razoavel e,
dados de habitos de consumo e/ou iteracdo com servicos digitais
utilizados para a formacédo de perfis comportamentais identificaveis.

O grande desafio nessa area € justamente transpor a assimetria
de informacao (e muitas vezes cognitiva) entre o titular do dado
pessoal e para que, por quem e de que forma seus dados serdo
manipulados (Solove, 2013). Essa questdo estd em nosso dia a dia,
e pode aparecer na farmacia do bairro quando se pergunta o CPF
(G1, 2018) ou no periodo eleitoral com o envio e manipulacdo de
noticias nas redes sociais que exploram os interesses e medos dos
eleitores (Guardian, 2018).

36 <http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/LL13709.htm>



| Know What You Saw Last Summer: Uma Andlise do Uso de Dados Pessoais pela Plataforma Netflix 163

Acontece que nem sempre a privacidade é um valor percebido
pelo individuo, ainda mais quando a empresa oferece em troca um
servigo “gratuito” com um beneficio concreto, como por exemplo,
uma plataforma de estudo para o exame nacional de ensino médio
que utiliza dados pessoais dos estudantes da rede publica para apri-
morar os algoritmos de recomendacao (Ritter, 2014). De uma forma
geral, a privacidade é melhor reconhecida quando se trata de dados
pessoais custodiados pelo governo em funcdo da resisténcia do seu
compartilhamento com ainiciativa privada (Michener & Ritter, 2016).

Dessa forma, apesar de ser um fundamento de protecéo de privacidade,
aideia de que somente com o consentimento do titular os seus dados
possam ser tratados ndo parece se mostrar efetiva (Solove, 2013).
Além dos problemas de percepcdo de valor, muitas vezes o usuario
enfrenta uma escolha binaria: ou acessa o servigco ou desautoriza o
uso de seus dados. Solucdes que visam dar maior controle ao cidadao
vem sendo estudadas e implementadas, com destague ao direito de
solicitar acesso integral aos dados, corrigi-los, e transferi-los a outro
fornecedor. O movimento MyData.org surge como um exemplo de
iniciativa que reune académicos, empreendedores e organizacdes da
sociedade civil visando empoderar o individuo em relacdo a gestéo
dos seus dados pessoais, permitindo o uso consciente e eficiente
destes ativos (Belli, Schwartz, & Louzada, 2017).

12.3 Netflix

Aline é uma tipica pré-adolescente de classe média-alta brasileira,
gosta de assistir séries como “Once Upona Time” e “Teen Wolf”. Em
geral, assiste dois episddios quartas e Sabados de noite usando uma
smart TV conectada a banda larga de casa. Mas também aproveita
para assistir as sextas, enquanto volta do colégio, usando seu celular.
Na ultima semana, fez buscas de novos filmes. No seu ultimo acesso,
recebeu uma recomendacdo do sistema que adorou: uma série que
as suas amigas estavam elogiando nas redes sociais.

E bem provavel que Aline e seus pais ndo saibam, mas ela se tornou
uma consumidora “dataficada”, termo utilizado para descrever quando
a informacdo é o principal ativo do consumo, onde a captacdo e
analise massiva de dados permite identificar padrdes, descrever
habitos e tendéncias para prefer as acdes futuras (Abreu & Nicolau,
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2017). A Netflix € um exemplo de empresa que toma suas decisdes de
investimento com base na andlise detalhada dos habitos de consumo
dos seus usuarios, fidelizando sua base de assinantes ao oferecer
catdlogos cada vez mais personalizados (Gomez-Uribe & Hunt, 2015).

A empresa, que foi fundada em 1997 no Vale do Silicio, inicialmente
tinha como modelo de negdcio alocacdao de DVDs. Em 2007, adotou
a tecnologia de transmissdo de videos pela Internet (streaming),
levando sua experiéncia de logistica e customizacdo para a era
digital. Atualmente, possui cerca de 130 milhdes de assinaturas
em mais de 190 paises®’. O Brasil é o seu terceiro maior mercado,
estimado em 10 milhdes de assinantes, nimeros que ja superam a
base de assinantes de TV por assinatura (Carvalho, 2018).

Segundo Alexander (2016), o sistema de recomendag¢des da Netflix
é baseado nos perfis dos proprios usuarios (escolhas do passado,
visualizacdes, hdbitos); em agrupamentos de consumidores (regido,
habitos comuns); e agrupamento por categoria (mesmo diretor,
mesma tematica). Isso permite que a empresa possa, inclusive, pro-
duzir conteudo original a partir dos habitos segmentados de seus
assinantes, reduzindo seus gastos com marketing, uma vantagem
estratégica em relagcédo ao modelo de televisdo e cinema, onde
uma grade de programacao fixa tenta atrair uma audiéncia incerta
(Fernandez-Manzano, Neira, & Clares-Gavilan, 2016).

Um dos melhores exemplos de uma producédo criada pelo Netflix
a partir da andlise dos habitos de consumo dos assinantes foi a
série “House of Cards” lancada em 2013. O cruzamento de dados
mostrou que 0s mesmos usuarios que acessavam os filmes prota-
gonizados pelo ator Kevin Spacey gostavam de dramas politicos
e filmes dirigidos pelo diretor David Fincher. O resultado foi que a
primeira temporada da série bateu recorde de visualiza¢ao, atin-
gindo o posto de programa mais assistido na plataforma (Sigiliano
& Faustino, 2016).

No entanto, varios autores alertam para as consequéncias nao inten-
cionais dos sistema de vigilancia, como o implementado pelo Netflix.
Segundo Fuchs (2011), “a conexdo poder/saber que Foucault ressalta
como constitutiva para a vigilancia assume a forma poder/dados digitais

37 <https:;//media.netflix.com/pt_br/about-netflix>. Acesso em 31 de Outubro de 2018
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na era da informacado”. Leonard (2013) faz uma provocacao: “em que
ponto deixamos de ser felizes assinantes para nos tornarmos fantoches
sem cérebro?”. Abreu e Nicolau (2017) analisam a questao do ponto
de vista socioldgico: “é impossivel ndo temer que esses produtos nos
influenciem, tanto para comportamentos de consumo, quanto para posi-
cionamentos ideoldgicos concebidos pelos grandes conglomerados”.
Mayer-Schonberger e Cukier (2013) lembram que, em funcao da Netflix
nao explicitar como se da efetivamente o uso dos dados coletados dos
assinantes e os limites da sua utilizacdo, surgem questionamentos sobre
a privacidade e a ética no tratamento dessa informacéo.

Em relacdo a privacidade e o potencial que os dados coletados
pela Netflix tem na obtencdo de informacdes sensiveis sobre os
assinantes, experimentos realizados em 2007 com o cruzamento de
uma base anonimizada de 100 milhdes de avaliacdes realizadas por
500 mil clientes com as bases de dados publicas do IMDB?®8, permi-
tiram a re-identificacdo comparando apenas 8 filmes em comum,
e mais, determinar preferéncias politicas e a orientacdo sexual dos
assinantes (Narayanan & Shmatikov, 2008).

Outro evento que chamou a aten-
cdo do publico em relacdo a pri-
vacidade dos dados coletados
pela Netflix foi o post “irbnico” Netfiiz US ©

no Twitter em 10 de Dezembro " 1

de 2017 que dizia “As 53 pes- To the 53 people who've watched
soas que assistiram ‘O Principe | A Christmas Prince every day for
do Natal’ todo dia nos ultimos 18 | the past 18 days: Who hurt you?
dias: Quem machucou vocés?”
(Figura 1). Muitos usuarios senti-
ram-se expostos e comentaram 1252 AN 11

que a Netflix ndo deveria utilizar | yyox cereee: 483K Cor s
seus dados com esse objetivo.

« Tweet

Trackpit '

Fonte: <https://twitter.com/netflix/
status/940051734650503168>.

Figura 1: Tweet da Netflix

Em relacdo a falta de transparéncia dos algoritmos de recomendacao
da Netflix e a assimetria de informacdo no uso de dados de consumo
dos asssinantes, podemos encontrar preocupacdes recentes em

38 <https//www.imdb.com/>.
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relacdo a bias racial (Tiku, 2018) e praticas comerciais anticompetiti-
vas (Candeub, 2018). Além disso, a recente diversificagdo da receita
da Netflix através do licenciamento de produtos fisicos tematicos
(Julio, 2018) abre a possibilidade de um possivel direcionamento
ou campanha algoritmica para incentivar o seu consumo pelos fas.

12.4 Netflix e a Lei Geral de Protecao de
Dados Pessoais

Para procurar responder a questdo-problema, se é possivel a um usuario
da Netflix saber e ter controle sobre de que forma e para que os seus
dados sao utilizados, tomamos como base a analise do novo marco
legal brasileiro de protecdo de dados pessoais, a lei no. 13.709/2018
ou LGPD, e o documento “Declaracdo de Privacidade” da Netflix3°.

E bom lembrar que a LGPD somente entrard em vigor 18 meses apds
sua publicacédo, ou seja, Fevereiro de 2020. Portanto, ndo se trata
de apontar, neste artigo, de qualquer ilegalidade aparente, mas da
necessidade de uma eventual adequacdo das politicas e praticas
da plataforma neste periodo.

De forma a complementar a pesquisa e aprofundar a analise, foi
enviado um email a Netflix simulando um assinante real com duvidas
sobre a sua politica de privacidade, respondido de forma parcial
pela empresa (Anexos 1e 2).

Cabe inicialmente confirmar que a LGPD ¢ aplicavel ao contexto da
Netflix, pois os dados coletados, individualmente ou em conjunto,
permitem a identificacdo de uma pessoa natural (Art. 52 |), além
da formacédo do seu perfil comportamental (Art. 122 §22) para uso
dos algoritmos de selecdo de conteudo. Tanto a coleta de dados
(Art. 32 111) como a oferta de servicos sdo exercidas no ambito do
territdrio nacional (Art. 32 11).

A seguir apresentamos um guadro-resumo com os achados para
cada tema:

39 <https://help.netflix.com/legal/privacy>. (versao de 11 de maio de 2018)



| Know What You Saw Last Summer: Uma Andlise do Uso de Dados Pessoais pela Plataforma Netflix 167

Tema

Autodeterminacgédo
informativa

LGPD

Art. 22 II; Art. 52 XIlI;
Art. 79 Art. 82; Art. 1
Art. 142 §1° e §3°

Netflix

Consentimento tacito com

os Termos de Uso ao iniciar

a assinatura, que apresenta
autorizacdes genéricas para o
tratamento de dados pessoais.

Coleta de dados
minima

Art. 2¢1; Art. 62 1, Il e
Il; Art. 102

Coleta de dados cadastrais
minima do assinante, de
forma ampla por meio
automatico e desconhecida
utilizando cruzamento com
fontes externas.

Transparéncia no
uso de dados

Art. 2° VI; Art. 62 VI;
Art. 92 Art. 132; Art.
142 §29; Art. 152; Art.
169; Art.182

Selecdo de conteudo
personalizado, algoritmos de
recomendagao e transmissao.
Sem informacéao sobre
“como”, “quando” e “de que

forma” os dados sdo utilizado.

Livre acesso de
consulta e revisao

Art. 22 VII; Art. 62 IV
e V; Art. 9% Art.18%;
Art.199; Art.202

Acesso e atualizagcdo de
dados cadastrais via conta
do usuério. E possivel fazer
download do arquivo de
historico de filmes assistidos.

Segurang¢a de
dados

Art. 2° 1 e IV; Art. 6°
VI, VIl e X; Art. 15%;
Art. 162 Art. 462 a 49°

Medidas de seguranca citadas
sdo genéricas. Ndo menciona
término do tratamento de
dados para usuarios que

cancelem o servigo.

Tabela 1 - Quadro-resumo LGPD/Netflix. Fonte: Elaborado pelo autor

Sobre o tema de autodeterminacao informativa, a Netflix adota uma
abordagem similar a maioria dos aplicativos de Internet. No momento
da assinatura do servico, apresenta um link para os Termos de Uso e
a Declaracdo de Privacidade com fonte bem pequena, e um grande
botao vermelho para confirmar o pedido. E evidente que grande parte
dos usudrios ndo ird se interessar em analisar a politica, ainda mais se
tratando de servico de entretenimento, contexto que, em geral, ndo
implicaria em grandes riscos de privacidade. No entanto, as autoriza-
cbes genéricas de uso dos dados pessoais definidas em sua politica
de privacidade parece ndo estar de acordo com a LGPD (Art. 8° §4°).

Em relagdo a coleta minima de dados - alinhado aos principios de
finalidade, adequacao e necessidade da LGPD (Art 62), a Netflix
parece, em um primeiro momento, estar conforme, pois somente
colhe, de forma obrigatdria, os dados de e-mail e pagamento do
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usuario. Porém, uma analise mais atenta mostra que outros dados
cadastrais, apesar de opcionais, podem ser preenchidos pelo pro-
prio usudrio na manutencao de sua conta como CPF e numero de
celular. N&o ha explicacao do porqué tais dados sejam necessarios.

Por meio da coleta automatica realizada através da interagcado do usuario
com a plataforma, sdo registradas uma ampla quantidade de dados
como: filmes assistidos por inteiro ou ndo, buscas realizadas, dispositi-
vos de acesso, locais e horarios, enderec¢o IP, entre outros. Utiliza ainda
fontes externas, “que podem variar ao longo do tempo”, para ampliar
essa coleta incluindo: prestadores de servico, parceiros comerciais e
fontes diversas com dados abertos ou publicos. Dessa forma, a Netflix
pode, potencialmente, cruzar seu préprio banco de dados com outros
bancos externos, complementando dados cadastrais, criando relacdes
e perfis comportamentais no qual os assinantes desconhecem.

A coleta automatica de dados de geolocalizagao, tipo de disposi-
tivo e IP permitem tracar um mapa de consumo de streaming do
assinante, e eventualmente, serem cruzados com dados fornecidos
por parceiros, como um provedor de Internet, gerando analises
comerciais valiosas para as equipes de marketing. Nesse caso, é
possivel especular, por exemplo, que tais informacdes poderiam
ser utilizadas para alterar a velocidade de transmissdo induzindo
o consumidor a aceitar ofertas de conexdo mais rapidas aa Netflix,
ferindo o principio da neutralidade da rede.

Assim como a coleta, poucas informacdes estao disponiveis ao assi-
nante em relacdo ao uso dos dados pessoais. A empresa alega que
seu objetivo é analisar e entender o seu publico, melhorar o servico
e otimizar a selecdo de conteudo, os algoritmos de recomendacéo
e transmissao. Nao existe, porém, respostas ao “como”, “quando” e
“de que forma”, mesmo no contato formal por e-mail, o que faz crer
gue seu modelo de negdcio se baseia, de fato, em manter segredo
comercial em relacdo ao seu principal ativo, que sdo os dados pes-

soais tratados na forma de perfis comportamentais dos assinantes.

O direito de livre acesso e revisdo dos dados fica, naturalmente, limi-
tado com essa politica de segredo. O assinante pode atualizar alguns
poucos dados como: CPF, numero de celular, avaliacdes realizadas e
ocultar filmes assistidos - influindo parcialmente nos algoritmos de
recomendagado. Curiosamente, existe uma funcionalidade para baixar
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um arquivo com o historico de filmes assistidos em formato aberto
(extensdo CSV), algo que poderia remeter, mesmo que de forma
ainda embrionaria, ao conceito de portabilidade de dados previsto
na LGPD (Art. 182 V). Porém, ndo existe até o momento, qualquer
regulamentacado ou padronizacado para este tipo de informacado, assim
como um servico que possa utilizar estes dados transformando-os
em valor para o mercado audiovisual.

Em relacdo ao tema de seguranca dos dados, apesar de medidas
de protecdo serem citadas na Declaracdo de Privacidade, e o fato
de que a empresa teve o cuidado de solicitar uma comprovacéao
da identidade para liberar o acesso a um conjunto maior de dados
pessoais pelo e-mail, nos parece que o atendimento aos requisitos
da LGPD exigira algum esforco de adequacdo. Questdes como:
sessdo de usudrio que nunca expira, acesso do servi¢co por crian-
cas e adolescentes sem anuéncia dos responsaveis e auséncia de
informacdo sobre o término do tratamento dos dados pessoais (Art.
152 e 162 da LGPD) sdo alguns exemplos de praticas que devem ser
ajustadas em funcdo do novo marco legal.

12.5 Conclusao

A recente aprovacédo da Lei Geral de Protecdo de Dados Pessoais
aumentou a necessidade de se debater e aprofundar a pesquisa
sobre o tema no Brasil. Se os dados sdo o novo petroleo e o motor
de uma nova economia, os dados pessoais podem ser considerados
os produtos de valor agregado, pois permitem entender os habitos
de consumo, direcionar investimentos, conduzir politicas publicas, e
mapear as preferéncias da sociedade de uma forma geral, inclusive
as preferéncias ideoldgicas.

No setor audiovisual, a analise e 0 mapeamento das preferéncias de
consumo permitem mitigar o risco de investimento e aumentar as
possibilidades de retorno de um produto que aciona uma grande
e dispendiosa cadeia de valor, desde a criacdo do roteiro até a
exibicdo da obra (do cinema ao celular). Quem consegue tratar os
dados de forma confidvel e extrair decisdes de investimento tem
vantagem estratégica nesse mercado?°.

40 <https://www.marketwatch.com/press-release/reel-cash-is-the-netflix-moviepass-mashup-
that- flips-the-script-on-hollywood-economics-2018-07-17>.
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A andlise deste artigo mostrou que a plataforma Netflix possui con-
sideravel opacidade em relacdo ao tratamento de dados pessoais,
estando, a principio, em desacordo com a LGPD. Se o tratamento
de dados pessoais visa, oficialmente, melhorar a oferta e selecéo
de conteudo para a fidelizacdo, por outro lado pode ser utilizada,
potencialmente, para planejar e executar acdes comerciais que ndo
necessariamente sao do melhor interesse dos titulares dos dados.

Mas como dar transparéncia e colocar o individuo no centro do
controle se os dados sdo o principal ativo da empresa? Dificilmente
a Netflix iria disponibilizar, por exemplo, os perfis comportamentais
dos assinantes em funcdo do segredo comercial. A resposta parece
estar na combinacao do arquivo do histérico de filmes assistidos
liberado para download, e nos principios do movimento MyData.
org: se esse conjunto de dados fosse padronizado, e se houvesse
incentivos para a criacdo de servicos que utilizassem tais informa-
cdes em beneficio do proprio individuo, o proprio mercado tenderia
a se reajustar ao novo modelo, permitindo, por exemplo, monetizar
0S acessos aos conteudos audiovisuais sem depender da mediacdo
exercida pelas grandes corporacdes.

Por fim, recomenda-se que futuras pesquisas avancem sobre essa
tematica, enriquecendo o debate sobre o tratamento de dados
pessoais pelas plataformas de Internet especialmente aquelas rela-
cionadas ao entretenimento e audiovisual.
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Anexo 1

Figura 2: Email enviado a Netflix (identificacdo oculta)
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Anexo 2

Figura 3: Email de resposta da Netflix (identificacdo oculta)
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